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1 Uvod

Tento dokument (SPS) popisuje pravidla, ktoré sa tykaju prevadzkovej praxe a postupov
riadenia poskytovania kvalifikovanej doveryhodnej sluzby spravy zariadeni na
vyhotovovanie kvalifikovanej elektronickej pecate na dialku v sulade s ¢lankom 39a
Nariadenia Eurépskeho parlamentu a Rady (EU) &. 910/2014 z 23. jula 2014 o
elektronickej identifikacii a déveryhodnych sluzbach pre elektronické transakcie na
vnutornom trhu a o zru$eni smernice 1999/93/ES v zneni Nariadenia (EU) &. 2024/1183
a neskorsich predpisov (dalej len ,Nariadenie eIDAS“) a v sulade s narodnymi
ustanoveniamiv zmysle Zakona ¢. 272/2016 Z. z. o déveryhodnych sluzbach pre
elektronické transakcie na vnutornom trhu a o zmene a doplneni niektorych zakonov
(Zakon o déveryhodnych sluzbach).

Poskytovatelom tejto sluzby je prispevkova organizacia Narodna agentura pre sietové a
elektronické sluzby so sidlom Kollarova 8, 917 02 Trnava, ICO: 42156424 (dalej len
,NASES*), v ramci Ustredného portalu verejnej spravy (dalej aj ,,UPVS¥).

Pravidla su vypracované v zmysle prevadzkovych poziadaviek uvedenych v aktualnej
verzii dokumentu ,,Politika poskytovania déveryhodnych sluzieb " (dalej len ,,CP TSP“).

1.1 Nazov dokumentu a jeho identifikacia

Tabulka 1 ldentifikacia dokumentu

Nazov: Pravidla poskytovania kvalifikovanej déveryhodnej sluzby
spravy zariadeni na vyhotovovanie kvalifikovanych
elektronickych pecéati na dialku

Skratka nazvu: SPS RQSCD NASES

Verzia: 1.1

Schvaélené dna: 02.04.2026

Platnost od: 02.04.2026

Identifikator objektu (OID): 1.3.158.42156424.0.0.2.0.1

Tabul'ka 2 Popis pouzitého identifikatora objektu (OID):

1. ISO

1.3. Identified Organization

1.3.158. ICO

1.3.158.42156424. NASES

1.3.158. 42156424.0. Vyhradené pre NASES

1.3.158. 42156424.0.0. Vyhradené pre NASES

1.3.158. 42156424.0.0.2. Sluzba spravy zariadeni na vyhotovovanie kvalifikovanych
elektronickych pecati na dialku
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1.3.158. 42156424.0.0.2.0 Vyhradené pre NASES
1.3.158. 42156424.0.0.2.0.1 SPS RQSCD

1.1.1 Identifikacia poskytovatela sluzby (TSP identification)

Nasledujuca tabulka obsahuje udaje poskytovatela (NASES), ktory je zodpovedny za
poskytovanie déveryhodnej sluzby.

Tabulka 1 Kontaktné Udaje poskytovatela

Organizacia Narodna agentura pre sietové a elektronickeé sluzby
Adresa Kollarova 8
917 02 Trnava
Adresa Tower 115
detasovaného Pribinova 25
pracoviska 811 09 Bratislava
ICO 42156424
Telefén +4212 3278 0700
E-mail info@nases.gov.sk
Webové sidlo https://www.nases.gov.sk/

1.1.2 Podporované politiky sluzby (Supported signature creation application
service component policy/policies)
Sluzba je implementovana na urovni LSP vzmysle ETSI TS 119 431-1, resp. SCAL1 podla

CEN EN 419 241-1, a to pocas prechodného obdobia stanoveného Vykonavacim
nariadenim Komisie (EU) 2025/1567 z 29. jula 2025.

1.2 Komponenty a prostredie sluzby pre vytvaranie pecati (Signature
creation application service component environment)

1.2.1 U&astnici (SCASC actors)

- NASES je poskytovatel sluzby spravy zariadeni na vyhotovovanie kvalifikovanych
pecati na dialku
- Tretie strany, ktoré su vyuzivané pre dodavanie sluzby:
o dodavatel sluzieb prevadzky (na zaklade prevadzkovej zmluvy)
- Kvalifikovani poskytovatelia doveryhodnej sluzby vydavania kvalifikovanych
certifikatov pre kvalifikovanu elektronicku pecat, ktori su povinni informovat
Poskytovatela o revokacii certifikatu, a to za u¢elom znic¢enia kluc¢ovych parov

1.2.2 Architektura sluzby (Service architecture)

Zakladny popis architektury sluzby a rieSenia
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Kvalifikovana sluzba spravy zariadeni na vyhotovovanie kvalifikovanych pecati na dialku
je poskytovana v prostredi Ustredného portalu verejnej spravy a teda vyuZiva aj jeho
komponenty.

Komponenty
RieSenie vyuziva komponenty:

- HSM moduly - pre spravu zariadeni na vyhotovovanie kvalifikovanych pecati na
dialku (certifikované HSM moduly a obsluzny softvér)

- |AM - pre autentifikaciu voci sluzbe sa pouziva autentifikacny modul (IAM)

- CEP - pre funkénost priradenia kvalifikovanych certifikatov pre pec¢at a tym aj
kliCovych parov z HSM modulov identite drzitela sa pouziva modul Centralna
elektronicka podatelfia (CEP)

- pre pristup k sluzbe rozhranie USR modulu G2G a ,,konStruktor spravy“

Rozhrania
Sluzba je po Uspesnej autentifikacii drzitela certifikatu poskytovana:

- cez grafické rozhranie cez webovy prehliadac, ako sucast komponentu
»konstruktor spravy*

- cezaplikacné SOAP rozhranie ,,USR“ (univerzalne synchrénne rozhranie modulu
G2G)

Pristup k sluzbe
Podmienkou pre pristup k sluzbe je:

- v pripade pristupu cez grafické rozhranie pouzitie prostriedkov elektronicke;j
identifikacie zo strany osoby opravnenej drzitelom kvalifikovaného certifikatu,

- v pripade pristupu k API sluzby je vybudovany VPN tunel a pouzitie
autentifikacného certifikatu zaregistrovaného zo strany drzitela kvalifikovaného
certifikatu pre pecat alebo nim opravnenej osoby.

Kvalifikovanu sluzbu spravy zariadeni na vyhotovovanie kvalifikovanych elektronickych
pecati na dialku vyuziva nekvalifikovana sluzba vytvarania kvalifikovanych pecati na
dialku CEP.

1.3 Definicie a skratky (Definitions and abbreviations)

1.3.1 Definicie

Pre prevadzkovu bezpecnost platia ustanovenia uvedené v dokumente CP TSP.
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1.3.2 Skraty

CA — Certifikacna autorita, poskytovatel kvalifikovanej déveryhodnej sluzby
vydavania kvalifikovanych certifikatov (Certification Authority)

CEP — Centralna elektronicka podatelna

CRAC — Centralny register autentifikaénych certifikatov v IAM UPVS obsahujuci
certifikaty pouzivané pri autentifikacii cez APl voci sluzbe STS IAM

CSR — Ziadost o vydanie KC KEPe v elektronickej forme vo formate PKCS#10
(Certificate signing request)

FOB — Fyzicka a objektova bezpecnost

G2G — Komunika¢na ¢ast modulu procesnej integracie a integracie udajov
(poskytuje univerzalne synchronne rozhranie USR pre pristup klientov k API sluzby
ainterné asynchronne rozhranie pre interné moduly)

HSM — Hardvérovy bezpeénostny modul (Hardware security module),
certifikované zariadenie podla Nariadenia elDAS

IAM  — Identity access management — komunikaéna ¢ast autentifikacného
modulu v zmysle zakona ¢. 305/2013 Z.z.

IT — Informacna technoldgia (Information Technology)

KEPe — Kvalifikovana elektronicka pecat

KSC — Kvalifikovany systémovy certifikat

KC KEPe — Kvalifikovany certifikat pre kvalifikovanu elektronicku pecat

NBU — Narodny bezpe&nostny urad, organ dohladu

PMA — Autorita pre spravu politik (Policy Management Authority)

PKI — Infrastruktura verejného klti¢a (Public Key Infrastructure)

QSCD — Kvalifikované zariadenie na vyhotovovanie elektronického podpisu/pecate

(Qualified electronic Signature/Seal Creation Device)

SD —  Schéma dohladu, dokument vydany NBU SR
SPS — Service practice statement, pravidla poskytovania doveryhodnej sluzby
SSAS — Server sealing application service, sluzba pre vytvaranie kvalifikovanych

pecati na dialku
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SIS — Security token service, autentifikacna sluzba IAM ktorej vystupom je SAML
token ako potvrdenie o Uspes$nej autentifikacii

TS — Doveryhodna sluzby (Trust Service)

TSA — Autorita Casovej peciatky, vydavatel kvalifikovanej Casovej peciatky (Time-
Stamping Authority)

TSP — Poskytovatel doveryhodnej sluzby (Trust Service Provider)
SU — Jednotka déveryhodnej sluzby (Trust Service Unit)
Uutc — Univerzalny koordinovany ¢as (Coordinated Universal Time)

V niektorych internych dokumentoch eSte moze byt pouzity pojem Kvalifikovany
systémovy certifikat (KSC) ale podla ustanovenia Zakona' sa jedna o kvalifikovany
certifikat pre kvalifikovanu elektronicku pecat.

»Kvalifikovany systémovy certifikat vydany podla doterajSich predpisov sa povaZuje za
kvalifikovany certifikat pre kvalifikovanu elektronicku pecéat podla osobitného predpisu,
11) do uplynutia jeho platnosti alebo jeho zruSenia.“

1.4 Politiky a pravidla (Policies and practices)

1.4.1 Organizacia zodpovedna za spravu dokumentacie (Organization
administrating the TSP documentation)

Nasledujuca tabulka obsahuje udaje poskytovatela (NASES), ktory je zodpovedny za
pripravu, vytvorenie a udrziavanie tohto dokumentu.

Organizacia Narodna agentura pre sietové a elektronickeé sluzby
Adresa Kollarova 8
917 02 Trnava
Adresa Tower 115
detaSovaného Pribinova 25
pracoviska 811 09 Bratislava
ICO 42156424
Telefén +4212 32780700
E-mail info@nases.gov.sk
Webové sidlo https://www.nases.gov.sk/

1§ 18 Prechodné ustanovenia, odsek (4) Zakona
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1.4.2 Kontaktna osoba (Contact person)

Na ucel tvorby politik a pravidiel ma NASES vytvorenu autoritu pre spravu politik (PMA),
ktora plne zodpoveda za ich obsah a ktora je pripravena odpovedat na vSetky otazky
tykajuce sa politik a pravidiel NASES ako poskytovatela déveryhodnej sluzby.

Osoba rozhodujuca o sulade s pravidlami poskytovania sluzby (SPS) s
politikami

Osobou, ktora je zodpovedna za rozhodovanie o sulade je osoba menovana do roly PMA.
Frekvencia revizie SPS je minimalne raz za 2 roky.

Pravidla schvalovania SPS

e Poskytovatel musi mat schvalené SPS eSte pred zacCiatkom prevadzky
dbéveryhodnej sluzby.

e Obsah pravidiel poskytovania schvaluje generalny riaditel NASES na zdklade
navrhu PMA.

1.4.3 Pouzitie dokumentacie poskytovatela - TSP (public) documentation
applicability
Pri poskytovani déveryhodnej sluzby sa uplatnuje:

- Postupy poskytovania sluzby pre vytvaranie kvalifikovanych pecati na dialku
v kapitole 1.4.4 tohto dokumentu (SSAS practice statement)
- VSeobecné podmienky UPVS
- Politika sluzby (referencia): sluzba je implementovana na Urovni LSP v zmysle
ETSITS 119431-1, resp. SCAL1 podla CEN EN 419 241-1, a to pocas prechodného
obdobia stanoveného Vykonavacim nariadenim Komisie (EU) 2025/1567
z29.jula 2025
- Hodnotenie rizik a politika informacnej bezpeénosti
o NASES ma zavedené riadenie rizik informacnej a kyberneticke;j
bezpectnosti a primerane sa vztahuje aj na kvalifikovanu sluzbu spravy
zariadeni
- Dokumentacia funkénosti a bezpecnostnych poziadaviek procesu autentifikacie
a autorizacie tretich stran vodi kli¢ovému materialu ulozenému v HSM / UVPS
v sulade s alternativnym postupom certifikacie QSCD a SAM Rakuska podla
¢lanku 30 Nariadenia Eurépskeho parlamentu a Rady EU &. 910/2014 (interny
dokument posudzovany v ramci auditu)
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1.4.4 Postupy poskytovania sluzby pre vytvaranie kvalifikovanych pecati na
dialku (SSAS practice statement)

Inicializacia klti¢ového paru pre kvalifikovani elektronicki pecat a jeho priradenie
drzitelovi

- Inicializacia a priradenie klu¢ového paru identite sa riadi Metodickym
usmernenim €. 3/2015 ku konaniu o vydanie a inicializaciu kvalifikovaného

certifikatu pre kvalifikovanu elektronicku peéat na Ustrednom portali verejne;j
Spravy.

Zakladné kroky procesu:

- Ziadatel predklada Ziadost s Uradne overenym podpisom opravnenej osoby;,
poverenim, pripadne zaru¢ene skonvertovanym poverenim alebo odoslanim z jej
elektronickej schranky.

- Poskytovatel po splneni podmienok a kontrole Udajov v Ziadosti vygeneruje CSR
(PKCS#10) s udajmi uvedenymi v Zziadosti a doruci ho ziadatelovi.

- Pre klucoveé pary vygenerované v sluzbe spravy zariadeni su na zaklade CSR
(PKCS#10) vydavané kvalifikované certifikaty pre kvalifikovanu elektronicku
pecat, a to poskytovatelmi kvalifikovanej déveryhodnej sluzby vydavania
kvalifikovanych certifikatov pre kvalifikovanu elektronicku pecat ako je NASES
SNCA alebo lubovolny iny kvalifikovany poskytovatel, ktorého ziadatel uviedol v
Ziadosti.

- Ziadatel doruéi vydany kvalifikovany certifikat pre kvalifikovanu elektronicku
pecat Poskytovatelovi.

- Klucovy par a kvalifikovany certifikat su nasledne osobamiv déveryhodnych
roliach priradené osobe Ziadatela a tieto Udaje sa pri priradovani kontroluju.

Inicializacia vytvorenia kvalifikovanej pecate

- Kvalifikovana pecat vznika na zaklade Uuspesnej autentifikacie drzitela alebo
opravneného zastupcu drzitela kvalifikovaného certifikatu pouzitim sluzby
vytvorenia kvalifikovanej peCate na dialku:

o cez APl volanim sluzby ,,PodpisanieDokumentov“ alebo
»PodpisanieDokumentov2“ popisanejvintegracnom manuali modulu
CEP, pricom informacny systém (technicky ucet) sa autentifikuje
s platnym SAML tokenom vydanym pre aktudlne platny autentifikacny
certifikat zaregistrovany v centralnom registri autentifikacnych certifikatov
IAM UPVS (CRAC) a zarovei musi mat zo strany drzitela kvalifikovaného
certifikatu priradent rolu R_CEP_SIGN_SYNC, ktora povoluje vytvaranie


https://www.slovensko.sk/_img/CMS4/metodicke_usmernenia/metodicke_usmernenie_registracia_KSC.pdf
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O

kvalifikovanych elektronickych pecati a kontroluje sa pri kazdom volani
sluzby.

v grafickom rozhrani kons§truktora spravy pri vytvarani elektronickej
uradnej spravy kliknutim na tlacidlo ,,Zapecatit® zo strany pouzivatela
zastupujuceho organ verejnej moci, a to podla zverejnenych navodov,
pricom pouzivatel musi mat zo strany drzitela udelené opravnenie na
disponovanie s elektronickou schrankou a pridelent rolu R_EDESK_SIGN,
ktora povoluje vytvaranie kvalifikovanych elektronickych pecati

a kontroluje sa pri kazdom pouZziti sluzby (Statutar organizacie ako drzitel
ma rolu pridelenu v ramci procesu priradenia kvalifikovaného certifikatu
pre pecat).

Podmienkou pre pouzitie sluzby je autentifikacia vo¢i modulu IAM:

O

cez sluzbu IAM WebSSO pre pristup cez grafické rozhranie, ktorej
vystupom je WebSSO SAML token s platnostou 20 mindt a naslednym
automatickym obnovovanim pristupu; pri pouziti sluzby pecatenia bude
po uplynuti uréenej doby vyziadana opatovna autentifikacia.

cez sluzbu IAM STS pre pristup cez API, ktorej vystupom je STS SAML
token s platnostou 120 minut; pri kazdej autentifikacii sa kontroluje, ze
autentifikacny certifikat nebol zruseny.

Sluzba spravy zariadeni na vyhotovovanie kvalifikovanej elektronickej pecate na
dialku kontroluje pred kazdym vytvorenim kvalifikovanej pe¢ate zhodu
autentifikovanej osoby vodi drzitelovi kvalifikovaného certifikatu a teda aj
klicového paru; klicovy par je pouzity vyluéne v pripade zhody, v opacnom
pripade je na vystupe zaslana chybova sprava.

Zasady ochrany pristupu k sluzbe zo strany odberatela (klienta):

Systém klienta vyuzivajuci pristup cez APl musi zabezpedit vytvaranie kluc¢ovych
parov pre autentifikaciu vylu¢ne v chranenom prostredi.

Systém volajuci sluzbu cez APl musi chranit pristupy cez VPN a vydané STS SAML
tokeny vo vztahu k pouzitiu sluzby.

Pouzivatelia grafického rozhrania musia konat vzdy len pod vlastnou
autentifikdciou a nesmu umoznit pristup inej osobe k aplikacii.
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2. Riadenie a prevadzka doveryhodnej sluzby (Trust Service

management and operation)

2.1 Vnutorna organizacia (Internal organization)

Organizacné zabezpecCenie NASES ako poskytovatela doveryhodnej sluzby je popisané

v ramci vnutorného organizacného poriadku Poskytovatela.

Poskytovatel:

e jerozpoctova organizacia podliehajuca legislative Slovenskej republiky.

e ma zavedené opatrenia na riadenia kvality a informacénej bezpe&nosti primerané

pre poskytované déveryhodné sluzby,

e zamestnava dostatocny pocet 0sOb, ktoré maju nevyhnutné vzdelanie, Skolenia,

technické znalosti a skusenosti vzhladom na typ, rozsah a mnoZstvo prace

nevyhnutnej na poskytovanie déveryhodnej sluzby.

2.1.1 Spolahlivost organizacie (Organization reliability)

Organizacné zabezpecCenie NASES je popisané v ramci vnutorného organizacného
poriadku NASES.

Dodavatelia su viazani politikami poskytovatela déveryhodnych sluzieb.

2.1.2 Segregacia opravneni (Segregation of duties)

Proces riadenia pristupu a oddelenia roli je ustanoveny internymi pravidlami NASES.

Déveryhodné role zahffaju najma nasledovné zodpovednosti:

a.

C.

Bezpecnostny spravca - ma celkovd zodpovednost za spravu a
implementaciu bezpecnostnych postupov.

Systémovy administrator — inStaluje, konfiguruje a udrziava déveryhodny
systém Poskytovatela z pohladu riadenia sluzieb. Ma zodpovednost za
kazdodennu prevadzku dbéveryhodného systému Poskytovatela a
zalohovanie systému.

Auditor — je autorizovany na kontrolovanie prevadzky déveryhodnych
sluzieb a prezeranie archivov a auditnych zdznamov doéveryhodného
systému Poskytovatela.

. PMA - vykonava dohlad nad tvorbou politik a pravidiel suvisiacich s

poskytovanim déveryhodnych sluzieb a rozhodovanie v pripade spornych
udalosti, ktoré mozu pri poskytovani déveryhodnych sluzieb nastat.
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2.2 Ludskeé zdroje (Human resources)

Proces zaistenia personalnej bezpecnosti je ustanoveny internymi pravidlami NASES.
Osoby v déveryhodnych roliach absolvuju pravidelne, najmenej raz za 12 mesiacov,
aktualizacné Skolenia zamerané na nové hrozby a aktualne bezpe&nostné postupy.

2.3 Sprava aktiv (Asset management)

Proces riadenia aktiv je ustanoveny internymi pravidlami NASES.

2.3.1 VSeobecné poziadavky (General requirements)

Proces riadenia aktiv je ustanoveny internymi pravidlami NASES.

2.3.2 Manipulacia s médiami (Media handling)

S kazdym médiom musi byt zaobchadzané bezpeéne v zmysle poziadaviek klasifikacnej
schémy informacii. Média obsahujuce citlivé udaje musia byt bezpecne zlikvidované, ak
uz nie su dalej potrebné.

2.4 Riadenie pristupu (Access control)

Proces riadenia pristupu je ustanoveny internymi pravidlami NASES.

Pristupy klientov k sluzbe su uvedené v kapitole 1.2.2 (¢ast Rozhrania a Cast Pristup
k sluzbe)

2.5 Kryptografické opatrenia (Cryptographic controls)

Generovanie klticov

e Klucové pary su generované na zaklade Ziadosti klienta a spristupnené na
pouzitie klientovi az po dodani kvalifikovaného certifikatu a naparovani na
identitu osobou v déveryhodnej roli.

e Generovanie klucov je vykonané vo fyzicky bezpenom prostredi.

e Generovanie privatnych klucov je vykonavané v kvalifikovanom kryptografickom
zariadeni (HSM).

e Klucové pary generuje osoba v déveryhodnych roli.

e Sukromny podpisovy klu¢ Klienta je uloZzeny a pouzivany v bezpe¢nom zariadeni
na vytvaranie elektronickej pe¢ate (HSM modul s platnou certifikaciou s kliEmi
ulozenymi v zaSifrovanom stave na ulozisku servera).

e Sukromny kluc klienta nie je nikdy exportovany a ukladany v nezaSifrovanom
stave.
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Pri kopirovani kli¢ovych parov na jednotlivé HSM moduly sa uplatiuje pravidlo 4
ocCi (dve osoby v déveryhodnych roliach).

Akékolvek zalozné kdpie sukromnych klucov Klientov su chranené tak, ze je
zabezpecena ich integrita a dévernost.

Prevadzkované HSM

Prevadzkované su HSM zariadenia Thales Solo 500+ a 6000+ vo verzii firmware
2.61.2, ktoré su vedené ako certifikované SSCD zariadenia
https://eidas.ec.europa.eu/efda/browse/notification/gscd-sscd, krajina

Taliansko.
Kvérum HSM security world: 1/x

Kryptografické algoritmy a velkost generovanych kltiGovych parov:

o

O

(@)

velkost klu¢a: minimalne 3072 bit
algoritmus: RSA SHA 256
pri ur¢ovani algoritmov a velkosti kluc¢ov sa postupuje v sulade s ETSITS 119 312

Ukoncenie zivotného cyklu kluca

Datum exspiracie klucov pre KEPe je koniec platnosti pridruzného certifikatu
verejného kluca (KC KEPe), kde musi zohladnovat zivotnost definovanu v
»odporucanych velkostiach klu¢a vzhladom na ¢as“ z normy ETSITS 119 312.
V pripade zruSenia platnosti certifikatu (revokacie) je vydavatel certifikatu
povinny informovat Poskytovatela. Po doru¢eni informacie o zruSeni certifikatu je
na strane Poskytovatela zadana poziadavka na zni¢enie/odstranenie kluc¢ového
paru. Zalohy klu¢ového paru vykonavané v ramci prevadzkovych zaloh su
odstrafiované len po uplynuti prislusnych reten¢nych déb.

Klucovy par musi byt zni¢eny/odstraneny aj na Ziadost klienta, bez ohladu na
revokaciu kvalifikovaného certifikatu.

Klicovy par, pre ktory nie je vydany kvalifikovany certifikat do 90 dni od jeho
vygenerovania, bude zni¢eny/odstraneny v ramci procesov poskytovatela.
Sukromny klué pre KEPe nebude pouzity po skonc¢eni jeho zivotného cyklu.
Prevadzkovatel zabezpedi predovSetkym, ze siukromné kluce pre KEPe, alebo
lubovolna ¢ast kltiica, zahriiujuc akékolvek kdpie, budu likvidované tak, aby
stkromné kluce prakticky nebolo mozné obnovit.


https://eidas.ec.europa.eu/efda/browse/notification/qscd-sscd
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2.6 Fyzicka a objektova bezpecnost (Physical and environmental
security)

Proces fyzickej a objektovej bezpeénosti (FOB) je ustanoveny vdokumente
Bezpecnostna politika NASES. Nasledujuce ustanovenia sa vztahuju Specificky na
komponenty infrastruktury poskytovanej déveryhodnej sluzby spravy zariadeni na
vyhotovovanie kvalifikovanych elektronickych pecati na dialku.

Komponenty infraStruktury déveryhodnej sluzby — predovSetkym HSM zariadenia,
servery modulu CEP a IAM a sietové prvky — su umiestnené v datovych centrach
prevadzkovanych v rdmci infrastruktiry UPVS a st vybavené konstruk&nymi prvkami
braniacimi neautorizovanému pristupu, poskodeniu alebo ruseniu.

Fyzické riadenie pristupu

Pristup do priestorov, v ktorych su prevadzkované komponenty déveryhodnej sluzby, je
riadeny na zaklade principu minimalnych opravneni. Na kryptograficky modul je
aplikované riadenie pristupu v sulade s odstavcom 2.4 a dokumentaciou.

Platia tieto pravidla:

e pristup je povoleny vyluéne osobam v déveryhodnych roliach alebo nimi
autorizovanym osobam (napr. technici dodavatela prevadzky) na zaklade vopred
schvalenej Ziadosti,

e kazdy vstup do fyzicky bezpecnej oblasti podlieha nezavislému dohladu;
neautorizovana osoba musi byt po cely ¢as pobytu sprevadzand autorizovanou
osobou,

e kazdy vstup a pritomnost v chranenej oblasti su zaznamenavané

e fyzicka ochrana je dosiahnuta jasne definovanou bezpeénostnou hranicou
(perimetrom) tvorenou fyzickymi bariérami — stavebnou konstrukciou, mrezami,
bezpecnostnymi dverami a kamerovym systémom,

e Casti objektu zdielané s inymi organizaciami alebo tretimi stranami su
umiestnené mimo bezpecnostného perimetra doveryhodnej sluzby.

e Fyzické a objektové bezpecnostné opatrenia chrania objekty, kde si umiestnené
systémy, samotné systémové zdroje a objekty pouzité na podporu ich prevadzky.
Bezpelnostné opatrenia tykajlce sa fyzickej a objektovej bezpeénosti NASES
pokryvaju minimalne fyzické riadenie pristupu, ochranu pred prirodnymi
katastrofami, ochranu pred poziarom, vypadok podpornych rozvodov (napr.
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elektrina, telekomunikacie), zratenie Struktury, uniky z potrubi, ochranu proti
odcudzeniu, vlamaniu, a obnovu po pohrome.

e Prijaté opatrenia chrania zariadenia, informacie, média a softvér tykajucich sa
dbéveryhodnych sluzieb pred vynesenim bez autorizacie

Na HSM zariadenia je uplatfiované osobitné riadenie fyzického pristupu: pristup k HSM
modulom (fyzicka manipulacia, pripojenie zariadeni, zmena konfiguracie security world)
si vyzaduje sucasnu autorizaciu minimalne dvoch os6b v déveryhodnych roliach
(pravidlo Styroch od&i).

2.7 Prevadzkova bezpecnost (Operation security)

Pre prevadzkovu bezpecnost platia ustanovenia uvedené v dokumente CP TSP odstavec
7.7 a dalej toto:

e NASES monitoruje kapacitné moznosti poskytovanej sluzby a v€as zapracuva do
buducich poziadaviek na kapacitu, aby sa zabezpecil dostupny adekvatny vykon
a ulozny priestor.

2.8 Sietova bezpecnost (Network security)

Pre sietovu bezpecnost platia pre NASES ustanovenia uvedené vdokumente CP TSP
odstavec 7.8 a dalej tieto:

e vSetky TSU su udrziavané a chranené v bezpecnej zone,

o vSetky systémy TSU su nakonfigurované tak, Ze maju odstranené a/alebo zakazané
vSetky Ucty, aplikacie, sluzby, protokoly a porty, ktoré nie su pouzivané pre ich
prevadzku,

e dobezpecnych zén a vysoko bezpecnych zén maju pristup len déveryhodné roly.

e vramci sietovej bezpedénosti sa zaroven vykonavaju pravidelné skeny zranitelnosti
minimalne raz za Stvrtrok.

2.9 Riadenie incidentov (Incident management)

Proces riadenia bezpecnostnych incidentov je ustanoveny vdokumente CP TSP
odstavec 7.9.
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2.10 Zber d6kazov (Collection of evidence)

Pre zber dbkazov platia ustanovenia uvedené v dokumente CP TSP odstavec 7.10 a dalej
sl zaznamenavané vSetky udalosti tykajlce sa:

e riadenia zivotného cyklu klucov,

e riadenia Zivotného cyklu certifikatov.

2.11 Riadenie kontinuity ¢innosti (Business continuity management)

Poskytovatel ma spracované postupy obnovy v pripade poSkodenia ¢asti infraStruktury.

Pre riadenie kontinuity ¢innosti NASES platia ustanovenia uvedené v dokumente CP TSP
odstavec 7.11.

Procedury pre pripad kompromitacie sukromného kluca

- Zaevidovany incident — Kroky su vykonavané na zaklade zaevidovaného kritického
bezpecnostného incidentu, na zaklade kontroly zaznamov pristupov k HSM
a sluzbe CEP.

- Zablokovanie pouzitia kompromitovaného privatneho kluc¢a/klucov a
kvalifikovaného certifikatu v CEP / HSM.

- Informovanie vydavatela certifikatu (obvykle SNCA alebo externt CA) s
odporucanim na revokaciu certifikatu.

- Informovanie klienta/klientov o kompromitacii klu¢a, zablokovani jeho pouzitia a
odporucanej revokacii certifikatu (NASES).

- Informovanie NBU o vyznamnom incidente (NASES)

- SNCA/ prislusna CA revokuje kvalifikované certifikaty a NASES informuje
Globaltel cez ServiceDesk so Ziadostou o odstranenie klu¢ovych parov z HSM.

- Odstranenie vSetkych klu¢ovych parov z HSM po kazdej revokacii.

2.12 Plany ukoncenia poskytovania sluzby (TSP termination and
termination plans)

Pre ukoncenie ¢innosti Poskytovatela platia ustanovenia uvedené v dokumente CP TSP
odstavec 7.12 a dalej toto:

-V pripade ukonc¢enia déveryhodnej sluzby NASES musia byt informované
vydavajuce certifikacné autority a nimi zruSené vsetky certifikaty vydané pre
Klientov NASES.
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2.13 Zhoda (Compliance)

Pre zhodu platia ustanovenia uvedené v dokumente CP TSP odstavec 7.13 a zaroven:
Zoznam poziadaviek ETSI TS 119 431-1, s ktorymi nie je sluzba v sulade:

- Sudodrzané vSetky poziadavky uvedené v 6.3 okrem okamzitej detekcie ¢innosti
spravcov, pricom tieto su kontrolované v planovanych intervaloch spatne.

- Sluzba je implementovana na Urovni LSP v zmysle ETSI TS 119 431-1, resp. SCAL1
podla CEN EN 419 241-1, a to pocCas prechodného obdobia stanoveného
Vlykonavacim nariadenim Komisie (EU) 2025/1567 z 29. jula 2025.

- Namiesto formatu SAD (Signature Activation Data) a SAP (Signature Activation
Protocol) sa pouzivaju postupy podla Dokumentacie funkénosti
a bezpecnostnych poziadaviek procesu autentifikacie a autorizacie tretich stran
voéi kliGovému materialu ulozenému v HSM / UVPS v sdlade s alternativnym
postupom certifikacie QSCD a SAM Rakuska podla ¢lanku 30 Nariadenia
Eurépskeho parlamentu a Rady EU &. 910/2014 (interny dokument posudzovany
v ramci auditu), a to na zaklade prechodného obdobia do roku 2027 stanoveného
Vlykonavacim nariadenim Komisie EU &. 2025/1567. Kazd4 jednotliva operacia
pecatenia je vykonana az po overeni opravnenia (rola, vazba na drzitela) a je
dbkazne viazana na konkrétnu reprezentaciu DTBS/R prostrednictvom auditnych
zdznamov.

Pre kazdu operaciu pecatenia sa zaznamenava minimalne:
(a) identita autentifikovanej osoby a drzitela,

(b) identifikator relacie a ¢as (UTC),

(c) identifikator DTBS/R (hash),

(d) identifikator klica/certifikatu,

(e) vysledok operacie,

(f) prislusné tokeny/overenia (referencie).

Retencnéa doba v sulade s EN 319 401 a narodnym pravom.
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3. Technické poziadavky na aplikaciu pre vytvaranie pecati (Signature
creation application service component technical requirements)

Pristup k rozhraniam sluzby spravy zariadeni na vyhotovovanie kvalifikovanych pecati na
dialku maju vylu¢ne vnutorné komponenty Centralnej elektronickej podatelne, ktoré
zabezpeduju samotné vyhotovovanie kvalifikovanych pecéati.

3.1 Rozhrania (Interfaces)

Rovnako ako v kapitole 1.2.2 (Rozhrania a Pristup k sluzbe).

Pri poskytovani sluzby su dodrziavané povinné poziadavky kapitoly 8.2 ETSI TS 119 431-2
azaroven ETSITS 119 101.

3.2 Vytvaranie zdokonalenych elektronickych pecati (AdES digital

signature creation)

Rovnako ako v kapitole 1.2.2 (Rozhrania a Pristup k sluzbe)

Ku kvalifikovanym pecéatiam vytvaranym v automatizovanom rezime internymi procesmi
UPVS (napriklad na doruéenkach, potvrdeniach o odoslani podania, na platobnych
prikazoch) nema drzitel certifikatu (MIRRI SR) priamy pristup z dévodu
automatizovaného vyhotovovania. Vytvorené pecate su vSak uchovavané v ramci logov
a drzitel k nim méze na poziadanie ziskat pristup.

Vytvarané formaty zdokonalenych elektronickych podpisov a obmedzenia sluzby su
uvedené v Dokumentacii funkénosti Centralnej elektronickej podatelne (kapitola 5.2).

Pri poskytovani sluzby su dodrziavané povinné poziadavky kapitoly 8.2 ETS/ TS 119 431-2
azaroven ETSITS 119 101.


https://www.slovensko.sk/_img/CMS4/Dokumentacia_funkcnosti_CEP.pdf
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