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Uvod
Prezervaény profil kvalifikovanej sluzby uchovavania UPVS je vytvoreny podla
poziadaviek Specifikacie ETSITS 119 511.

1. Identifikator prezervacného profilu

Identifikator prezervaéného profilu: UPVS 1.0
(OVR-6.4-04 a)

2. Platnost prezervacného profilu (validity period of the profile)

Zaciatok platnosti: 12. decembra 2024
Koniec platnosti: 11. maja 2027

Casovy interval pokryva obdobie od za&iatku vyuZivania certifikatu zapisaného v TSL pre
sluzbu uchovavania po koniec platnosti tohto certifikatu.

Certifikat je dostupny v déveryhodnom zozname.
(OVR-6.4-04 d)

3. Popis prezervacného profilu (description of the preservation profile in
a human understandable language)

(OVR-6.4-04 i)

Prezervacny profil sa pouziva pocas celej doby uchovavania konkrétneho dokumentu.
Pocas doby uchovavania vS§ak méze byt na rovhaky dokument pouzity su¢asne aj dalsi
prezervacny profil (napriklad ochrana odtlacku jedného dokumentu dvoma odliSnymi
pecatami).

Pre validaciu podpisov, pecati a casovych peciatok a ziskanie dékazovych materialov sa
pouzivaju sluzby centralnej elektronickej podatelne, ktorej funkcionalita je popisana

v osobitnej Specifikacii.

Samotny princip dlhodobej overitelnosti KEP/KEPe je zaloZeny na vytvarani integritnych
elektronickych podpisov (pecati) vo formate ASiC-XAdES pre zoznam digitalnych
odtlackov vytvoreny z dokumentov podpisanych KEP/KEPe a z idajov potrebnych pre ich
overenie a na vytvarani archivnej formy integritnych podpisov pred koncom ich platnosti.
Pre tento ucel sa vyuzivaju sluzby modulu CEP - pecatenie, overenie podpisov, prevod
el. podpisu na archivnu formu a ¢asové peciatky vydavané kvalifikovanym
poskytovatelom déveryhodnych sluzieb.


https://www.etsi.org/deliver/etsi_ts/119500_119599/119511/01.01.01_60/ts_119511v010101p.pdf
https://eidas.ec.europa.eu/efda/trust-services/browse/eidas/tls/tl/SK/tsp/7/service/11
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Pred koncom platnosti integritného elektronického podpisu sa vykona prevod tohto
integritného podpisu na archivnu formu (LTA). V takychto pripadoch bude mozné podpis
overit a povazovat za platny vdaka tomu, Ze archivny podpis zabezpec&i dlhodobejsie
doéveryhodné uzavretie obsahu vSetkych potrebnych informéacii na overenie podpisu.

Funkcionalita pravidelne kontroluje platnost certifikatov vyhotovenych integritnych
elektronickych podpisov. Na tento u¢el MDUERZ eviduje vSetky certifikaty Casovych
peciatok, ktoré boli pouzité pocas jeho ¢innosti a sleduje datumy konca platnosti
Casovych peciatok.

Integritny elektronicky podpis zaroven zabezpeci aj kontrolu integrity obsahu. Aplikuje sa
na podpisany aj nepodpisany obsah. V pripade podpisanych dokumentov integritny
podpis sa aplikuje aj na udaje potrebné pre overenie kvalifikovaného elektronického
podpisu alebo pecate.

Dokumenty uloZzené do modulu dlhodobého uchovavania su chranené v samotnom
Ulozisku. Po skon&eni uchovavania budu dokumenty vratené do elektronickej schranky
organizacie, ktora o ich uchovavanie ziadala, a to v stave, v akom boli do MDU vlozené,
pricom v pripade kvalifikovanych elektronickych podpisov a pecati vlozenych bez
pripojenej kvalifikovanej Casovej peCiatky budu obsahovat doplnenu kvalifikovanu
C¢asovu peciatku, ak MDU pri vlozeni zaznamu podporoval pridanie Casovej peCiatky pre
dany format podpisu.

4. Podporované vstupné a vystupné formaty (supported operations of
the preservation protocol)

(OVR-6.4-04 b)

Komponent implementuje predlzovanie déveryhodnosti kvalifikovanych elektronickych
podpisov a pecati azdokonalenych elektronickych podpisov a pecati zalozenych na
kvalifikovanom certifikate vo formatoch podporovanych modulom Centralnej
elektronickej podatelne (dalej ,CEP®), prevadzkovanej v ramci internej infrastruktury
UPVS. Podporované formaty KEP a KEPe su uvedené v kapitole 5.1 dokumentu
»2Dokumentacia funkénosti Centralnej elektronickej podatelne® dostupného na adrese:
https://www.slovensko.sk/_img/CMS4/Dokumentacia_funkcnosti_CEP.pdf

Do modulu je taktiez mozné ukladat dokument (zdznam) v lubovolnom inom formate
avSak vtakom pripade nie je uplatiovana funkcionalita predlzovania déveryhodnosti
podpisov a pecati.

Sluzba implementuje Standardy podpisovych Struktur:
e CAdESETSITS103173v.2.2.1,

e PAdESETSITS 103172v.2.2.2,


https://www.slovensko.sk/_img/CMS4/Dokumentacia_funkcnosti_CEP.pdf
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e XAdESETSITS103171v.2.1.1,
e kontajnera ASiC ETSITS 103174 v.2.2.1.

Zaroven podporuje aj historické slovenské formaty podpisov XAdES_ZEP a CAdES.

Maximalna velkost akceptovaného suboru pre zaradenie do archivacnej sluzby je 35 MB.

Archiva¢na sluzba nepodporuje uchovavanie vnorenych kontajnerov, t. j. kontajnerov,
ktoré obsahuju dalSie kontajnery. Na vnorené kontajnery je nahliadané ako na binarne
sUbory aich vnutorné podpisy/pecate nebudu uchovavané vzmysle predlZzovania ich
platnosti.

Vystupné formaty:

Ochrana dokumentov a platnost podpisov je v MDU UPVS zabezpe&ena naraz pre pat
zdznamov (bez ohladu na pocet dokumentov v danych zaznamoch) vytvorenim tzv.
systémového zaznamu, v ktorom su integritnym podpisom (kvalifikovanou elektronickou
pecatou) chranené digitalne odtlacky jednotlivych dokumentov (zaznamov) a udajov
potrebnych pre overenie platnosti podpisového certifikatu v ¢ase ukladania zaznamu
(CRL subory s udajmi o zneplatnenych certifikdtoch platné v ¢ase ulozenia a overenia
dokumentu v MDU, subory podpisovych certifikatov a certifikat vydavatela certifikatu) a
samotné subory. Systémovy zdznam je uchovavany a chraneny aj po ukonceni doby
uchovavania dokumentu, ku ktorému sa viaze. Integritny podpis chraniaci digitalne
odtlacky dokumentov je pred vyprSanim jeho platnosti prevadzany na archivnu formu.

Udaje o chranenych dokumentoch sa uvadzaju v XML datovej trukttre elektronického
formulara s identifikdtoromm MDURZ.Manifest, ktora je zapecatena vo formate
podpisového kontajnera ASiC-XAdES. XML subor manifestu je zapecateny v ramci
datovej Struktiry XMLDataContainer. V manifeste su uvedené udaje:

¢ URI - obsahuje ¢islo zadznamu a za znakom ,,lomka“ oddelené interné &islo
dokumentu v ramci zaznamu,

¢ DigestMethod - haSovacia funkcia pre vypocet digitalneho odtlacku chranenych
suborov, v si¢asnosti SHA-256,

¢ DigestValue - hodnota digitalneho odtlacku dokumentu vypocéitana haSovacou
funkciou uvedenou v poli DigestMethod.

Systémovy zaznam obsahuje:

e Zapecateny fixacny manifest obsahujuci digitalne odtlacky samotnych
dokumentov vytvarany po ulozeni dokumentov do MDU, pricom pri podpisanych
dokumentoch je vytvarany az po kontrole pritomnosti Casovej peciatky v
podpisoch a uspeSnom doplneni ¢asovej peciatky v pripade jej absencie. Fixacny
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manifest sa v pripade podpisanych dokumentov vytvara pred Uplnym overenim
podpisov a zozbieranim udajov pre dlhodobé overenie platnosti certifikatu.

¢ Finalny manifest vytvarany po uplnom overeni podpisov, ak zaznamy obsahuju
podpisy. Ak podpisy neobsahuju, vytvara sa finalny manifest kratko po fixaGnom
manifeste.

e Podpisové certifikaty, certifikaty z certifikatnej cesty vydavatela certifikatu osoby,
ktora dokument podpisala/zapecatila, certifikaty Casovych peciatok.

5. Technické pravidla pre dékazy o uchovavani (Technical policy /
Preservation service policy)

(OVR-6.4-04 c)

Pouzivané algoritmy v pecatiach systémovych zaznamov a v ¢asovych peciatkach: RSA -
SHA 256

Velkost RSA kliCa v peCatiach a v ¢asovych peciatkach: 3072 bit.

V ramci prevodu podpisov z B formy na T formu, taktiez v ramci pecatenia systémovych
zdznamov a taktiez v ramci prevodu na archivnu formu su pouzivané kvalifikované
dbéveryhodné sluzby vyhotovovania kvalifikovanych ¢asovych peciatok:

- NASES Time Stamp Authority 1 (TLISK 137)
- NASES Time Stamp Authority 2 (TLISK 138)
- NASES Time Stamp Authority 3 (TLISK 139)

Prevody integritnych podpisov na archivnu formu su vykonavané pocas platnosti
kvalifikovanych ¢asovych peciatok v nich pouzitych.

6. Model uchovavania (preservation storage model)
(OVR-6.4-04 ¢)

Model uchovavania: uloZisko (Preservation service with storage - WST)

Samotné dokumenty su uchovavané v ulozisku sluzby. Ich digitalne odtlacky su vSak
chranené aj v pripade ukoncenia ich uchovavania v Ulozisku sluzby.

7. Ciele uchovavania (preservation goals)
(OVR-6.4-04 1)

Ciele uchovavania: uchovavanie elektronickych podpisov a dékazovych materialov
potrebnych pre ich overenie, ochrana ich integrity pecatou.
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V pripade nemoznosti ziskat dokazové materialy (CRL a certifikaty) sluzba uchovavania
indikuje chybu pre prevadzku. V pripade nemoznosti ziskat dokazové materialy

-z dobvodu nedostupnosti sluzby CEP, sa ¢aka na jej dostupnost (v ramci retry-
policy alebo manualnym zasahom prevadzky),

-z dobvodu neoveritelnosti podpisov (nekvalifikované certifikaty alebo
nepodporované formaty) nie je chranena platnost podpisov a pecati (podrobnosti
su uvedené vdokumente Dokumentacia funkénosti MDU a znamych obmedzeni.

[PDS+PGD] combined preservation of digital sighatures and general data

1) the provision of proofs of existence over long periods of time of general data whether
this data is signed or not;

2) the preservation over long periods of time of the ability to validate a digital signature,
to maintain its validity status and to get a proof of existence of the associated signed
data

8. Podporovaneé evidencné formaty (supported evidence formats)
(OVR-6.4-04 g)

Podporované evidenéné forméaty potvrdzujice predi{Zzenie doveryhodnosti podpisov aj po
uplynutiich technologickej platnosti: manifest obsahujuci digitalne odtlacky
chranenych suborov, zapecateny kvalifikovanou pecatou s pripojenou kvalifikovanou
¢asovou peciatkou (evidence record - protected with QSeal and time-stamp)

9. Technické Specifikacie (publicly available specification in which the
preservation profile is described)

Sluzba pre ucely prevodov integritnych podpisov na archivnu formu implementuje
postup popisany vyssie.



