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Uvodné slovo
generalnej
riaditelky

Vazeni Citatelia,

rok 2024 bol pre NASES rokom, ktory
priniesol vyrazné impulzy pre rast
agentury. Prikladom je jej transformacia
na nakladovo efektivneho poskytovatela
IT sluzieb pre $tatnu a verejnu spravu.

S cielom vytvorit efektivnu organiza¢nu
Strukturu, podporujucu naplnenie strategickych ciefov NASES, savroku 2024 vytvorila
aj nova organiza¢na jednotka — Sekcia stratégie, IT architektury a riadenia projektov.

NASES s vyuzitim pévodného timu Specialistov (najma analytikov a projektovych
manazérov), a jeho posilnenim a rozsirenim o nové kompetencie (najma v oblasti
architektury, stratégie a DevSecOps inzinieringu), v priebehu roka 2024 vybudoval
v ramci tejto novej sekcie tim, ktory ma odborné znalosti a skisenosti pre kompletné
pokrytie Zivotného cyklu projektov.

Jednou z priorit agentury je aj implementdcia projektov modernizacie a rozvoja
Ustredného portalu verejnej spravy v ramci Programu Slovensko 3.0, financovanych
v ramci Planu obnovy a odolnosti, ktorého viziou je transformovat a zjednodusit
platformy, vyuzitie dat a sluzieb tak, aby sa zabezpecilo naplnenie strategickych cielov.

Klu¢ovym impulzom bol v juni 2024 aj podpis zmluvy na implementaciu projektov
modernizicie a rozvoja Ustredného portalu verejnej spravy v ramci Programu
Slovensko 3.0, financovanych v ramci Planu obnovy a odolnosti, ktorého viziou
je transformovat a zjednodusit platformy, vyuzitie dat a sluzieb tak, aby
sa zabezpedilo naplnenie strategickych cielov.

Cielom Investicie je umoznit ob¢anom a podnikatelom, aby rychlo a jednoducho
administrativne vyriesili zivotné situacie na jednom mieste. Prioritné Zivotné situacie
su vnimané z pohladu obcanov a podnikatelov ako roézne udalosti, ktorymi
prechddzaju v rdmci svojho Zivota. Dosiahnutie cielov Programu Slovensko 3.0 viak
vyzaduje aj zdsadnu zmenu doterajsieho operacného modelu prevadzky, udrzby
a rozvoja informacnych systémov, prevadzkovanych NASES.
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V st&asnosti je denno-dennd, rutinna prevadzka UPVS (tzv. L2 podpora), ako aj udrzba
a rozvoj UPVS (tzv. L3 podpora) plne zabezpelovana externymi dodéavatelmi. Tento
stav vytvara kriticku zavislost verejnej spravy na uzkom okruhu dodavatelov. Jednou
zo strategickych priorit Statu v oblasti digitalizacie je postupna eliminacia takéhoto
stavu.

Ustredny portal verejnej spravy, ktory prebieha uz deviaty rok v rezime 24 hodin, 7 dni
v tyzdni, je nielen centralnou ,branou” k informaénym zdrojom a sluzbdm verejnej
spravy, ale zarovenn umoziuje aj pristup k elektronickym schrankam, ktoré vyznamne
odburavaju administrativu bez nutnosti osobnej navstevy konkrétneho uradu. V roku
2024 sme zaznamenali vyrazny narast poctu zriadenych a aktivovanych elektronickych
schranok, ¢o predstavuje zaujem obcanov o ich vyuzivanie. Zaujem komunikovat
prostrednictvom elektronickej schranky evidujeme aj u fyzickych oséb, ktoré nie su
Statnymi ob¢anmi SR a pravnickych oséb, ktoré nemaju sidlo na tizemi SR.

Daldim vyznamnym krokom agentury je prevzatie Centralnej APl manaZment
platformy do pilotnej produktivnej prvadzky od 1. jula 2024. Jej ulohou je centrdlne
manazovanie a spristupnenie API sluzieb informacnych systémov verejnej spravy
a poskytnutie sluzieb integracnej platformy pre riadenie a publikidciu sluzieb
informacnych systémov verejnej spravy prostrednictvom Open API.

NASES spravuje, prevadzkuje a rozvija aj Statnu (privatnu) nadrezortnu siet GOVNET,
ktora prepaja OVM, ako su ministerstvd, Ustredné organy a rozne dalSie Statne
institucie a ich centralne registre. V roku 2024 boli pripojené dve nové OVM, &im
sa celkovy pocet OVM pripojenych do GOVNET 3 ustalil na Cisle 286.V roku 2024 boli na
novu infrastruktdru siete GOVNET v3 presunuté takmer vsetky zostavajuce OVM.
Presun do siete GOVNET v3 pre OVM znamenal vyrazné zvySenie bezpecnosti
komunikacie, ktoru priniesla vymena koncovych zariadeni a zmena technologie
pripojenia jednotlivych OVM.

Pretrvavajuca geopoliticka situacia so stalymi a narastajucimi hrozbami nas nuti
neustale zlepSovat nase bezpecnostné opatrenia. V ramci agendy NASES sme preto
zamerali nase Usilie na posilnenie kybernetickej bezpecnosti a ochrany kritickej
infrastruktdry. V roku 2024 sme implementovali pokrocilé systémy pre detekciu
a reakciu na kybernetické hrozby, ktoré nam umoznuju rychlejSie a efektivnejsie
reagovat na incidenty. Nasa spolupraca s medzinarodnymi partnermi a odbornikmi v
oblasti kybernetickej bezpecnosti nam pomaha udrziavat vysoku uroven ochrany
a pripravenosti na nové vyzvy.
Jana Molnarova
Generdlna riaditelka NASES



Cinnost agentury

Vznik Narodnej agentury pre sietové a elektronické sluzby (dalej aj,NASES” alebo
»agentura”) saviaze kdatumu 1. januar 2009. NASES je prispevkovou organizaciou, ktora
bola zaloZzena z dévodu zabezpecenia plnenia odbornych uloh v oblasti informatizacie
spolo&nosti. NASES bola zriadena Uradom vlady Slovenskej republiky, neskér bola dha
1. januéra 2019 delimitovana na Urad podpredsedu vlady Slovenskej republiky pre
investicie a informatizaciu (dalej aj ,UPVII"), ktory sa nasledne dna 1. jula 2020
transformoval na nové Ministerstvo investicii, regionalneho rozvoja a informatizacie
Slovenskej republiky (dalej aj ,MIRRI*). NASES plni odborné ulohy v oblasti
informatizacie spolocnosti, spravuje a prevadzkuje elektronické komunikacné siete,
informacné technoldgie a sluzby ako pre organy Statnej spravy, tak aj pre fyzické
a pravnické osoby, ktoré pozaduju informacie z informacnych systémov, databaz
a registrov verejnej spravy.

Klu¢ovymi kompetenciami su teda konkrétne prevadzka a rozvoj Ustredného portalu
verejnej spravy (dalej aj ,UPVS” alebo ,slovensko.sk”), datovej siete GOVNET,
prevadzka TESTA pre Slovenskd republiku, poradenska, konzulta¢na,
sprostredkovatelskd a Skoliaca ¢Cinnost v oblasti informatiky, informacnych sieti,
elektronickych komunikaénych sieti, vypoctovej techniky a neposlednom rade aj
poskytovanie kvalifikovanych déveryhodnych sluzieb (dalej aj ,KDS”). Svojou
¢innostou NASES vyznamne podporuje rozvoj a rozsirovanie sluzieb slovenského
e-Governmentu, ktory zefektiviiuje a zjednodusuje komunikaciu ludi so S$tatom
a naopak, ¢im prispieva k uUspore finanénych prostriedkov a k napredovaniu
informacnej vyspelosti verejnej sféry, sukromného a podnikatelského sektora na
Slovensku. Prinasa tak nové funkcie a kvalitu, stabilitu a bezpec¢nost poskytovanych
sluzieb.

V priebehu roka 2024 celila agentura mnohym vyzvam. NizSie uvedené kapitoly
prezentuju hlavné prevadzkové ukazovatele, ktoré NASES v roku 2024 dosiahla pri
poskytovani sluzieb fyzickym osobam, pravnickym osobam i orgdnom verejnej moci,
ako aj dolezité aktivity v oblasti rozvoja, ktoré v buducnosti prinesi nové funkcie
a zlepsia tak kvalitu, stabilitu, ale aj celkovl bezpecnost poskytovanych sluzieb.

Ulohy a tispechy agentury

Narodna agentura pre sietové a elektronické sluzby (NASES) aktivne podporuje rychlejsi
rozvoj a rozsirenie sluzieb e-Governmentu na Slovensku. Jej usilie smeruje6k
zjednoduseniu interakcie ob¢anov s uradmi, ¢o ma viest k vyraznejSiemu zlepseniu
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celkovej informacnej gramotnosti slovenskej spolo¢nosti.

NASES p6sobi ako hnaci motor pre digitalizaciu verejnych sluzieb, umoznujuc lepsi
a efektivnejsi pristup k informacidm a administrativnym procesom. Cielom je nielen

usetrit ¢as a prostriedky, ale tiez podporovat transparentnost a participaciu ob&anov.

NASES tak hra klu¢ovu ulohu vo vytvarani pokrocilej informacnej spolo¢nosti, ktora
sa sustreduje na potreby a pohodlie svojich obc¢anov.

Agentura prostrednictvom Slovenskej narodnej certifikacnej autority (SNCA) vzdialene
vydava kvalifikované mandatne certifikaty, ktoré organy verejnej moci potrebuju
na autorizaciu (podpisovanie) svojich rozhodnuti.

Moznost na podanie Ziadosti o vydanie mandatneho certifikatu efektivnym sposobom
eliminuje vSetky komplikacie spojené s cestovanim a osobnou navstevou pracoviska.
Vzdialené vydavanie mandatnych certifikatov tak poskytuje pohodIné rieSenie dostupné
priamo z pracoviska alebo zdomu drzitela certifikatu.

Implementacia aktualizacii prebieha aj v elektronickej schranke. Tyka sa uprav, ktoré
vyrazne pomdahaju zjednodusit pracu s elektronickymi spravami. K vietkym novinkam
vznikaju tiez inStruktazne videa.

Komunikacia s ob&anmi prostrednictvom technickej podpory je nevyhnutnou délezitou
stc¢astou agentury, kedze je prevadzkovatelom portélu slovensko.sk. Ustredné kontaktné
centrum (UKC) je jednotnym miestom na nahlasovanie technickych problémov.
Pouzivatelom portélu slovensko.sk poskytovalo aj v roku 2024 poradenstvo a pomoc

s elektronickymi schrankami a s elektronickymi sluzbami 13 odborne zaskolenych
operatorov. V roku 2024 vybavilo UKC spolu 72 071 poZiadaviek.

Rovnako ako v minulom roku, popri svojej beznej agende realizovalo aj podporu pre
projekt ZlepSovanie digitalnych zruénosti seniorov a distribucia Senior - tabletov.
Operatori si tak opat rozsirili svoje odborné znalosti a prehibili kvalifikaciu, vdaka ¢omu
sa agenture podarilo zvysit profesionalnu uroven poskytovanych sluzieb.

Pocas roku 2024 sa, ako uz je tradicne zvykom, vytvaral priestor na vzdeldvanie
zamestnancov. NASES sa systematicky usiluje o vytvaranie podmienok, ktoré umoznuju
zamestnancom posuvat sa v oblastiach ich p6sobenia. Zaroven vsak tiez poskytuje
prilezitost na ziskavanie novych skusenosti a vedomosti. Zamestnanci pravidelne
absolvuju Skolenia v oblasti informacnych technolégii, bezpecnosti, manazérskych
zrucnosti a aktudlnych zmien v legislative.
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NASES tiez spracuva listinné a elektronické ziadosti, ktoré su doru¢ované v suvislosti
s elektronickymi schrankami. Na ich spracovani sa podiela Odbor administrativnej
prevadzky.

V roku 2024 bolo celkovo dorucenych 9 282 acelkom spracovanych 9 243 ziadosti. Z
uvedeného poctu bolo spracovanych 7 149 listinnych a 2 094 elektronickych ziadosti.

V roku 2024 bola opitovne najviac zasielanou Ziadostou ,Ziadost o udelenie
opravnenia fyzickej osobe/pravnickej osobe, na pristup a disponovanie s elektronickou
schrankou pravnickej osoby, fyzickej osoby alebo organu verejnej moci,” ktorych bolo
dorucenych 5 400.

Zaujem komunikovat prostrednictvom elektronickej schranky evidujeme aj
u pravnickych osob, ktoré nemaju sidlo na uzemi SR. Ide najma o krajiny ako napriklad
Ceska republika, Polska republika, Franctzsko, Svajciarsko, Velka Britania a Nemecko.
Pristupy pre zahrani¢nych Statutarov do elektronickych schranok pravnickych oséb
sme zriadovali aj prostrednictvom prihlasovania sa cez eIDAS Node.

Proces zriadovania elektronickych schranok pre fyzické osoby, ktoré nie su Statnymi
obcanmi SR, sa v roku 2024 zjednodusil a plne zautomatizoval. Elektronické schranky
cudzincov sa zriadovali automatizovane na zaklade davky z registra fyzickych oséb.

Odbor administrativnej prevadzky rovnako poskytuje suc¢innost a informacie pre OVM
a pre organy cinné v trestnom konani. Za rok 2024 bolo spracovanych 80 ziadosti
o sucinnost.

PRIJATE A SPRACOVANE
ZIADOSTI

Listinné
Ziadosti; 7 149




Ustredny portal verejnej spravy

Prevadzkovanie Ustredného portalu verejnej spravy (dalej aj ,UPVS” alebo ,portal” &
.Sslovensko.sk”) prebieha uz deviaty rok v rezime 24 hodin, 7 dni v tyzdni. Portal
je centrdlnou ,branou” k informacnym zdrojom a sluzbdm verejnej spravy. Obsahuje
nielen informacné texty pre obcanov, cudzincov, podnikatelov a pre institucie na
uspesnu elektronicki komunikaciu, ale aj prepojenie na elektronické sluzby, ktoré
poskytuju priamo jednotlivé rezorty. Zarovei umoznuje pristup k elektronickym
schrankam, ktoré vyznamne odburavaju administrativu bez nutnosti osobnej navstevy
konkrétneho uradu.

UPVS je portalom informa¢ného charakteru, kde si navitevnici okrem vyhladania
elektronickych sluzieb mézu na lepsiu orientaciu pozriet prehlfad aktualnych oznamoy,
noviniek, bliziacich sa povinnosti, ale aj navody, instruktazne videa a informacné
obrazky, vysvetlujuce zakladné aspekty suvisiace s e-Governmentom, ktoré zabezpecuje
Redakcia NASES.

Pre odbornu verejnost zverejhuje redakcia aj tzv. Plan technickych odstavok
a Release plan, ktory zohladnuje vietky aktudlne prebiehajice, planované, pripadne
nezrealizované aktivity, ktoré by mohli mat vplyv na dotknuté elektronické sluzby alebo
informacné systémy. Release plan je zverejiiovany operativne podla potreby tak, aby sa
s nim v3etky zucastnené strany dokazali oboznamit v dostato¢nom ¢asovom predstihu.
Podrobné technické informacie o pracach zverejiiuje redakcia aj pre integrované
subjekty na komunitnom portali Partner Framework Portal.

Narodna agentura pre sietové a elektronické sluzby pravidelne komunikuje so svojimi
odberatelmi prostrednictvom mesacného newslettera, ktory poskytuje aktudlne
informacie o nasich aktivitach, projektoch a novinkach v oblasti elektronickych sluzieb.
Tato forma komunikdcie si ziskala stabilnd pozornost, o Com sveddi aj pocet aktivnych
odberatelov, ktory v tomto obdobi presahuje 4 300 aktivnych prijemcov.

Redakcia tiez zabezpecuje pripravu internych materidlov a ich kontrolu, vratane
spracovania podkladov pre prezentacie, Skolenia ¢i interné publikacie odboru. Okrem
toho sa podiela na koordinacii tvorby obsahu, jeho jazykovej a Stylistickej Uprave
a zabezpecuje, aby vietky materialy splfiali stanovené normy kvality a zodpovedali
aktudlnym poziadavkam organizacie.
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Okrem informacnej agendy spolupracuju redaktori aj na inych internych projektoch,
poskytujuodpovede naotazky ostatnych odborov, sekcii, pripadnerezortov.Odpovedaju
na otazky pouzivatelov, ktoré su zasielané na redakény e-mail alebo prostrednictvom
socialnej siete, alebo su priradené operatormi Ustredného kontaktného centra cez
rozhranie Service Desk.

UPVS na socialnych sietach

Rok 2024 bol obohacujuci aj vo sfére socidlnych sieti. NASES spravuje Facebook,
Instagram, Linkedin i Youtube kanal, pri ktorych je aj v su¢asnosti pozorovany pozitivny
trend dosahov na pouzivatelov. Prostrednictvom vsetkych kandlov sa agentura
dostava blizSie k obanom a informuje ich o novych moZnostiach elektronickej
komunikacie so Statom. Je to skvely priestor na tvorbu nového obsahu a propagovanie
mUPVS v buducnosti.

Ciselné udaje k elektronickym schrankam a
transakciam

Aj v roku 2024 boli priebezne zriadované, aktivované a deaktivované
elektronické schranky fyzickym osobam, fyzickym osobam (podnikatelom),
pravnickym osobam a organom verejnej moci. V porovnani s rokom 2023, ked'si
elektronicku schranku aktivovalo 267 712 fyzickych oséb (FO) a 510 816 pravnickych
0s6b (PO), v roku 2024 to bolo 307 730 FO a 543 213 PO, teda celkovo je to o 72-tisic
aktivacii viac. Vlani malo elektronicku schranku zriadenu celkovo uz 5 691 164 FO a 1
696 042 PO, teda takmer o 182-tisic viac ako v roku 2023.

Koncom roka 2024 si mohli pouzivatelia cez portal slovensko.sk vyhladat vyse 2 969
elektronickych sluZieb, v suvislosti s ktorymi sa spracovalo 3 619 229 oznameni,
2 861 101 podani, 27 055 965 rozhodnuti. Z toho bolo 3 651 152 rozhodnuti
zaslanych prostrednictvom Centralneho Uradného doru¢ovania (dalej aj ,CUD"), v
ramci ktorého sa vyhotovuju a dorucuju listinné rovnopisy elektronickych uradnych
dokumentov, ¢o predstavuje Usporu 9 418 278,72 €. PoCet rozhodnuti zaslanych cez
CUD narastol oproti roku 2023 0 32.84 %.
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Cez UPVS preslo v roku 2024 spolu 167 027 217 vietkych elektronickych transakcii,
t. j. technické a biznis transakcie, ¢o je o 11 703 410 viac ako v roku 2023. Biznis
transakcie predstavuju zrealizované podania, rozhodnutia, oznamenia, SkTalk2 (spravy
v starom formate), ulozené spravy do rozpracovanych a odoslanych sprav. Technické
transakcie su spravy s technickymi informaciami (napr. potvrdenia o odoslani
elektronickych podani).

VSETKY TRANSAKCIE 2024
20 000 000

18 000 000 17 864 219

16 000 000

14 000 000 393251

1612387
10 000 000 m *Biznis transakcie
8 000 000

991
13017 486
12 000 000

*Technické transakcie

6 000 000 —e—5p0lu

4 000 000

Ao

Integracie na UPVS v ¢islach

NASES ponuka na UPVS pristup nielen formou webového rozhrania cez portal
slovensko.sk, ale aj moznost automatizovaného technického spdsobu pristupovania
do elektronickych schranok cez tzv. integraciu.

Integrovanym subjektom sa po splneni podmienok umoziuje pracovat priamo
v ich agendovych systémoch bez nutnosti ndslednej manuadlnej kontroly
dotknutej elektronickej schranky na GUI rozhrani Ustredného portalu.

V roku 2024 bolo medzi agentirou a jednotlivymi konzumentami sluzieb UPVS
schvalenych a podpisanych spolu47 Doh6d a Dodatkov k Dohode ointegraénom zamere
(D1Z), 60 subjektov v postaveni konzumenta preslo po realizacii akceptaénych testov
(UAT) a schvaleni Akceptacného protokolu (AP) so svojimi projektami do produkénej
prevadzky UPVS.

Integraciu na UPVS zacali vyuZivat nielen subjekty zo Slovenskej republiky, ale napriklad
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aj z Ceska.

Agentura spravovala ku koncu roka 2024 spolu 5747 aktivnych technickych uctov.
Sluzby Registra autentifikacnych certifikdtov (RAC) su povinne pouzivanymi sluzbami
pre kazdu registraciu, zmenu alebo zrusenie technickych uctov, autentifikaénych
certifikdtov a poskytovatelov sluZieb. Ziadatel ma moznost poziadat o jednotlivé ukony
tykajuce sa technického G¢tu alebo poskytovatela sluzieb cez Profil na UPVS, alebo
prostrednictvom elektronickych sluzieb.

Odbor integracii vytvoril na stranke NASES novu prehladnu sekciu Integracie, ktora
prehladne popisuje jednotlivé kroky k uspesnému dokonceniu integracného procesu
a odpovede na najcastejsie kladené otazky na webovom sidle NASES.

Ustredné kontaktné centrum

Pouzivatelom portédlu slovensko.sk poskytovalo aj v roku 2024 poradenstvo
a pomoc s elektronickymi schrankami a s elektronickymi sluzbami odborne zaskoleni
13 operaétori Ustredného kontaktného centra (dalej UKC) v pracovnych dhoch od 8.00
h do 18.00 h, v stredu az do 21.00 h. Komunikacia prebiehala tak ako pominulé roky,
a sice telefonicky alebo prostrednictvom e-mailov. Pouzivatelia sa mohli svoje otazky
pytat aj cez verejne dostupny online kontaktny formular.

Rovnako poskytuju operatori podporu aj pre Slovensku narodnu certifika¢nu autoritu,
ktora poskytuje pouzivatelom kvalifikované déveryhodné sluzby. Pouzivatelia sa
na UKC obracaju najma pri potrebe pomoci s mandatnymi certifikdtmi a
elektronickymi pecatami.

UKC je teda jednotnym miestom na nahlasovanie technickych problémov
znemoznujucich postup podla zdkona o e-Governmente, preto sa naftho obcania
obracali aj v pripade, ak potrebovali vydokladovat existenciu a trvanie tychto
problémov a to napriklad pri neocakdvanom doc¢asnom vypadku alebo pri planovanej
odstavke.

V roku 2024 vybavilo UKC spolu 72 071 poziadaviek. Rovhako ako v minulom roku
popri svojej beznej agende realizovalo aj podporu pre projekt ZlepSovanie
digitalnych zrucnosti seniorov a distribticia Senior - tabletov.

Standardne sa pouzivatelia vo va¢3ej miere dopytovali aj na problematiku savisiacu
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s podpisovanim elektronickych dokumentov kvalifikovanym elektronickym podpisom.
Velku skupinu poziadaviek tvorili aj otazky k technickej podpore o instaldcii
a nastaveni softvéru potrebného na prihlasenie sa na portdl a do elektronickej
schranky, na podpisovanie a na ovladace citaCiek Cipovych kariet.

Odbor aplikacii

Narodnd agentura pre sietové a elektronické sluzby prevzala od 1. jula 2024
do pilotnej produktivnej prevadzky Centralnu APl manazment platformu. Ulohou
Centralnej APl manazment platformy je centrdlne manazovanie a spristupnenie API
sluzieb informacnych systémov verejnej spravy a poskytnutie sluzieb integracnej
platformy pre riadenie a publikaciu sluzieb informacnych systémov verejnej spravy
prostrednictvom Open API.

Dohladové centrum

Na Dohladovom centre (DC) pracuje 12 odborne vyskolenych analytikov
prevadzkovych a bezpelnostnych incidentov, v ktorych kompetencii je aktivny
prevadzkovy a bezpecnostny dohlad v rezime 24/7. Medzi hlavné (Cinnosti
Dohladového centra patri monitorovanie udalosti ziskanych prostrednictvom detekcie
z monitorovacich systémov a taktiez zodpovednost za véasnu eskalaciu
bezpecnostnych udalosti.

Pracovnici dohladového centra spolupracuju s riesitelskymi skupinami na vyssich
urovniach podpory v ramci agentury (NASES). Jednou z dalSich aktivit dohladového
centra je vykondvanie ¢innosti spojenych s evidovanim, vyhodnocovanim a prvotnou
analyzou bezpecnostnych pocitacovych hrozieb a udalosti.

Zamestnanci DC sa zucastnuju a absolvuju Specializované Skolenia, seminare
a certifikacné kurzy a taktiez sa podielaju na vypracovavani postupov pri vytvarani

znalostnej databazy.

V priebehu roku 2024 spracovali 15 229 pozZiadaviek, 1 508 incidentov a 7 645
bezpecnostnych upozorneni.
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Odbor Core Systémov

V ramci projektu mUPVS a SvK 3.0 sme na zaklade poziadaviek infrastrukturnych
prerekvizit a v spolupraci s dodavatelom odladili a zastabilizovali novu infrastrukturu
komunitného cloudu Private cloud appliance (PCA) na platforme Oracle v datovych
centrdch datové centrum SPP a datové centrum datacube. Nasadili sme posledny
supgrade release” v PCA za ulelom dosiahnutia plnych funkcionalit na zaklade
poziadaviek a vlastnosti PCA infrastruktirnych poziadaviek pre projekt a prevadzku.
S prichodom novych funkcionalit v PCA sme docielili moznost vytrvat Oracle
Kuberetes Environment (OKE) z dévodu funkénych poziadaviek infrastruktirnych
poziadaviek pre projekt SvK 3.0.

Uspe$ne sme nainstalovali Tivoli Storage Manager (TSM) vratane agentov za Uc¢elom
zalohovania a obnovy vietkych IS prevadzkovanych na danej platforme.

V ramci konceptu workplace management prevadzkujeme pre agentury Agentura
pre ndjomné byvanie, Urad pre Uzemné planovanie a vystavbu a Narodna agentura
i

dopravna autorita sluzby ako ,active directory’, ,domain name server’, ,exchange”
a ,distributed file system”.

Pre projekt mUPVS sme vytvorili PROD prostredie kde sme nasadili komplexny bali¢ek
mUPVS modulov (CMS, SM, VaN) na Kubernetes platforme.

Prebehlo prvotne nasadenie aplikacného monitoringu Dynatrace na prevadzkovanych
IS v prostredi PCA pre jednotlivé IS.

V ramci odboru SPIS/CORE a za spoluprace Sekcie bezpecnosti prebehol ,proof
of concept” (pozn. red.: inak db6kaz konceptu, tiez znamy ako dodkaz principu,
je pociatocnd realizdcia urcitej myslienky alebo metdédy s cielom preukdzat jej
uskutocnitelnost alebo Zivotaschopnost) pre ,data lost protection®, analyza, zakladné
nastavenia a overenie funkcionality, ¢oho vysledkom je nasadenie do produkcie ramci
prevadzky IS.

Vybudovanie Gitlab pre ucely nahravania balickov modulov do repozitarov pre
IS mUPVS a SvK 3.0, Zaroveri sme prebrali interny Gilt Lab zo spolo¢nosti SKIT
do prostredia HCI kde prebehla (analyza, migracia a obnovenie GitLab).

V ramci nepodporovanej technolégie HW/SW délezitého komponentu (storage)
prebehla vymena novej HW technolégie IBM Cloud Object Storage (COS) v prostredi
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PROD UPVS (analyza, obstaranie, inStalacia/konfiguracia, migracia dat, zaradenie
do PROD prevadzky).

Pre zabezpecenie potrebného vykonu v ramci prevadzky projektu UPVS a taktieZ
z dévodu zvysenia odolnosti proti potencionalneho vypadku sme spustili aktivity
na doplnenie do existujlcej infradtruktiry 12 serverov do UPVS PROD do volnych
pozicii do existujucich chassis Dell M1000e Blade Enclosure.

Zapoijili sme do PROD/FIX prostredia UPVS $tyroch kusov paskovych kniznic IBM T54300
na sucasny IS IBM TSM z dévodu efektivnejsieho zalohovania PROD dat.

Vytvorili sme celého infrastruktirneho prostredia vratane sietovych pre rekvizit
na zaklade poziadaviek projektu pre nasadenie IS MUKC v prostredi Hyper-converged
infrastructure.

Prevadzkujeme arieSime problémy na IS eDOV, MOV RV pri obzvlast kritickych situaciach
na nepodporovanej infrastrukture.

Vladna siet GOVNET

Siet GOVNET, ktoru spravuje, prevadzkuje a aj rozvija NASES, je mozné v skratke
definovat ako S$tatnu (privatnu) nadrezortni siet, ktord prepdja OVM, ako
sU ministerstva, ustredné organy a rozne dalSie Statne institucie a ich centralne
registre. Pod OVM sa na Ucely tejto vyroCnej spravy rozumie centralny bod napojenia
privatnej siete konkrétnej institucie na GOVNET.

V roku 2024 boli pripojené dve nové OVM, ¢im sa celkovy pocet OVM pripojenych
do GOVNET 3 ustalil na ¢isle 286. V roku 2024 boli na novu infrastrukturu siete GOVNET
v3 presunuté takmer vsetky zostavajuce OVM. Presun do siete GOVNET v3 pre OVM
znamenal vyrazné zvySenie bezpelnosti komunikacie, ktord priniesla vymena
koncovych zariadeniazmenatechnoldgie pripojeniajednotlivych OVM.

Ukazalo sa, Ze zabezpeclenie vlastnej DDoS ochrany z narodného projektu bol krok
spravhym smerom a dennodenne zabrafiuje mnozstvu kybernetickych utokov
vedenych voci sietam NASES. V roku 2024 prebehla aj na strane poskytovatela
medzindrodnej  konektivity = vymena volumetrickej ochrany poskytovanej
na medzinarodnych linkdch a nam umoznuje este lepsie ,docistovanie” prichadzajucej
komunikacie.
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V roku 2024 prebehla medzindrodne koordinovand migracia rackov (datovych
rozvadzacov) celoeurdpskej siete TESTAng do novych datovych centier NASES-u. Presun
prebehol v spolupraci s medzinarodnym teamom ludi z TESTAng. Po prestahovani prislo
ku kompletnej obmene hardware v tychto rackoch tak aby splfali najvy3sie poziadavky
na bezpecnost siete TESTANg.

Sekcia stratégie, IT architektury a riadenia
projektov

Program Slovensko 3.0 - kluc¢ovy rozvojovy impulz pre rozsirenie
portfdlia a sluzieb NASES

Rok 2024 bol pre NASES rokom, ktory priniesol vyrazné impulzy pre rast agentury
a jej transformaciu na nakladovo efektivheho poskytovatela IT sluzieb pre Statnu a
verejnu spravu.

Klu¢ovym impulzom bol v juni 2024 podpis zmluvy na implementaciu projektov
modernizécie a rozvoja Ustredného portalu verejnej spravy v ramci Programu Slovensko
3.0, financovanych v rdmci Planu obnovy a odolnosti.

Viziou programu Slovensko 3.0 - Platforma pre Zivotné situacie - je transformovat
a zjednodusit platformy, vyuzitie dat a sluzieb tak, aby sa zabezpecilo naplnenie
strategickych cielov:

« Zjednodusenie pristupu k elektronickym sluzbam pre obcanov,

« Znizenie zlozitosti v pouzivani elektronickych sluzieb verejnej spravy,

« Kontinualne zlepSovanie a zvySovanie spokojnosti s existujucimi sluzbami,

« ZvySovanie podielu elektronickej komunikacie.
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Jednotlivé projekty, realizované v rdmci programu, adresuju nasledovné nasledujuce

prioritné oblasti:

Oblast Aktivity /Moduly

Autentifikacia,
autorizacia a
sprava identit

Tvorba,
evidencia a
vizualizacia
elektronickych
sprav

IAM 3.0 (Identity and Access management)

Zastupovanie/Opravnenia identity

Portfolio a Profil klienta 2.0

Oblast Aktivity /Moduly

Stotoznovanie cudzincov

eFORM dizajnér pre elektronické sluzby v Zivotnych situaciach

Lokator sluzieb 3.0

Konstruktor spravy a integracie na CPK a MEP

eDESK 3.0

CEP 3.0

Notifikacie v kontexte Zivotnych situdcii

Orchestracia
procesov
zivotnych situacii
a elektronickej
komunikacie v
State

Centralna zbernica udalosti pre zbieranie vstupov do procesov

Orchestracna platforma vratane modulu pre konfiguraciu a modelovanie
procesov

Pilotny proces spracovania notifikacie (eventu) z OVM

Konfiguracia procesov zivotne;j situacie pre prioritné Zivotné situacie

Konfiguracia procesov elektronickej komunikacie so $tatom v UPVS

Konsolidacia
kvalifikovanych
doéveryhodnych
sluzieb Statu v
NASES

Centralizacia KDS poskytovanych NASES a ich poskytnutie OVM vratane
obmeny infrastruktury pre splnenie poziadaviek auditu

Optimalizacia
prevadzkovej
Platformy pre ZS

Implementacia sluzieb na vrstve laas, PaaS, Saas pre tenant, vytvorenie
DEV/UAT/PREPROD/PROD, DevOps, implementdcia principov
automatizacie Infrastructure As a Code (laaC), HW platforma DC NASES

Celkovy objem prostriedkov alokovanych na tieto projekty z Planu obnovy a odolnosti
je priblizne 27,7 mil. EUR.

Autentifikacia, autorizacia a sprava identit

Sluzby prihlasenia, spravy identit a opravneni prispdsobené pouzitiu podla
aktérov (FO, PO, OVM) s dérazom na responzivnost, sluzby zdruzenej federacie identit
v kontexte rieSenia Zivotnych situacii. Rozsirenie procesu autentifikacie o iné spésoby
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vratane sposobov onboardingu, ktory nie je predmetom tohto projektu a bude vstupom
zdokumentov zo stratégie MIRRI. Je kladeny déraz na vysoku dostupnost a kvalitu
sluzieb, ich rozsiritelnost bez nutnosti komplikovanej Upravy na strane integrujucich
sa subjektov acentrdlnych blokov. Sluzby je nutné vediet jednoducho 3$kdlovat,
konfigurovat a doplnat.

Sluzby eIDAS su pravidlda Eurdpskej unie pre elektronicku identifikaciu,
autentifikaciu, doveryhodné sluzby, elektronické podpisy, elektronické pecate,
elektronické casové peciatky, elektronické dokumenty, elektronické dorucovacie
sluzby pre registrované zasielky, certifikacné sluzby pre autentifikdciu webovych sidiel,
predpisané Nariadenim Eurdpskeho parlamentu a Rady EU ¢&. 910/2014.

S postupnym tlakom na pouzivanie elektronickych sluzieb verejnej spravy sa stavaju
aktudlnejsimiaj otazky suvisiace s poskytovanim elektronickych sluzieb SR cezhrani¢nym
pouzivatelom. Za takych pre potreby projektu sa budu povazovat osoby, ktoré nie su
drzitelmi slovenskych autentifikaénych prostriedkov — elD/eRP. Doposial' v tejto skupine
pouzivatelov najviac rezonovala potreba pristupu zahrani¢nych konatelov pravnickych
0s6b do ich elektronickych schranok. ESte komplexnejsie vyzvy predstavuje nariadenie
EU2018/17240jednotnejdigitalnejbrane.K implementacii nariadenia bola vypracovana
Studia uskutocnitelnosti. TA v zozname opatreni uvadza identifikaciu a autentifikaciu
cezhrani¢nych pouzivatelov ako jeden z kritickych bodov.

Pri rieSeni otdzok identifikacie a autentifikdcie nemozno vnimat pouzivanie sluzieb
verejnej spravy elektronickymi prostriedkami oddelene od ich pouzivania inymi kanalmi.
Pouzivatel musi mat stale na vyber medzi kandalmi, ktoré mu v danej situacii vyhovuju
(s vynimkou tych agend, kde je elektronickda forma vyZzadovana legislativou). Akykolvek
systém pre manazment identit musi brat do Uvahy ako listinné, tak elektronické procesy.

Naportalislovensko.skjemoznéprihlasitsapomocounarodnéhoelDASuzla(elDASNode).
Prihlasenie je ur¢ené pre fyzické osoby, ktoré su drzitelmi zahrani¢ného prihlasovacieho
prostriedku vydaného v niektorej z krajin EU. V pripade portélu slovensko.sk je mozné
po Uspesnom procese prihlasenia vstupit aj do prostredia elektronickych schranok, ale
prejavuju sa viaceré klu¢ové nedostatky aktualneho stavu. Doterajsi stav a poZiadavky
na poskytovanie sluzieb aj pre cezhrani¢nych pouzivatelov poukdazali na potreby
zmien v tejto oblasti. Klu¢ové nedostatky sa prejavuju pri pouzivani autentifika¢nych
prostriedkov vydavanych mimo SR. Manazment tychto prostriedkov, ako aj suvisiacich
evidencii identit je mimo kontroly SR.
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Rozvoj sluzieb Portfélia a profilu klienta ako domovskej stranky pre prihlaseného
pouzivatela s prehladom udalosti, ktoré od ob¢ana (FO, PO, OVM) vyzaduju pozornost
a aktivitu. Portfélio a profil klienta je osobna zéna prihlaseného pouzivatela portalu
UPVS, v ktorej su inteligentne agregované personalizované informacie a sluzby
konkrétneho klienta. Sluzby modulu umoznia manazovat a modifikovat vybrané udaje
a nastavenia prihlasenej identity v Profile klienta. V ramci Portfélia klienta umozni
zobrazovat responzivnu a intuitivnu domovsku stranku prihlaseného pouzivatela
so zobrazenim prvkov podla kontextu prihlasenej identity (FO, PO, OVM). Bude
umoznené prehladné zobrazenie informacii z UPVS a zapojenych OVM v kontexte
prihlasenej identity a to tak, aby dana identita vedela intuitivne identifikovat, kde
je potrebnd jej aktivita a vedela si zobrazit stavy svojich konani/zivotnych situdcii
v ramci verejnej spravy, ak su dané informacie dostupné. Prihlasend identita bude mat
prehlad o priebehu konani v rdmci Zivotnej situdcie.

Tvorba, evidencia a vizualizacia
elektronickych sprav

Sluzby vizualizacie elektronickej komunikacie ob¢ana a statu

Jednou z motivacii je odstranenie vendor lock pre elektronicku schranku (eDESK)
a rozsirenie jej vyuzitia na elektronicki komunikdciu so statom. Elektronicka schranka
musi byt variantna podla identity (FO, PO, OVM) s kontextom na ich potreby a podla
zariadenia (mobil, desktop a pod.). Déraz je kladeny na responzivitu a intuitivnost prace
v eDESK.

Sluzby podpory procesu vytvorenia elektronickej spravy spocivaju v podpore
procesu vytvarania podani arozhodnuti vratane integracie na datové zdroje pre
inicializaciu podani, technologickej zmeny pristupu k podpisovaniu, ihrade, evidencii
stavov elektronickych sprav v kontexte konania a zivotnej situacie. Procesna a integra¢na
optimalizacia aktivit pri vytvarani podani arozhodnuti v &mci centralneho bloku,
vratane podpornych sluzieb pre OVM pri vytvarani rozhodnuti a komunikacii na ob¢ana.
V procese vytvarania podani je potrebné zohladnit i moZnost vytvdarania asistovanych
podani na uradoch OVM ako alternativu listinného/osobného podania pre podporu
Zivotnych situacii alebo ako podpora proaktivnych sluzieb. (na zaklade udajov obc¢ana).

Sluzby notifikacie pre podporu komunikacie ob¢ana so statom

Centralny modul pre notifikacie pre notifikovanie ob¢anov pre rdzne udalosti vramci
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eGovernmentu vratane moznosti OVM zasielat notifikacie, vratane kontextovych
notifikacii. Podpora pre notifika¢né kanaly email, push, SMS notifikacia. Kom plexny
modul pre spravu notifikacii, vratane integra¢nych rozhrani. Podpora pre proaktivne
notifikacie so smerovanim na zivotné situacie / elektronicku sluzbu.

Sluzby vyrubovania a uhrady platby a ich zictovania pre elektronické dokumenty

Modul pre konfiguraciu, vytvorenie podkladov pre p latbu aintegraciuna platobnu
branu Statnej pokladnice. Platby budu integrované do procesu vytvéarania podania
v ramci workflow tak, aby bolo mozné podporit rieSenie Zivotnych situdcii a to tak, aby
predpis na uhradu mohol vzniknut i na zéklade udajov podania a to i mimo spravnych
a sudrych poplatkov. Rovnako je potrebné zvazit prepojenie procesu dorucovania
v suvislosti s Uhradou per sluzba a nastavenie gestora.

Sluzby Centralnej podatelne

Sluzby elektronickej podatelne v ramcielektronického dorucovania, sluzby podpisovania
primarne zamerané na sulad s elDAS a rozvoj sluzieb v sulade so sluzbami dorucovania.

Orchestracia procesov zivotnych situacii a
elektronickej komunikacie v state

Sluzby pre prijimanie eventov z modulov UPVS a agendovych systémov OVM,
ktoré obsahuju informacie o konani, priebehu Zivotnej situacie alebo zmene dat,
¢i inej udalosti v ramci elektronického dorucovania. Ich dlohou je zbieranie vstupov
do procesov Zivotnych situacii.

Sluzby orchestracnej platformy vratane sluzieb pre konfiguraciu a modelovanie
procesov. Sluzba zabezpeluje nadizajnovanie procesov vratane ich pravidiel bez
nutnosti programovania, zvysenie priepustnosti spracovania sprav v procesoch.

Cielom je vybudovat platformu, ktora umozni modelovanie vybranych aktivit procesov
Zivotnych situacii podla Standardu BPMN 2.0 tak, aby nasledne bolo mozné orchestrovat

Zivotné situacie. Centrdlna orchestracna platforma pre zivotné situacie (dalej aj ako
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,COP") by mala obsahovat procesy zivotnych situdcii, kde budu definované aktivity
Zivotnej situacie, ktoré vykondvaju jednotlivé OVM (resp. systémy OVM). Aktivity by mali
byt prepojené na elektronické sluzby Statu a na spolo¢né moduly. Procesy aj pravidla
by malo byt mozné modelovat a nastavovat priamo v rieSeni s pouzitim low code
pristupu. Taktiez by mal byt mozny import a export v Standardizovanych formatoch,
BPMN 2.0 pre procesy a DMN pre pravidla.

Namodelované procesy Zivotnych situdcii budu nasadené v orchestracnej platforme,
kde budu vytvarané jednotlivé inStancie procesov. Centralna orchestracna platforma pre
Zivotné situacie na zaklade udalosti o stave rieSenia Zivotnej situacie (ziskanej
z Centralnej zbernice udalosti) aktualizuje stav rieSenia prislusnej inStancie zivotnej
situdcie alebo zabezpedi aktivaciu dalSieho komponentu (vykonanie dal3ej aktivity
procesu zivotnej situacie).

RieSenie bude okrem samotnych funkénych celkov orchestracnej platformy
a zbernice udalosti obsahovat aj vytvorenie procesov, vytvorenie a nastavenie pravidiel,
nakonfigurovanie orchestracnej platformy pre vybrané Zivotné situdcie, notifikacie a pre
vybrané Casti procesu elektronickej komunikacie. RieSenie bude obsahovat aj vytvorenie

a nastavenie udalosti, konfiguraciu zbernice v kontexte vybranych Zivotnych situdcii.
Vybrané zivotné situacie a ich procesy budu upresnené v etape analyzy a dizajnu.

Konsolidacia kvalifikovanych déveryhodnych
sluzieb statu v NASES

V ramci realizacie projektu bude nastaveny ramec poskytovania KDS
po uplynuti Zzivotnosti existujiceho rieSenia, vratane rozsirenia pouzitelnosti
a vyuzivania déveryhodnych sluzieb koncovymi pouzivatelmi v zmysle zjednodusenia
azatraktivneniavyuzivaniaKDS.

Planuje sa zvySenie kvality komfortu a lepSej dostupnosti eGovernment sluzieb
so zavedenim technolégii vzdialenej autorizacie (vzdialené podpisovanie — Remote
Signing a Remote Sealing) bez nutnosti vlastnenia a vyuzivania osobitného prostriedku

— certifikovaného zariadenia pre kvalifikovany elektronicky podpis zo strany pouzivatela
(QSCD). Zaroven projekt pocita aj so zavedenim samoobsluznych portalov pre vzdialené
vydavanie, nahravanie, revokovanie a spravu kvalifikovanych a n ekvalifikovanych
certifikatov pre potreby organov verejnej moci.
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V ramci projektu bude realizovana konsolidacia certifikacnych autorit NASES-u, ¢oho
désledkom sa predpoklada zniZzenie nakladov $tatu na prevadzku HW zariadeni a SW
vybavenia jednotlivych certifikacnych autorit. Bude nastaveny ramec poskytovania KDS
po uplynuti Zzivotnosti existujuceho rieSenia, vratane rozsirenia pouzitelnosti a
vyuzivania déveryhodnych sluzieb koncovymi pouzivatelmi v zmysle zjednodusenia a
zatraktivnenia vyuzivania KDS.

NASES planuje zvysenie kvality komfortu a lepsej dostupnosti eGovernment sluzieb so
zavedenim technoldgii vzdialenej autorizacie (vzdialené podpisovanie — Remote Signing
a Remote Sealing) bez nutnosti vlastnenia a vyuzivania osobitného prostriedku —
certifikovaného zariadenia pre kvalifikovany elektronicky podpis zo strany pouzivatela
(QSCD).

Zaroven projekt rata aj so zavedenim samoobsluznych portalov pre vzdialené vydavanie,
nahravanie, revokovanie a spravu kvalifikovanych a nekvalifikovanych certifikatov pre
potreby organov verejnej moci.

Optimalizacia prevadzkovej Platformy pre ZS

NASES prevadzkuje platformu pre poskytovanie sluzieb pre verejnu spravu.
Aktudlne ma k dispozicii dve lokality.

+ Sluzby dodavky prostredia pre projektové vystupy najma centralne komponenty
z programu Slovensko 3.0

« Sluzby automatizacie prevadzky platformy (technické S3tatistiky a reporty
platformy) automatizované nasadzovanie, logovanie, reporting a monitoring
dostupnosti sluzieb a kvality sluzieb

« Sluzby optimalizacie Cloud NASES (laaC), zabezpecenie automatizacie sluzieb
platformy, automatizacie monitorovania na urovni platformy, konfiguracie a pod.

« Sluzby automatizacie testovania pre platformy (technické 3tatistiky a reporty
platformy), automatizovany monitoring dostupnosti sluzieb a kvality sluzieb

Program Slovensko 3.0 je realizovany v uzkej spolupraci s Ministerstvom investicii,
regionalneho rozvoja a informatizacie (MIRRI), ktoré vo vlastnej zodpovednosti riesi
dalie projekty, uzko previazané s projektami realizovanymi v gescii NASES.

Program Slovensko 3.0 je nielen rozvojovym impulzom, ale aj velkou vyzvou pre

agenturu, kedZe vzhladom na milniky Planu obnovy a odolnosti, je nevyhnutné vietky
projekty zrealizovat do konca 1. Stvrtroka 2026.
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Vysledky Programu Slovensko 3.0 — zasadna
modernizacia Ustredného portalu verejnej
spravy

Realizacia projektov v ramci programu prinesie zasadnu technologicki a funkénu
modernizaciu a nahradu centralnych komponentov st¢asného Ustredného portalu
verejnej spravy (UPVS), ktord umozni:

« Vybudovanie novej, technologicky a funkéne modernej Platformy pre riesenie
Zivotnych situdcii, spristupfiujicej prostrednictvom integracii sluzby UPVS
stovkam OVM

- Generaéni modernizaciu centrdlnych komponentov UPVS, ktoré budu
vybudované na najmodernejsich technoldgiach (napr. DevSecOps technoldgie
a procesy, kontajnerizacia systémov, automatizacia nasadzovania a spravy
systémov a pod.) a budu vyhovovat ako sucasnym, tak aj predpokladanym
buducim rastucim poziadavkdam na bezpecnost, vykonnost a spolahlivost
komponentov UPVS (napr. predpokladany masivny narast vyuzitia v doésledku
zavedenia povinnej elektronickej komunikacie pre fyzické osoby — podnikatelov).

« Odburanie vendor lock- u, t.j. kritickej prevadzkovej a znalostnej zavislosti na
dodavateloch su¢asného UPVS, pricom odburanie vendor lock-u je jednou zo
strategickych priorit digitalizacie verejnej spravy

. Zefektivnenie prevadzky a udrzby UPVS a zniZenie prevadzkovych nakladov ako:
o nahradou externych zdrojov vlastnymi pracovnikmi
o vyuzitim modernych postupov a nastrojov na automatizovanie

nasadzovania a prevadzky informacnych systémov

. Zvysenie odolnosti Ustredného portalu verejnej spravy voci bezpeénostnym
utokom

Odburanie vendor-locku - zmena operaéného modelu prevadzky a spravy UPVS

Dosiahnutie cielov Programu Slovensko 3.0 vyzaduje aj zasadnu zmenu
doterajsieho operacného modelu prevadzky, udrzby a rozvoja informacnych systémov,
prevadzkovanych NASES.

V stcasnosti je denno-denna, rutinna prevadzka UPVS (tzv. L2 podpora), ako aj udrzba
a rozvoj UPVS (tzv. L3 podpora) plne ,outsourcovand” /zabezpefovana externymi
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dodavatelmi. Tento stav vytvara kriticki zavislost verejnej spravy na uzkom okruhu
dodavatelov (,vendor lock”). Jednou zo strategickych priorit Statu v oblasti digitalizacie,
ako je uvedena aj v programovom vyhlaseni vlady SR, je postupna eliminacia takéhoto
stavu.

Realizacia projektov v ramci programu Slovensko 3.0 prindsa aj zasadnu zmenu
doterajSieho operacného modelu. Pre vsetky nové systémy, dodané v ramci programu
ako v gescii NASES, tak aj v gescii MIRRI, denno-dennu, rutinnu prevadzku (L2 podporu)
prevezme do svojich rdk NASES. Dochadza teda k podstatnému zvyseniu zodpovednosti
vlastnych pracovnikov NASESu.
Prevzatie L2 podpory z ruk dodéavatelov bude vyZzadovat vyrazné rozsirenie vlastnych
odbornych kapacit NASES pre zvladnutie ¢innosti L2 podpory, a to najma:
+ vytvorenie DevSecOps timu
« vybudovanie vlastnych inzinieringovych a prevadzkovych kompetencii pre
zabezpeclenie Cinnosti L2 podpory
« transformaciu sucasnych prevadzkovych procesov, tak aby zodpovedali principov
a poziadavkam DevSecOps modelu

Pre ilustraciu dopadov takejto zmeny na procesy a zodpovednosti vlastnych
pracovnikov - pracovnici NASESu budu uz v skorych fazach doddavky projektu
zodpovedni za preberanie zdrojovych kédov, spolu s ich kompletnou dokumentaciou
tak, aby boli schopni vlastnymi silami vytvorit Produkéné prostredia pre dodavané
systémy aprevadzkovat ich aj v pripad nesucinnosti dodavatela.

Zmena organizacnej Struktury ako sucast transformacie operacného modelu
NASES

Ako uz bolo uvedené, strategickym cielom manazmentu NASES je postupna
transformacia NASES na nakladovo-efektivheho poskytovatela IT sluzieb pre verejnu
spravu.

K tomu patri postupné budovanie Standardizovaného portfélia sluzieb s dobre
definovanymi popismi (obsahom) sluzieb a stanovenymi Uroviiami sluzieb (,katalégu
sluzieb”).

Efektivne uplatnenie DevSecOps principov a technolégii, na ktorych si budované

vsetky novo-dodavané systémy v ramci programu Slovensko 3.0, takisto vyzaduje
aj zmenu organiza¢ného modelu agentury.
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DevSecOps model prevadzky prindsa odburanie bariér pre komunikaciu a spolupracu
odbornych Specialistov z réznych timov, ktoré prindsali tradi¢cné modely dodavky
a prevadzky informacnych systémov. V tradi¢nych modeloch vyvoj, prevadzka
a starostlivost o bezpecnost informacnych systémov boli realizované separatnymi
organizacnymi jednotkami.

Novy DevSecOps model prinasa uzku sucinnost a spolupracu odbornych 3pecialistov
z rOznych organizacnych jednotiek a timov. Takito Specialisti vytvaraju virtualne timy
.Krizom” cez organiza¢né jednotky a Uzko spolupracuju uz od skorych faz dodavky
informacnych systémov, cez ich zavedenie do produkénej prevadzky a naslednu
podporu, udrzbu a dalsi rozvoj.

Uspe$na realizécia projektov z Programu Slovensko 3.0 a dosiahnutie strategického ciela
— eliminacie vendor-locku - predovietkym s vyuzitim DevSecOps modelu a o¢akavany
narast poctu IT Specialistov, suvisiaci s budovanim inzinieringovych a prevadzkovych
kompetencii pre L2 podporu, vyzaduje aj prispésobenie organizacného modelu.

S cielom vytvorit efektivnu organizacnu Strukturu, podporujucu naplnenie strategickych
cielov NASES, sa v roku 2024 vytvorila nova organizacna jednotka — Sekcia stratégie,
IT architektury a riadenia projektov.

Tato nova sekcia zastreSuje na jednej strane tvorbu stratégie agentury, najma
definovanie Standardizovaného portfélia sluzieb, definovanie architektonickych
principov a Standardov pre vyvoj informacnych systémov, tak aj cely Zivotny cyklus
vyvoja a dodavky informaénych systémov.

NASES s vyuzitim pévodného timu Specialistov (najma analytikov a projektovych
manazérov), a jeho posilnenim a rozsirenim o nové kompetencie (najma v oblasti
architektury, stratégie a DevSecOps inzinieringu), v priebehu roka 2024 vybudoval
v ramci tejto novej sekcie tim, ktory ma odborné znalosti a skusenosti pre kompletné
pokrytie zivotného cyklu projektov.

Tento tim disponuje odbornymi Specialistami, ktori dokazu:
- Identifikovat a porozumiet biznis potrebam jednotlivych OVM
- Sformulovat a stanovit ciele a obsah projektov.
- Vytvorit odborné zadanie pre obstaranie projektov

o funkénu Specifikaciu riedenia (,Kataldg poziadaviek”),
o pozadovanu ramcovu architekturu rieSenia, vratane potrebnych
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integracnych vazieb na iné systémy,
o nefunkéné poziadavky na vykonnost informaénych systémov a
o) v neposlednom rade aj bezpecnost systémov a dat.
- Zabezpecit odborny dohlad (,vecny gestor”) nad priebehom obstaravania
- Uspesne riadit dodavku projektov az do ich findlnej akceptacie a nasadenia do
prevadzky.

Kyberneticka bezpecnost

Pretrvdvajuca geopoliticka situacia so stadlymi a narastajucimi hrozbami nas
nati neustdle zlepSovat nase bezpecnostné opatrenia. V rdmci agendy NASES sme
preto zamerali nase usilie na posilnenie kybernetickej bezpecnosti a ochrany kritickej
infrastruktury.

V roku 2024 sme implementovali pokrocilé systémy pre detekciu a reakciu na
kybernetické hrozby, ktoré namumozniujurychlejsieaefektivnejSiereagovatnaincidenty.
Nasa spolupraca s medzinarodnymi partnermi a odbornikmi v oblasti kybernetickej
bezpecnosti ndam pomaha udrziavat vysoku Uroven ochrany a pripravenosti na nové
Vyzvy.

Narast poctu kybernetickych a bezpecnostnych incidentov a hrozieb je spdsobeny
viacerymi faktormi, vratane zvysenej sofistikovanosti uto¢nikov, rozsirenia ransomware
utokov (RaaS - ransomware as a service), zranitelnosti v dodavatelskych retazcoch
a narastu aktivit na dark webe. Tieto kroky su nevyhnutné pre zabezpecenie stability a
bezpecnosti nasej digitdlnej infrastruktiry v Ccase, ked geopolitické napatie
a kybernetické utoky neustale rastu.

V roku 2024 bolo v rdmci sluzby SOC spracovanych 245 436 bezpec¢nostnych udalosti
ztoho 12 158 incidentov spracovanych na urovni analytikov a Specialistov kybernetickej
bezpelnosti.

Rok 2021 2022 2023 2024

Pocet udalosti 42 026 34811 57 433 245 436

Vyssie uvedend tabulka uvadza trend poctu udalosti, ktoré sa spracovavaju v ramci sekcie
bezpecnosti. Uvedeny trend narastu poctu udalosti je porovnatelny s celosvetovym
vyvojom, taktiez zahffa interné aktivity suvisiace s pripdjanim nielen dalSich OVM
na SOC ale aj novych IS.
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Uvedeny graf vystihuje povahu evidovanych bezpecnostnych incidentov v priebehu
roku 2024. Faktom je, ze okrem Standardnych motivacnych faktorov sa hlavnym faktorom
stava pocitacova kriminalita.

Legenda:

Access (Pristup) - Udalosti suvisiace s neopravnenym alebo nevhodnym pristupom
k systému alebo udajom.

Application (Aplikacia) - Udalosti tykajuce sa bezpecnosti aplikacii vratane
moznych utokov alebo chyb v kéde.

Authentication (Autentifikdcia) - Udalosti, ktoré su spojené s utokmi na
autentifikatné mechanizmy alebo problémami s overovanim totoznosti
pouzivatelov.

DOS (Denial of Service) - Utoky, ktoré maju za ciel znemoznit pristup alebo sluzby
pouzivatelom tym, Ze pretazia systém alebo sluzbu.

Exploit (Exploit) - Utoky vyuzivajuce chyby alebo slabiny v systéme s cielom ziskat
neopravneny pristup alebo vykondvat skodlivé akcie.

27



Malware (Malvér) - Udalosti suvisiace s malvérom, ako su virusy, Cervy alebo iny
Skodlivy softvér.

Policy (Politika) - Porusenie bezpecnostnych politikalebo standardov stanovenych
pre pouzivatelov alebo systém.

Recon (Rekognicia) - Aktivity s cielom ziskavat informacie o systéme alebo sieti
pred skuto¢nym utokom.

Suspicious Activity (Podozriva Cinnost) - Aktivity, ktoré vyvolavaju podozrenie z
hladiska bezpecnosti, ale nutne neznacia potvrdenie Utoku.

System (Systém) - Udalosti suvisiace s celkovym bezpecnostnym stavom systému.

Vroku 2024 GOV CERT SK pokracoval v poskytovani odbornych konzultaciia koordinacie
pri konfigurdcii hardvéru, softvéru a fungovania sluzieb bezpecnostného monitoringu.
V ramci bezpecnostného monitoringu sa zamerali na:

zlepsSenie detekénych schopnosti - Implementovali nové nastroje a technoldgie
na detekciu pokrocilych hrozieb, ktoré umoznuju rychlejsie identifikovat a
reagovat na kybernetické utoky;

spolupraca na rieseni incidentov - GOV CERT SK uzko spolupracoval s inymi
narodnymi a medzinarodnymi bezpecnostnymi timami na rieSeni kybernetickych
incidentov, ¢im zlepsili koordinaciu a efektivnost reakcii na hrozby;
implementacia SOAR systému - Systém pre orchestraciu a automatizaciu
bezpecnostnych operacii (SOAR) bol dalej rozvijany a optimalizovany. Tento
systém umoziiuje automatizovanu reakciu na hrozby a zefektiviiuje spolupracu
medzi bezpecnostnymi nastrojmi;

automatizaciaopakujucich sascendrov-automatizaciarutinnych bezpecnostnych
uloh a scenarov umoznila Setrenie ¢asu a ludského kapitalu, pricom sa zamerala
na vaznejsie bezpecnostné incidenty vyzadujuce pokrocilejSiu analyzu.

V roku 2024 sa NASES, resp. jej sekcia bezpecnosti zapojila do projektu EWS (Early
warning System), a sice Detekcia zranitelnosti koncovych obsluznych bodov pre OVM,
MIRRI a samotny NASES, ktorého vlastnikom je MIRRI.

Cielom projektu je taktiez :

vylepseniebezpecnostiinfrastrukturnych komponentov GOV CERT.Bezpecnostné
opatrenia budu posilnené prostrednictvom aktualizacii a vylepSeni sietovych
komponentov, ¢im sa zvysi ich odolnost voci itokom;

zhromazdovanie udajov z OVM na jednom mieste umozni centralizovanu a
koordinovanu bezpecnostnu reakciu, ¢im zvysi efektivnost a rychlost analyzy
bezpecnostnych upozorneni.
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Od zaciatku roka 2024 pokracoval Odbor analyz bezpecnostnych incidentov (O-ABI)
v Ulohéch, ktorymi naplfal podstatu eskalaéného miesta pre Dohladové centrum v
ramci rieSenia kybernetickych bezpecnostnych incidentov.

O-ABIprijimalvramcisvojejposobnostiinformacieod OVM, ktoré naslednevyhodnocoval
a prijimal opatrenia, ktorymi vcas eliminoval dosahy moznych kompromitacii
e-mailovych uctov a kybernetickych utokov na uzly siete GOVNET.

V rdmci svojej ¢innosti O-ABI posielal upozornenia a varovania na mozné zranitelnosti
a kybernetické utoky smerujuce na uzly siete GOVNET.

O-ABl ajvroku 2024 pokracoval vodovzdavanisvojich poznatkov pre Dohladové centrum
ako aj odboru GOV CERT pri zefektiviovani sluzieb bezpec¢nostného monitoringu.

O-ABI sa vyrazne podielal na zvy3eni Urovne automatizacie rieSenia bezpenostnych
incidentov.

Odbor fyzickej bezpecnosti v chranenom priestore kategérie Doverné zriadeného
na zabezpecenie ochrany utajovanych skutocnosti v sulade so zdkonom ¢. 215/2004 Z. z.
o ochrane utajovanych skutoCnosti a o zmene a doplneni niektorych zdkonov
v zneni neskorSich predpisov a vyhlaskou Narodného bezpecnostného uradu
€. 336/2004 Z. z. o fyzickej bezpecnosti a objektovej bezpelnosti v zneni vyhlasky
Narodného bezpecnostného uradu ¢. 315/2006 Z. z. a dalSimi predpismi vydanymi
na vykonanie zdkona, nepretrzite vykonaval cinnosti v oblasti administrativnej,
persondlnej, fyzickej a objektovej bezpecnosti, ako aj v oblasti bezpecnosti technickych
prostriedkov v sulade s platnou legislativou, vyhlaskami NBU ako aj internymi riadiacimi
aktivitami NASES.

V roku 2024 bol zabezpecovany pravidelny servis bezpecnostnych systémov a odbor
uspesne absolvoval interny audit NASES zamerany na proces riadenia incidentov.

Skolenia zamestnancov v oblasti rezimovych podmienok, administracia systému
vstupov a elektronického monitorovania priestorov agentury su vykonavané
kontinualne podla aktualnych poziadaviek a v sulade s internymi riadiacimi aktivitami.

Objektova ochrana prostrednictvom pohotovosti zamestnancov sekcie bezpelnosti
kontinualne prebieha formou operativneho komunikaéného prepojenia na pult
centralnej ochrany.
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V roku 2024 odbor fyzickej bezpelnosti priebezne zabezpecloval na zdklade poziadaviek
z jednotlivych odborov manazment vstupov do zmluvnych datacentier.

Slovenska narodna certifikacna autorita

V roku 2024 sa NASES ako Slovenska narodna certifikacna autorita (dalej SNCA)
zamerala na niekolko prioritnych tém.

Zahajila pripravu pokladov pre obstaranie nového rieSenia pod nazvom “Konsolidacia
certifikacnych autorit’, prostrednictvom ktorého sa obstara nova infrastruktira SNCA a
zmodernizuju sa kvalifikované déveryhodné sluzby.

Primarnym cielom projektu je centralizacia kvalifikovanych doéveryhodnych sluzieb
poskytovanych NASES a centralizacia poskytovania technickych certifikatov pre potreby

Statu, vdaka ¢omu by sa zabezpeclilo zjednodusenie poskytovania tychto sluzieb a vo
velkej miere aj ich automatizacia. V priebehu roka NASES pripravila podklady pre verejné
obstaravanie, realizovala pripravné trhové konzulticie a zistila predbeznd hodnotu
zakazky. Vdaka tomu mala na konci roka sfinalizované vsetky potrebné podklady k
zahdjeniu verejného obstaravania.

V priebehu roka zastupcovia NASES taktiez spolupracovali na Uprave zdkona 272/2016
Z.z. o dbéveryhodnych sluzbach, v ramci ktorého prispeli niekolkymi relevantnymi
pripomienkami. Tie sa nakoniec prejavili aj vo findlnom zneni zdkona.

V septembri SNCA uspedne presla kontrolnym auditom realizovanym organom
posudzovania zhody a nadalej si zachovala Statut certifikovaného poskytovatela
doveryhodnych sluzieb.

V novembri déveryhodné sluzby SNCA uUspeSne presli komplexnym penetracnym
testovanim a testy neodhalili na infrastrukture ziadnu zavaznu zranitelnost.

Aj pre velku uspesnost samoobsluzného portalu pre vydavanie mandatnych certifikatov
na dialku, sa na konci roka NASES rozhodol rozsirit tito moznost o vzdialené vydavanie
certifikatov pre elektronicki pecat a o moznost samoobsluznej revokacii vydanych
certifikatov prostrednictvom SNCA, ktord klientom zabezpeli moznost okamzitého
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zruSenia vydaného certifikatu. Do pilotnej prevadzky by sa rozsirenie portdlu malo
dostat na konci marca 2025.

V roku 2024 dosiahla SNCA stupajuci zaujem hlavne pri sluzbe vydavania mandatnych
certifikatov, ktord sa zatraktivnila aj vdaka spusteniu portalu pre Vzdialené vydavanie
mandatnych certifikdtov, ktory umoznuje vydanie certifikdtu priamo z pohodlia
pracoviska drzitela certifikatu. Medziro¢ny narast je na Urovni az 39,5 percenta.

Kvalifikované dove- 2021 2022 2023 2024
ryhodné sluzby

Elektronické pecate 844 1126 1798 1348
Mandatne 3026 4769 5893 8219
certifikaty

Casové peciatky 39953 786 67 250411 80 847 165 81 240 848
Validacia podpisov n/a 277 467 1024 808 1053918
a pecati

Statistika poskytnutych déveryhodnych sluZieb v kusoch k 31. decembru 2024

Zamestnanci a vzdelavanie

Celkovy pocet zamestnancov k 31. decembru 2024 bol 194 vratane 10 zamestnancov na
materskej alebo rodi¢ovskej dovolenke. Na porovnanie, v roku 2023 v NASES pracovalo
185 ludi a v roku 2021 iba 174.

VNASES k 31. decembru 2024 pracovalo 115 muzov, €o je 59,28%, a 79 zien, Co je 40,72%.

Vysokoskolsky vzdelani, II. stupen vzdelania: 113 zamestnancov.
Vysokoskolsky vzdelani, I. stupen vzdelania: 11 zamestnancov.
Stredoskolsky vzdelani: 70 zamestnancov.

Od januara 2024 do decembra 2024 prijala agentura 36 novych zamestnancov a ukoncila
pracovny pomer s 37 zamestnancami.

Zamestnanci v roku 2024 vyuzili mozZnosti nadobudnut nové znalosti prostrednictvom
Skoleni a vzdeldvania. V rdmci informacnych technoldgii islo napriklad o Skolenia
VMware v Spehre:Troubleshooting (V8), Fortinet Security Fabric, Administracia a
pokrocila administracia MySQL, Implement Cisco Application Centric Infra-Advanced,
FortiSwitch Operations, Red Hat Enterprise Linux Automation with Ansible and Exam .
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Dalej napriklad Skolenie Enterprise architect pre modelovanie procesov a analytickych
procesov pre analytikov.V oblasti bezpenostizamestnanci absolvovali Skolenia Certified
Identity management professional (CIMP), zicastnili sa na Konferencii Kybernetickej
bezpecnosti, presli recertifikaciou cez Skolenia SANS (Renewal-CPE: GIAC Network
Forensis Analyst (GNFA), Renewal-CPE: GIAC Certified Intrusion Analyst (GCIA), Renewal-
CPE: GIAC Network Forensis Analyst (GNFA), Renewal-CPE: GIAC Certified Intrusion
Analyst (GIAC)) a recertifikaciou v oblasti CompTIA (Renewal - CPE - CompTIA Security,
Renewal- CPE- CompTIA CySa, Renewal -CPE-CompTIA CySA) atd.

Nadalej sa vyuzivali vzdelavacie portaly pluralsight.com, e-learningovy portal itpro.tv,
skillmea.

Popri Skoleniach z oblasti informaénych technolégii zamestnanci pravidelne absolvuju
odborné S3kolenia ¢i uz ohladom legislativnych zmien, alebo v3eobecne zmien
v agenture, ¢i ohladom zlepSovania procesov.

Zamestnanci zaroven absolvovali mnozstvo Skoleni v suvislosti s prechodom agentury
na Centralny ekonomicky systém.

Audity

V roku 2024 bolo v NASES vykonanych vietkych 12 vnutornych auditov podla
Planu vnutornych auditov na rok 2024. Audity boli zamerané najma na preverenie
miery zhody pri uplatfiovani novo zavedenych internych dokumentov a na preverenie
vykonania napravnych opatreni prijatych po externom audite kybernetickej bezpecnosti
v roku 2022.

V septembri 2024 sa v NASES spolo¢nostou QSCert, s. r. 0., vykonal externy kontrolny
audit, ktory vykonal kontrolu suladu s certifikatnym auditom z roku 2023 a posudil
¢i NASES dodrziava poziadavky Nariadenia elDAS a prislusné normy, a na zaklade
ktorého boli NASES vydané potvrdzujuce certifikaty pre vietky poskytované sluzby:
 Kvalifikovana doveryhodna sluzba vyhotovovania a overovania kvalifikovanych
certifikatov pre elektronicky podpis.
« Kvalifikovana déveryhodna sluzba vyhotovovania a overovania kvalifikovanych
certifikatov pre elektronicku pecat.
« Kvalifikovana déveryhodna sluzba vyhotovovania a overovania kvalifikovanych
certifikatov pre autentifikaciu webovych sidel.
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- Kvalifikovana doéveryhodna sluzba validacie kvalifikovanych elektronickych
podpisov.

« Kvalifikovana doéveryhodna sluzba validacie kvalifikovanych elektronickych
pecati.

+ Kvalifikovana doéveryhodna sluzba uchovavania kvalifikovanych elektronickych
podpisov.

« Kvalifikovana doéveryhodna sluzba uchovavania kvalifikovanych elektronickych
pecati.

« Kvalifikovana déveryhodna sluzba vyhotovovania kvalifikovanych elektronickych
casovych peciatok.

Verejné obstaravania

Sumar zakaziek za rok 2024

Poradie: Zakazka podla Spo6sob Pocet Celkova hodnota
finan¢ného limitu: obstaravania: verejnych zakaziek v EUR s
obstaravani: DPH:
1 Nadlimitné zakazky - Dynamicky 25 13930 058,70
uzsia sutaz nakupny systém IS
EVO
2 Zdakazky s nizkou Elektronicky 12 623 060,56
hodnotou kontraktacny
systém
3 Podlimitné zakazky IS EVO 10 1070 736,00
4 Zdakazky s nizkou IS EVO 10 640 066,22
hodnotou
5 Zakazky malého IS EVO 3 71 865,00
rozsahu
6 Nadlimitna zakazka - Ramcova dohoda 1 1750272,00
opatovné otvorenie MV SR
sutaze
7 Nadlimitna zakazka IS EVO 1 930 240,00
- priame rokovacie
konanie
8 Podlimitna zakazka Elektronicky 1 63 600,00
kontraktacny
systém
Celkom: 63 19079 898,48
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Finan¢né vysledky
Rozpocet NASES v roku 2024

Vseobecnd cast

V zmysle uzatvoreného Kontraktu na rok 2024 medzi Ministerstvom investicii,
regiondlneho rozvoja a informatizacie Slovenskej republiky (dalej len ,MIRRI SR*)
a Narodnou agenturou pre sietové a elektronické sluzby (dalej len ,NASES”) bol pre
NASES poskytnuty prispevok zo Statneho rozpoctu v sulade so zavaznymi ukazovatelmi
Statneho rozpoctu na rok 2024 na plnenie odbornych uloh v oblasti informatizacie
spolocnosti, spravy a prevadzkovania elektronickych komunikacnych sieti a sluzieb pre
MIRRI SR, ostatné organy statnej spravy, pravnické osoby a fyzické osoby, ktoré pozaduju
informacie, udaje zinformacnych systémov, databaz a registrov verejnej spravy vo vyske
39 331 422,- eur ako bezny transfer.

Dodatkom ¢. 1 ku Kontraktu na rok 2024 bol prispevok navyseny o celkovu sumu
75 552,40 eur, ¢o predstavovalo celkové znizenie beznych vydavkov o sumu 124 447,60
eur a navysenie kapitadlovych vydavkov o sumu 200 000,- eur v zmysle nasledovnych
rozpoctovych opatreni:
a) Navysenie financného prispevku:

« Rozpoctové opatrenie ¢ 9/2024 na povolené prekrocenie limitu beznych
vydavkov v sulade so Zmluvou o pripojeni do vladnej datovej siete GOVNET
medzi P6dohospodarskou platobnou agenturou (dalej len ,PPA”) a NASES vo
vySke 280 980,- eur,

« Rozpoctové opatrenie ¢ 20/2024 na povolené prekrocenie limitu beznych
vydavkov vo vyske 24 000,- eur v suvislosti so Zmluvou o zabezpeceni
prevadzkovania IS PEP, ktoru Ministerstvo financii Slovenskej republiky uzavrelo
s NASES,

« Rozpocltové opatrenie ¢. 27/2024 na povolené prekrocenie limitu beznych
vydavkov v zmysle Memoranda o spolupraci pri vyuzivani sluzieb vladnej
datovej siete GOVNET medzi Ministerstvom Zivotného prostredia Slovenskej
republiky a NASES vo vyske 541 167,- eur (z toho prispevkova organizacia
Slovensky hydrometeorologicky ustav vo vyske 336 268,80 eur),

« Rozpoctové opatrenie €. 32/2024 na povolené prekrocenie limitu beznych
vydavkov v zmysle Memoranda o spolupraci v suvislosti s vyuzivanim sluzieb
vladnej datovej siete GOVNET Kanceldriou Narodnej rady Slovenskej republiky
vo vyske 31722,-eur,

Rozpoctové opatrenie ¢ 46/2024 na povolené prekrocenie limitu beznych
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vydavkov v zmysle Memoranda o spolupraci pri vyuzivani sluzieb vladnej
datovej siete GOVNET medzi Ministerstvom zdravotnictva Slovenskej republiky
— Statnym Gstavom pre kontrolu lie¢iv a NASES vo vyske 25 545,60 eur,

« Rozpoctové opatrenie €. 49/2024 na povolené prekrocenie limitu beznych
vydavkov v zmysle Zmluvy o pripojeni do vladnej datovej siete GOVNET medzi
PPA a NASES vo vyske 280 980,- eur,

« Povolené prekrocenie limitu kapitalovych vydavkov na implementaciu dopadu
legislativnych zmien UPVS vo vyske 200 000,- eur.

b) ZniZenie finan¢ného prispevku:

« Rozpoctové opatrenie ¢. 39/2024 na financovanie $tandardnej technickej
podpory pre licencie a softvérové produkty Oracle vo vyske 171 642,20 eur v
prospech Ministerstva financii Slovenskej republiky,

« Rozpocltové opatrenie ¢ 47/2024 na financovanie prevadzkovej podpory
Centralneho informa¢ného systému $tatnej sluzby v prospech Uradu vlady
Slovenskej republiky na zaklade Zmluvy o prevode spravy majetku Statu a o
postupeni prav a prevzati povinnosti z vybranych zmluvnych vztahov.

« Mzdové prostriedky vratane poistného v celkovej vyske 1 070 000,- eur.

Dodatkom ¢&. 2 ku Kontraktu na rok 2024 bol navyseny prispevok

01480742,03 eur na bezné vydavky v zmysle nasledovnych rozpoctovych opatreni:

« Rozpoctové opatrenie ¢ 71/2024 na povolené prekrocenie limitu beznych
vydavkov v zmysle Memoranda o spolupraci pri vyuzivani sluzieb vladnej datovej
siete GOVNET medzi Ministerstvom zahrani¢nych veci a europskych zalezitosti
Slovenskej republiky a NASES vo vyske 536 738,40 eur,

« Rozpocltové opatrenie ¢ 72/2024 na povolené prekrocenie limitu beznych
vydavkov vo vyske 944 003,63 eur v suvislosti so Zmluvou o zabezpecleni
prevadzkovania informacného systému pre platby a evidenciu spravnych a
sudnych poplatkov (IS PEP), centralnych a dalSich komponentov Sluzby eKolok,
uzatvorenou s Ministerstvom financii Slovenskej republiky.

Dodatkom ¢. 3 ku Kontraktu na rok 2024 bol prispevok navyseny o celkovid sumu
2472 000,- eur, z toho transfer na bezné vydavky vo vyske 472 000,- eur a na kapitalové
vydavky vo vyske 2 000 000,- eur v zmysle nasledovnych rozpoctovych opatreni:
a) Navysenie finan¢ného prispevku:
« Rozpoctové opatrenie ¢. 82/2024 na povolené prekrocenie limitu beznych
vydavkov na poskytovanie sluzieb centralneho Uradného dorucovania vo vyske
4 000 000,- eur a zaroven sa rozpoctovym opatrenim navysil limit kapitalovych
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vydavkov vo vyske 2 000 000,- eur viazanim beznych vydavkov.
b) Znizenie finan¢ného prispevku:
« Mzdové prostriedky vratane poistného v celkovej vyske 128 000,- eur.
« Bezné vydavky o sumu 3 400 000,- eur, z toho suma 2 000 000,- eur viazana na
kapitalové vydavky.

Schvaleny Upraveny rozpocet Skutoc¢nost 2024
rozpocet 2024 2024
1 2 3 4
Prijmy spolu 39331422,00 43359716,43 43359716,43

z toho:

bezné prijmy

39331422,00

41159716,43

4115971643

kapitalové prijmy

0,00

2200 000,00

2200 000,00

Celkové vydavky za rok 2024 zo Statneho rozpoctu:

VYDAVKY SPOLU:
A. Bezné vydavky (600)
B. Kapitalové vydavky(700)

39619413,85 eur
39107 008,84 eur
512 408,01 eur

Vydavky spolu:

Bezné vydavky zo statneho rozpoctu

Rozpocet beznych vydavkov zo Statneho rozpoctu na rok 2024 pre NASES v
zmysle Kontraktu a jeho dodatkov bol vo vyske 41 159 716,43 eur.

K 31.decembru 2024 boli bezné vydavky Cerpané vo vyske 39 107 008,84 eur zo
zdrojov $tatneho rozpoctu poskytnuté na prislusny rozpoctovy rok.

Cerpanie beznych vydavkov bolo v nasledovnom zloZeni:

Mzdy, platy (610)

Mzdové prostriedky boli za sledované obdobie ¢erpané zo zdrojov Statneho rozpoctu

na aktualny rozpoctovy rok vo vyske 6 342 006,47 eur.
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Ukazovatel Schvaleny rozpocet Upraveny rozpocet Skutocnost 2024
2024 2024
610 Mzdy, platy a 8571 067,00 7 145 067,00 6 342 006,47
ooV

Poistné (620)

Poistné a prispevky do poistovni boli v sledovanom obdobi ¢erpané zo zdrojov
Statneho rozpoctu poskytnutych na aktudlny rozpoctovy rok vo vyske 2 488 464,48 eur.

Ukazovatel Schvaleny rozpocet Upraveny rozpocet Skutoc¢nost 2024

2024 2024
620 Poistné, odvody 3339 236,00 2817 236,00 2488 464,48

Tovary a sluzby (6s0)

Celkové Cerpanie prostriedkov z rozpoctu 2024 v ramci kategérie 630 - Tovary
a sluzby bolo vo vyske 29 957 575,38 eur. Najvyznamnejsie vydavky boli v kategorii
632, v ktorej su evidované vydavky na centralne uUradné dorucovanie listinnych
zasielok, prevadzku vladnej datovej siete GOVNET, zasielanie hromadnych SMS v
ramci UPVS a energie. Dal3im vyraznym prvkom v tejto kategérii vydavkov je polozka
635, kde su sledované najma vydavky na prevadzku a aplika¢nd podporu portalu
UPVS. Prehlad ¢erpania prostriedkov v rdmci kategoérie 630 podla jednotlivych
rozpoctovych skupin:

« Cestovné nahrady (631)
Vydavky na pracovné cesty boli Cerpané v celkovej vyske 1 052,74 eur, najma v suvislosti
so zabezpeclenim vyjazdov na diagnostiku a rieSenie incidentov v ramci DUD a migracie
uzlov do siete Govnet 3.0.

« Energie, voda, postové sluzby a komunikaéna infrastruktura (632)

V ramci tejto polozky boli ¢erpané financné prostriedky poskytnuté v roku 2024 v
celkovej vySke 14 698 612,93 eur. Na zabezpeclenie prevadzky centralneho Uradného
dorucovania uradnych zasielok organov verejnej moci bola vynalozena suma 9 589
845,04 eur, pricom ndaklady na postové sluzby mimo tychto zasielok boli ¢erpané v
sume 5 328,14 eur. Vydavky na vladnu datovu siet Govnet boli uhradené vo vyske 4
723 860,70 eur, na telekomunikacné sluzby vratane zasielania hromadnych SMS boli
Cerpané prostriedky vo vyske 219 021,81 eur. Na energie, vodné a sto¢né bolo cerpanie
vo vyske 160 557,24 eur.
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« Material (633)
Vydavky na material boli v celkovej vyske 711 669,98 eur. Agentura v ramci tejto
polozky obstarala vypoc¢tovu techniku vratane prisluienstva, predizenie platnosti
certifikdtov a nakup novych certifikditov k UPVS, interiérové vybavenie, kancelarsky
materidl, tonery a indtala¢ny material ku komunikacnej infrastrukture.

« Dopravné (634)
Rozpocet na tejto polozke bol cerpany v celkovej vyske 16 298,67 eur a to najma
na pravidelné servisné prehliadky a opravy sluzobnych osobnych motorovych vozidiel
agentury, nakup pohonnych hmét, havarijné a povinné zmluvné poistenie a nakup
dialhi¢nych zndmok.

« Rutinna a standardna udrzba (635)
Na tejto polozke bolo Cerpanie v celkovej vyske 11 817 795,15 eur a to najma na sluzby
prevadzky a aplikacnej podpory pre UPVS, IS PEP, elD/elDAS, SNCA, CSRU a CISSS
v sume 9 019 150,25 eur ale i na obstaranie podpory pre vypoctovu techniku,
unikatny, Specializovany konfigurovatelny a krabicovy softvér.

« Najomné za najom (636)
Na tejto polozke boli ¢erpané prostriedky v celkovej vyske 978 769,32 eur, tieto boli
pouzité na najomné za prendjom datovych centier a serverovni, ndjom vypoctovej
techniky, ale i na prendjom optickych vlakien.

« Ostatné sluzby (637)
Vydavky na tejto polozke boli Cerpané vo vyske 1 733 376,59 eur, najma na
konzulta¢né a poradenské sluzby v oblasti informacno-komunikacnych technoldgii, IT
$kolenia a znalecké posudky. Dalej islo o vydavky na odmeny zamestnancov mimo
pracovného pomeru, vieobecné sluzby spojené s niajmom, pravne a poradenské
sluzby, Skolenia, tvorba a Cerpanie socialneho fondu a iné.

« Transfery jednotlivcom (642)
Vydavky na polozke 642 boli Cerpané z rozpoctu daného roku vo vyske 318 962,51
eur. V najvacsej miere boli pouzité na poskytnutie finan¢ného prispevku na stravovanie
pre zamestnancov, na odstupné a odchodné, nahradu prijmu za nemoc a pravidelny
roCny Clensky prispevok na verejné adresné rozsahy.
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Kapitdlové vydavky

Na kapitalové vydavky nebol prvotne kontraktom pre rok 2024 prideleny
rozpocCet. Dodatkom ¢&. 1 ku kontraktu bol prideleny prispevok na kapitalové vydavky
v sume 200 000,- eur nad ramec rozsahu stanoveného v kontrakte. Na zaklade
rozpoctového opatrenia k povolenému prekroceniu limitu kapitalovych vydavkov
a Dodatku ¢. 3 ku kontraktu na rok 2024 bol navyseny rozpocet o sumu 2 000 000,- eur.
Cerpanie kapitalovych vydavkov bolo vynaloZzené vo vyske 512 408,01 eur najmi
na implementaciu dopadu legislativnych zmien UPVS.

Mimorozpoctové prostriedky

Prijem mimorozpoctovych prostriedkov za poskytnuté sluzby bol v roku 2024 vo
vyske 2 485 190,04 eur v zlozeni:

« centrdlne Uradné dorucovanie 1756 425,32 eur
+ prevadzka a podpora IS PEP a IS FO 499 554,00 eur
« IT sluzby Workplace Management 180 808,54 eur
« predaj QSCD zariadeni (SNCA) 48 402,18 eur

V roku 2024 boli z mimorozpoctovych zdrojov Cerpané prostriedky vo vyske 2
315 808,70 eur na bezné vydavky.

Vysledok hospodarenia z mimorozpoctovej ¢innosti pred zdanenim predstavuje
k 31.12.2024 sumu 152 872,12 eur.
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Slovnik skratiek

elDAS Nariadenie Eurdpskeho parlamentu a Rady (EU) & 910/2014 CEF Nastroj na
prepdjanie Europy

CEP Centralna elektronicka podatelta

CISSS Centralny informacny systém 3tatnej sluzby CMDB Databaza pre riadenie
konfiguracii

CSIRT Jednotka na riesenie kybernetickych bezpe¢nostnych incidentov CSRU Centrélna
sprava referen¢nych udajov

CUD Centralne uradné doruc¢ovanie DFS Detailna funkena 3pecifikacia DIZ Dohoda o
integracnom zamere

DMZ Podsiet oddelena od ostatnych zariadeni (z angl. demilitarized zone) DNS Systém
doménovych mien (z angl. domain name system)

EKS Elektronicky kontraktacny systém

ESIF Eurdpske $trukturalne a investi¢né fondy

FIIT STU Fakulta informatiky a informacnych technolégii Slovenskej Technickej univerzity
FTP Protokol prenosu suborov

G2G Modul komunikacie verejnej spravy pomocou middleware platformy (z angl.
Government to Government)

GOVNET Privatna nadrezortna siet, ktord prepaja uzly institucii verejnej spravy GUI
Grafické pouzivatelské rozhranie (z angl. graphical user interface)

IAM Autentifika¢ny modul UPVS (z angl. Identity Access Management) IP Internetovy
protokol

IPS Systém prevencie prienikov (z angl. Intrusion Prevention Systems)

IS PEP Systém prevencie prienikov (zangl. Intrusion Prevention Systems) ITIL Informacny
systém pre platby a evidenciu spravnych a sudnych (z angl. Information Technology
Infrastructure Library)

KC Ustredné kontaktné centrum

KDS Kvalifikované déveryhodné sluzby KNR SR Kancelaria Narodnej rady SR

40



KSDR Komponent spristupnovania doru¢ovanych rozhodnuti LAN Lokalna siet

MEP Platobny modul Ustredného portalu verejnej spravy MF SR Ministerstvo financii SR
MIRRI Ministerstvo investicii, regionalneho rozvoja a informatizacie SR

MSP Modul spravy poplatkov

MZVEZ SR Ministerstvo zahrani¢nych vecia eurépskych zalezZitosti SRMZP SR Ministerstvo
Zivotného prostredia SR

NASES Narodna agentura pre sietové a elektronické sluzby NBU Narodny bezpe&nostny
urad

NFP Nenavratny finanény prispevok PCA (z angl. Private cloud appliance)

PPA P6dohospodarska platobna agentura RA Registralna autorita

RFO Register fyzickych os6b

QSCD Certifikované zariadenie pre podpis a pecat SEPA Jednotna oblast platieb v eurach
SMTP Sietovy protokol na posielanie posty SNCA Slovenska narodna certifikacna autorita

TESTA Vlastnd siet Eurdpskeho spolo¢enstva izolovand od internetu UIS Uprava
informacnych systémov

UPVII Urad podpredsedu vlady SR pre investicie a informatizaciu UPVS Ustredny portal
verejnej spravy - slovensko.sk

WAF Webovy aplika¢ny firewall WAN Siet s velkou oblastou
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