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UVODNE SLOVO
GENERALNEHO RIADITELA

Vazeni Citatelia,

agentira mé za sebou opidf dalsi dspeSny a nemenej ndrocny rok, pocas
ktorého jej zamestnanci intenzivne pracovali ako jeden tim, aby naplnili
stanovené ciele, ¢o pevne verim, prinieslo zodpovedajice vysledky. Presli
sme spolo¢ne riadny kus cesty a pocas roka 2022 sa ndm podarilo uskutoc¢nif
aj mnohé aktivity a iniciativy nad rdmec povodne stanoveného pldnu,
napriklad presfahovaf technolégie do nového ddtového centra v priestoroch
SPP. Spolu s datovym centrom Kopcianska ide o nové centrdlne uzly v
sprave agentury.

Za jeden z najdolezitejSich tuspechov povaZujem obstaranie a inStaldciu
novej technologickej platformy na bdze Oracle PCA (Private cloud
appliance) v novom datovom centre (DC) SPP a DC Kopcianska. Vdaka
tomuto kroku médme priestory na realizdciu vyznamnych projektov, ako su
Slovensko v mobile, Modernizdcia Ustredného portdlu verejnej spravy
(UPVS), Sluzby spristupiiovania a zdielania dorucovanych rozhodnuti
(KSDR), ale aj obnovu existujicej infraStruktury.

Dovolim si spomenuf aj dalSiu vyznamnd aktivitu, ktord nepochybne
zvysila bezpeénos{ prevadzky UPVS a vytvorila priestor na preberanie
suvisiacich prevddzkovych kompetencii od sucasného dodavatela, a to
spustenie analyzy a testovania migraénych scendrov jednotlivych
existujicich ¢asti UPVS zo starej infra$truktiry v ddtovom centre Uradu
vlady SR a Perpetus do novej infraStruktuary.

Aj v uplynulom roku sme pokracovali v zavddzani osvedcenych postupov
vyplyvajicich z metodiky ITIL (z angl. Information Technology
Infrastructure Library) s cielom efektivnejSej spravy IT sluzieb a
zlepSovania IT podpory a udrovni poskytovanych sluZieb. Sformalizovali a
zaviedli sme do praxe smernice ustanovujuce pravidld pre riadenie aktiv
relevantnych z pohladu ISMS a riadenia rizik informacnej bezpeclnosti -
Riadenie aktiv a Riadenie bezpecnostnych aktiv. Z pohladu najddlezitejSich
sticasti ITIL sme tieZ zaCali s napliianim databdzy pre riadenie konfigurdcif
(dalej aj ,,CMDB*), ktord poskytne centrdlny repozitdr pre vSetky spravované



komponenty — od sluZzieb cez softvér, hardvér, IT komponenty, dokumenty az
po pouzivatelov.

Z ostatného spomeniem eSte stanovenie kompetencii a postupov na uspesSné
prebratie drovne L1 a L2 prevddzky v rdmci delimitdcie informacného
systému Centrdlna sprava referenénych tdajov (CSRU) a Over si, ¢i zdloZné
rieSenia spojené s elimindciou dosahov spdsobenych exspirdciou QSCD
certifikdcie Cipov na obcianskych preukazoch s elektronickym dcipom
vydanych pred 21. junom 2021, ktoré sa stihli v¢as nasadif do produkcnej
prevadzky.

V neposlednom rade sa vyznamné zmeny udiali pri poskytovani sluzieb vo
vladnej sieti GOVNET. V rdmci ndrodného projektu Redesign GOVNET-u
sme vybudovali centrdlne uzly novej generdcie a jeden z uzlov sme v juni
prestahovali do nového ddtového centra SPP. Vytvorili sme tak geograficky
oddelené rieSenie centrdlnych pristupovych uzlov GOVNET-u.

Nedd mi nepochvadlif sa aj unikatnou aktivitou, ktord sa v Stdtnej sfére tak
Casto nevidi a agentire sa ju podarilo zrealizovaf. Vysiufazili sme optické
linky a ich dlhodoby prendjom prostrednictvom IRU kontraktu aZz na 15
rokov. V tejto suivislosti sa ndm ndsledne zacali ozyvaf viaceré orgdny
verejnej moci, ktoré mali zdujem s nami procesy konzultovaf, aby vedeli
uvedené aplikovaf aj pre svoje potreby. Tymto krokom sa zaciname zbavovaft
aj zavislosti (vendor lock-in) na doterajSom dodavatelovi. Vysledkom stfaze
je az 95-percentnd uspora ndkladov porovndvand na 1 meter vldkna na 1 rok
oproti predoSlému kontraktu.

V sivislosti s poskytovanim ddveryhodnych sluZieb sme prestahovali
zalozny uzol Slovenskej ndrodnej certifikac¢nej autority (SNCA) z priestorov
Néirodného bezpecnostného dudradu do nového datacentra v SPP. Do
produkcnej prevddzky sme uviedli projekt spoluprdce s Notdrskou komorou
SR, ktory klientom vyrazne zjednodusil moZnost podania Ziadosti o vydanie
manddtneho certifikatu prostrednictvom ktoréhokolvek notdra. PribliZili sme
sa tak SirSiemu okruhu zodpovednych osd0b zastupujicich orgdny verejnej
moci a odbremenili sme ich od ndkladného cestovania na centrdlne
pracovisko do Bratislavy.

S dvojrocnym odstupom prebehol aj audit kybernetickej bezpeclnosti
prevadzkovanych zdkladnych sluzieb UPVS a GOVNET, ktorého pozitivne
vysledky znamenaju vyrazny posun k lepSiemu v porovnani s auditom z roku
2020. V pripade UPVS sa ndm podarilo zvysif silad z 21 % na 86 % a pri
GOVNET-e z 37 % na 83 % v zmysle zdkona ¢. 69/2018 Z. z.


https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/69/
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Popri zmienenych aktivitdch sme si nasli ¢as aj na iné formy prezentovania
agentury ako poprednej inStitdcie, ktord pracuje s najnovSimi technoldgiami
od svetovych lidrov a md aj zdujem podporovaf rast drovne a kvality
vzdeldvania Studentov s dOrazom na rozvoj a vyuzZivanie vedomostného a
tvorivého potencidlu. Z tohto dévodu sme nadviazali na neformdlnu
spoluprdcu, ktord tu bola od roku 2021, a s Fakultou informatiky a
informaénych technoldgii Slovenskej Technickej univerzity (FIIT STU) sme
oficidlne podpisali Memorandum o spoluprdci. Vdaka nemu mdame viziu
prehibif vzdjomnid kooperdciu a otvorif priestor pre nové spoloné a
inovativne projekty v Stdtnom IT sektore. Tematicky chceme spoluprdcu
zameraf na oblasti ako UX design portdlovych rieSeni, efektivne testovanie,
kybernetickd bezpecnosf a informatizdcia verejnej spravy. Podla mna ide o
pekny priklad efektivneho prepojenia vzdeldvania s praxou, ktory mé za ciel
zvysit kredit mladej generdcie na pracovnom trhu a ulah¢if im tak uplatnenie
po skonceni Studia, v pripade zdujmu moZno aj priamo u nds. Praktickym
vysledkom tejto spoluprdce sui tri diplomové prdce, ktorych realizédciu
konzultuji pracovnici agentiry a jeden zamestnanec agentdry nastipil na
externé doktorandské Studium.

Ing. Pavel Karel

generdlny riaditel

Fotografia: Pavel Karel (NASES) a Ivan Kotuliak (FIIT STU ) po podpisani
Memoranda o spolupréci.
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Ndarodna agentira pre siefové a elektronické sluzby (dalej aj ,,NASES*“ alebo
sagentura®) je prispevkovou organizdciou Ministerstva investicii, regiondlneho
rozvoja a informatizdcie Slovenskej republiky (dalej aj ,,MIRRI®), ktorej
existencia sa datuje od 1. janudra 2009. Zabezpecuje plnenie odbornych dloh v
oblasti informatizdcie spolo¢nosti vyplyvajicich zo zdkona ¢. 575/2001 Z. z. o
organizdcii Cinnosti vlddy a organizdcii ustrednej Stdtnej sprdvy, ako aj zo
zdkona €. 95/2019 Z. z. o informacénych technolégidch vo verejnej sprdve.

NASES spravuje a prevddzkuje elektronické komunikacné siete a sluzby a
plni odborné udlohy v oblasti informatizdcie verejnej sprdvy. Kldicovymi
kompetenciami sd teda konkrétne prevddzka a rozvoj Ustredného portédlu
verejnej sprdavy (dalej aj ,UPVS“ alebo ,slovensko.sk“), datovej siete
GOVNET, prevadzka SsTESTA pre Slovensku republiku, poradensku,
konzulta¢nui, sprostredkovatelskd a Skoliacu c¢innosf v oblasti informatiky,
informacnych sieti, elektronickych komunika¢nych sieti, vypoctovej techniky a
neposlednom rade aj poskytovanie kvalifikovanych doveryhodnych sluzZieb
(dalej aj ,,KDS*).

Svojou ¢innostou NASES vyznamne podporuje rozvoj a rozSirovanie sluzieb
slovenského e-Governmentu, ktory zefektiviiuje a zjednoduSuje komunikdciu
ludi so Stdtom a naopak, ¢im prispieva k dspore finan¢nych prostriedkov a k
napredovaniu informacnej vyspelosti verejnej sféry, sukromného a
podnikatel'ského sektora na Slovensku. PrindSa tak nové funkcie a kvalitu,
stabilitu a bezpec¢nosf poskytovanych sluzieb.

V priebehu roka 2022 c¢elila agentira mnohym vyzvam. Uspesne sa zhostila
prevzatia prevddzky vybranych funkcii Ustredného portdlu verejnej sprdavy do
vlastnych rdk. Dosiahla maximalizdciu refundovania vykonov na projektoch,
ktoré realizovala vlastnymi zdrojmi. Podpisala Memorandum o spolupréci s
Fakultou informatiky a informacnych technolégii Slovenskej Technickej
univerzity. V neposlednom rade zvySila spracovatelské kapacity, flexibilitu a
bezpecnosf inStaldciou technologického prostredia Oracle PCA (z angl. Private
cloud appliance) v novom ddtovom centre SPP a v ddtovom centre Kopcianska


https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2001/575/20200701.html#paragraf-10
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2019/95/20200701
https://slovensko.sk
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pre nové projekty vrdtane projektov Slovensko v mobile, Modernizécia
Ustredného portdlu verejnej sprdvy, Slu’ba spristupfiovania a zdielania
doruc¢ovanych rozhodnuti. Dalej sa spustila analyza a testovanie migraénych
scendrov existujucich jednotlivych Ccasti ustredného portidlu zo starej
infragtruktiry v ddtovom centre Uradu vlddy SR a v ddtovom centre Perpetus
do novej infraStruktiry. Pokracovalo sa aj v zavddzani osvedcenych postupov
vyplyvajucich z metodiky ITIL s cielom efektivnejSej sprdvy a dudrovni
poskytovanych IT sluzieb a zlepSovania IT podpory. Z pohladu
najdolezitejSich sucasti ITIL sa pozornosf upriamila na databdzu spravy
konfiguracii (CMDB), ktord poskytne centrdlny repozitdr pre vSetky
komponenty, od sluzieb cez softvér, IT komponenty, dokumenty azZ po
pouzivatelov ¢i hardvér. Agentira dalej rieSila aj problematiku, na ktord bolo
nevyhnutné reagovaf operativne a pohotovo, ako priklad uvadzame zdloZné
rieSenie na elimindciu negativnych dosahov spoOsobenych exspirdciou
certifikdcie QSCD cipov na obclianskych preukazoch vydanych spred 21. jina
2021.

BlizSie o hlavnych prevddzkovych ukazovateloch, ako aj o dalSich dblezitych
aktivitich zrealizovanych NASES v roku 2022, sa dozviete v nasledujuicich
kapitolédch.
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Previadzkovanie Ustredného portdlu verejnej spravy (dalej aj ,,UPVS* alebo
»portdl®“ ¢i ,,slovensko.sk*) prebieha uz 6smy rok v rezime 24 hodin, 7 dni v
tyZdni. Portdl je centrdlnou ,brdnou® k informaénym zdrojom a sluzbam
verejnej spravy.

Obsahuje nielen informacné texty pre obCanov, cudzincov, podnikatelov a
pre inStitdcie na uspeSnu elektronickd komunikdciu, ale aj prepojenie na
elektronické sluzby, ktoré poskytuji priamo jednotlivé rezorty. Zaroven
umoZziiuje pristup k elektronickym schrdnkam, ktoré vyznamne odbitravaju
administrativu bez nutnosti osobnej ndavstevy konkrétneho dradu.

V priebehu roka 2022 sa uskutocnili niekol’ké zmeny, ktoré dzko suaviseli
s elektronickymi schrankami. NajvyznamnejSimi z nich bolo najma:

e novd rola pre volanie sluZieb pecatenia cez Centrdlnu elektronicku
podateliu (marec 2022),

e novy elektronicky formuldr prikazu na udhradu a informdcie o Uhrade —
SEPA2 (jun 2022),

e novy spoOsob autentifikdcie - cez mobilné ID a aplikdciu Slovensko v
mobile ( jun 2022),

e nova vizualizdcia formuldara pre sluzbu Centrdlneho dradného
doru¢ovania (CUD) — korektné zobrazovanie chybovych sprdav a hldsenf,
zmena tlaCenej prezentac¢nej schémy (jun 2022),

e zmena ddatovej Struktdry vysledku overenia podpisov v dorucovanej
sprive — jednoduchS$ie odliSenie legislativnych typov elektronickych
podpisov (december 2022),

e zmeny v doloZzke o autorizdcii listinného rovnopisu - pridanie QR a
pristupového kédu s dadtumom platnosti a uvddzanie cCasového pdsma
(december 2022),

e upozornenie na neplatnosf zaslaného podpisu — nova sprdva automaticky
zasieland do elektronickych schranok (december 2022).

10
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CISELNE UDAJE K ELEKTRONICKYM SCHRANKAM
A TRANSAKCIAM NA UPVS

Aj v roku 2022 boli priebezne zriadované, aktivované a deaktivované
elektronické schranky fyzickym osobdm, fyzickym osobdm (podnikatelom),
pravnickym osobdm a orgdnom verejnej moci.

K 31. decembru 2022 bolo na UPVS evidovanych spolu 6 747 598
zriadenych elektronickych schranok, ¢o predstavuje ndrast o 1,7 % oproti
predoSlému roku. Konkrétne ide o 5 204 775 elektronickych schrdnok
fyzickych 0s0b, 1 531 951 elektronickych schrdnok
podnikatelov/prdvnickych oséb a 10 872 elektronickych schrdnok orgdnov
verejnej moci.

K 31. decembru 2022 bolo na UPVS aktivovanych na doruéovanie spolu
721 169 elektronickych schranok, z toho 231 193 schranok fyzickych osob,
479 685 schranok podnikatelov/prdvnickych osdb a 10 291 schranok organov
verejnej moci. Oproti minulému roku sa zaznamenal ndrast o vySe 10 %. Na
porovnanie, v roku 2021 iSlo o nédrast takmer o 12 %.

Medziro¢ny nérast elektronickych schrdnok aktivovanych na dorucovanie
predstavoval v  pripade fyzickych oséb 20 % a v pripade
podnikatelov/pravnickych os6b i§lo o ndrast 6 %. Do elektronickych
schrdnok bolo evidovanych vySe 29 milionov prihlaseni, z toho bolo
unikdtnych 8 045 218.

Porovnanie uvedenych udajov ndjdete zndzornené aj v Grafe ¢. 1 a v Grafe
¢. 2 nizsie.
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POCET ZRIADENYCH
ELEKTRONICKYCH SCHRANOK
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Graf. ¢. 1: Pocet zriadenych elektronickych schrdnok v rokoch 2020 az 2022
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Graf. ¢. 2: Pocet aktivovanych elektronickych schrdanok v rokoch 2020 az 2022
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Koncom roka 2022 si mohli pouZivatelia cez portdl slovensko.sk vyhTladaf
vySe 2 530 elektronickych sluZieb, v sivislosti s ktorymi sa spracovalo 4 213
289 ozndmeni, 2 680 737 podani, 25 151 900 rozhodnuti. Z toho bolo 2 432
952 rozhodnuti zaslanych  prostrednictvom  Centrdlneho tdradného
doru¢ovania (dalej aj ,,CUD*), v ramci ktorého sa vyhotovuji a dorucuji
listinné rovnopisy elektronickych tdradnych dokumentov, ¢o predstavuje
tisporu 6 666 288,48 €. Polet rozhodnuti zaslanych cez CUD nardstol oproti
roku 2021 az o 104 %.

Cez UPVS preslo v roku 2022 spolu 153 947 475 vietkych elektronickych
transakcii, t. j. technické a biznis transakcie, ¢o je o vySe 20 miliénov viac
ako v roku 2021. Biznis transakcie predstavuji zrealizované podania,
rozhodnutia, ozndmenia, SkTalk2 (sprdvy v starom forméte), uloZené spravy
do rozpracovanych a odoslanych sprdv. Technické transakcie su spravy s
technickymi informdciami (napr. potvrdenia o odoslani elektronickych

podani).

Znizornenie niektorych uvedenych tddajov ndjdete v Grafe ¢. 3 niZSie.
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Graf ¢. 3: Vietky biznis transakcie cez UPVS v roku 2022
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CISELNE UDAJE K INFORMACNEMU OBSAHU UPVS

UPVS je portilom informaéného charakteru, kde si navstevnici okrem
vyhladania elektronickych sluzZieb m6Zu na lepSiu orientaciu pozrief prehlad
aktudlnych oznamov, noviniek, bliZiacich sa povinnosti, ale aj ndvody,
inStruktdZne vided a informacné obrdzky, vysvetlujice zdkladné aspekty
suvisiace s e-Governmentom.

V roku 2022 bola strdnka portdlu slovensko.sk zobrazend takmer 33-
milionkrat, ¢o predstavuje opdf ndrast. V porovnani s rokom 2021 ide
priblizne o 2,3 %, pricom viac ako 73 % boli uplne novi ndvStevnici. Znova
sa potvrdila najvys$sSia ndvStevnosf portdlu v marcovom obdobi pre danové
povinnosti a vynimocne aj pocas mesiaca oktéber 2022, pretoze viacero ludi
sa zrejme zapojilo do vyzvy Pddohospodérskej platobnej agentiry v rdmci
Schémy S$tidtnej pomoci pre potravindrov. NajniZSia ndvStevnosf bola,
pochopitelne, pocas Stidtnych sviatkov, v obdobi letnych dovoleniek a
Skolskych prazdnin.

Zndzornenie stipajucej tendencie zobrazovania portdlu slovensko.sk v
rokoch 2016 az 2022 nédjdete v Grafe ¢. 4 niZSie.

POCET ZOBRAZENI
PORTALU SLOVENSKO.SK
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Graf. ¢. 4: Stidpajica tendencia zobrazovania portdlu slovensko.sk v rokoch 2016 az 2022
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Pre zaujimavost, medzi zahrani¢nymi krajinami, z ktorych pristupujd
pouzivatelia na portdl slovensko.sk, si na poprednom mieste okrem Ceskej
republiky aj Irsko, Nemecko a Rakiuisko, pretoze mnoho Slovikov Zije
alebo pracuje v zahranic¢i, a preto je v ich zdujme rieSif svoje uradné
zdleZitosti online.

NajfrekventovanejSia ,premdvka“ na portdli slovensko.sk prebiehala
Standardne v pracovnom case, medzi 8. hodinou rannou a 13. hodinou
popoludni, pricom znacnd cCasf pouZivatelov si nechdvala svoju prdcu aj na
vecerné obdobie po 22. hodine.

§tatisticky najnavStevovanejsSimi sekciami boli: ,,VSeobecnd agenda®, cez
ktoru sa vyhladdva podanie so vSeobecnou Struktirou a ndsledne sa adresuje
vybranej inS§titdcii, dalej ,,Na stiahnutie*, ktord obsahuje softvér potrebny na
prihldsenie sa na portdl a na podpisovanie elektronickych podani a tiez aj
»~Ako zacaf“, kde su popisané zakladné kroky potrebné na elektronickud
komunikdciu s dradmi.

Medzi najviac prezerané elektronické sluzby v casti ,,Ndjst sluzbu® v
roku 2022 patrili: ,,Dohodnutie terminu cez rezervaény systém Ministerstva
vnutra SR*, dalej ,,Vyberové konanie v Stdtnej sluzbe* a ,,Poddvanie ndvrhu
na z4pis, zmenu a vymaz uUdajov v obchodnom registri®, ktoré nahradili
minuloro¢né elektronické Ziadosti o financ¢né prispevky sudvisiace s
pandémiou sposobenou virusom COVID-19.

Uz treti rok sa zverejioval prehlad toku vSetkych biznis aj technickych
transakcii uskutoénenych cez portdl, ¢i informdcie o Setreni financnych
prostriedkov sudvisiacich s Centrdlnym dradnym dorudovanim v sekcii
Statistiky.

V polovici roka 2022 sa mesaény prehlad noviniek sdvisiaci s dianim na
portdli slovensko.sk, ale aj s aktudlnou agendou uzko sudvisiacou s
elektronickou komunikdciou zacal zverejiovaf a zasielaf odberatelom cez
novy ndstroj vo vylepSenom vizudli.

Niektoré vybrané témy, spracované na portdli, komunikovala Redakcia
UPVS smerom k verejnosti aj cez socidlne siete ako Facebook (14-tisic
sledovatelov), Instagram (105 sledovatelov) a Linkedin (336 sledovatelov).

15


http://www.slovensko.sk/
http://www.slovensko.sk/
https://www.slovensko.sk/sk/detail-sluzby?externalCode=App.GeneralAgenda
https://www.slovensko.sk/sk/na-stiahnutie
https://www.slovensko.sk/sk/ako-zacat
https://www.slovensko.sk/sk/najst-sluzbu
https://www.slovensko.sk/sk/statistika-slovensko-sk
https://www.slovensko.sk/sk/prehlad-noviniek
https://slovensko.sk

STATISTIKA K ZIADOSTIAM UPVS

Odbor administrativnej prevadzky a registracnej autority spracoval v roku
2022 spolu 13 975 Ziadosti. Z uvedeného poctu bolo 8 568 listinnych a 5
407 elektronickych zZiadosti ndrast (o 3 881 oproti minulému roku).

Najviac zasielanou ziadosfou bola ,Ziadost o udelenie opravnenia
fyzickej osobe/pravnickej osobe, na pristup a disponovanie s
elektronickou schrankou pravnickej osoby, fyzickej osoby alebo organu
verejnej moci,“ ktorych bolo doruc¢enych spolu 6 129 (nédrast o 2 141 oproti
minulému roku).

Pretoze stdle neexistuje register orgdnov verejnej moci, elektronickych
schrdnok na zédklade ich Ziadosti bolo vytvorenych 269.

Na zdklade Ziadosti sa zriadilo 497 elektronickych schrdnok pravnickych
osOb, ktoré nie su zapisané v Obchodnom registri SR  (napriklad pre
samostatne hospoddriacich rolnikov, centrd volného casu, kniZnice, mized a
pod.).

NASES zaznamenala vysoky zdujem komunikovaf elektronicky aj u
obCanov krajin Eurdpskej tnie Zijucich na dzemi Slovenskej republiky. Na
zdklade listinnych Ziadosti bolo vytvorenych priblizne 878 elektronickych
schrdnok pre fyzické osoby, ktoré nie su Statnymi obc¢anmi Slovenskej
republiky. Prevazne iSlo o Statutdrov pravnickych oso6b so sidlom na dzemi
Slovenska alebo o Zivnostnikov. Najvidc¢Sie zastdpenie mali Ziadosti
cudzincov so 3$tdtnou prisluinosfou Ceskd republika a o niefo niZ§ie
zastupenie mali Ukrajina, Srbsko, Rumunsko a Rusko.

Zvyseny zaujem pravnickych osob komunikovat elektronicky je podlozeny
pocetnosfou Ziadosti o zvySenie uloZnej kapacity elektronickej schranky o 1
GB, 10 GB alebo 100 GB, ktorych NASES v roku 2022 spracovala celkovo 3
290 (néarast o 560 oproti minulému roku).

Z dovodu komundlnych volieb pribudli v mesiaci november a december
2022 v hojnom pocte aj Ziadosti k zmene vediceho orgdnu verejnej moci. Do
konca roka 2022 sa spracovalo spolu 1 249 listinnych a elektronickych
Ziadosti.
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Jediny ndrast nenastal v stvislosti s dobrovolnou aktivdciou elektronickych
schrdnok o0s6b, ktoré nemajua elektronické schridnky aktivované na
dorucovanie povinne zo zdkona. Tych bolo spracovanych len 320.

Odbor administrativnej prevddzky a registracnej autority nadalej
prideloval rolu na vytvorenie autorizac¢nej dolozky k elektronickym dradnym
dokumentom. V tejto stuvislosti sa spracovalo 312 Ziadosti orgdnom verejnej
moci (ndrast o 172 oproti minulému roku).

V suvislosti s organizanymi zmenami prevzal odbor agendu o
spracovdvani vyjadreni pre orgdny verejnej moci. V tejto suvislosti sa
vybavilo 63 Ziadosti.

INTEGRACIE NA UPVS V CISLACH

NASES ponika na UPVS pristup nielen formou webového rozhrania cez
portdl slovensko.sk, ale aj mozZnosf automatizovaného technického sposobu
pristupovania do elektronickych schrdnok cez tzv. integraciu.

Integrovanym subjektom sa po splneni podmienok umoZniuje pracovat
priamo v ich agendovych systémoch bez nutnosti ndslednej manudlnej
kontroly dotknutej elektronickej schranky na GUI rozhrani ustredného
portélu.

V roku 2022 bolo medzi agentirou a jednotlivymi konzumentmi sluZieb
UPVS schvilenych a podpisanych spolu 44 Dohdd a Dodatkov k Dohode o
integracnom zamere (DIZ), 36 subjektov v postaveni konzumenta preslo
po realizacii akceptaénych testov (UAT) a schvdleni Akceptacného
protokolu (AP) so svojimi projektmi do produkénej prevdadzky UPVS (Tabula
¢. 1). Na porovnanie, v roku 2021 bolo podpisanych 72 DIZ a 63 AP/UAT.

Agentdra spravovala ku konca roka 2022 spolu 6 955 aktivnych
technickych dctov.
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Obdobie DIZ AP/UAT
Januar
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September
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Tab. &. 1: Podpisand dokumentécia k integrdacii na UPVS v roku 2022



USTREDNE KONTAKTNE CENTRUM

Pouzivatelom portdlu slovensko.sk

poskytovali aj v roku 2022
poradenstvo a pomoc S
elektronickymi  schrdnkami a s
elektronickymi sluzbami odborne

zaSkolen{ sedemnasti operatori |l 'l
Ustredného kontaktného centra
(dalej aj ,UKC*“) v pracovnych
diioch od 8.00 h do 18.00 h, v stredu

az do 21.00 h. Komunikdicia
prebiehala tak ako pominulé roky,

telefonicky alebo prostrednictvom e-

&

UKC je teda jednotnym miestom na nahlasovanie technickych problémov

mailov. PouZivatelia sa mohli svoje
otazky pytaf aj cez verejne dostupny
online kontaktny formuldr.

znemoZziujucich postup podla zdkona o e-Governmente, preto sa nanho
obcCania obracali aj v pripade, ak potrebovali vydokladovaf existenciu a
trvanie tychto problémov (napr. pri neo¢akdvanom docasnom vypadku alebo
pri pldnovanej odstdvke). V tejto sidvislosti vydalo UKC v uplynulom roku
22 takychto potvrdeni.

Rovnako ako v minulom roku, okrem technickej podpory, pomdhalo UKC
v prvom polroku aj pri poddvani Ziadosti o Stdtne dotdcie poskytované v
suvislosti s pandémiou (napr. dotdcie na ndjomné, pre cestovny ruch,
finanénd pomoc zamestndvatelom, zamestnancom, Zivnostnikom, pre
potravindrov a pod.), kedZe vo vicSine pripadov bolo mozné o financie
poziadaf vylucne elektronickou cestou.

V roku 2022 vybavilo UKC spolu 74 116 poziadaviek. Pocletnosf v
ostatnych uplynulych rokoch je uvedend v Tabulke ¢. 2 niZSie.
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[#_JJNASES

NARODNA AGENT!

€ siefove

2019 2020 2021 2022
Poziadavky na UKC 76 413 100 289 93 530 74 116

Tab. &. 2: Pocet vybavenych poziadaviek UKC v rokoch 2019 az 2022

Do marca 2022 poskytovali operdtori zdkladnd podporu aj pre aplikacie
GreenPass a OverPass, ktoré slazili na preukazovanie ockovania,
negativneho vysledku testovania alebo dokladu, ktory je ddkazom
prekonania ochorenia COVID-19.

Od jina 2022 UKC popri svojej beznej agende zacalo realizovaf podporu
pre dva nové a vyznamné projekty: Slovensko v mobile a Digitalne
zrucénosti seniorov. Operdtori si tak opdf rozSirili svoje odborné znalosti a
prehibili svoju kvalifikdciu, vdaka Comu sa agentire podarilo zvysif
profesiondlnu droven poskytovanych sluzieb.

Standardne sa pouZivatelia vo vi¢Sej miere dopytovali aj na problematiku
sivisiacu s podpisovanim elektronickych dokumentov kvalifikovanym
elektronickym podpisom. Velkd skupinu poZiadaviek tvorili aj otdzky k
technickej podpore o inStaldcii a nastaveni softvéru potrebného na
prihldsenie sa na portdl a do elektronickej schranky, na podpisovanie a na
ovlddace c¢itaciek Cipovych kariet.
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GOVNET, ktord NASES spravuje, prevdadzkuje a aj rozvija, je mozZné v
skratke definovaf ako Stdtnu (privdtnu) nadrezortnd sief, ktorda prepdja uzly
inStiticii verejnej sprdvy (ministerstvd, ostatné uUstredné orgdny, dalSie
inStiticie) a ich centrdlne registre. Pod uzlom sa na ucely tejto vyrocnej
spravy rozumie centrdlny bod napojenia privdtnej siete konkrétnej inStiticie
na GOVNET.

V roku 2022 bolo zriadenych 37 novych uzlov, celkovy pocet ku koncu
roka bol 283.

V priebehu roka 2022 sa pri poskytovani sluzieb vo vlddnej sieti GOVNET
udiali viaceré vyznamné zmeny. Jednou z nich bolo vybudovanie novych
centrdlnych uzlov novej generdcie siete a presfahovanie jedného z uzlov do
nového ddtového centra SPP. Uvedené sa uskutoc¢nilo v juni 2022 v rdmci
narodného projektu Redizajn GOVNET-u. Vytvorili sa tak geograficky
oddelené rieSenia centrdlnych pristupovych uzlov GOVNET-u. Ziroven sa
zaCalo aj s ndhradou koncovych uzlov siete. V novembri 2022 sa zacala
priprava na migrdciu medzindrodnej konektivity siete GOVNET
prostrednictvom ddtového centra SIX a Sitel.

Dalej sa podarilo vysttazif centralnu opticki infrastruktiru potrebni na
prevadzku tejto siete (prepojenie novych DC a pristupového uzla SIX).
Novym doddvatelom optického prepojenia sa stala spolo¢nost SITEL s
ponukou sumy 840-tisic (0,016 € za vldkno/meter/rok). Tymto krokom sa
NASES zacala zbavovaf aj zavislosti (vendor lock-in) od doterajSieho
dodavatela, spolo¢nosti SWAN. Vysledkom sifaze je aZz 95-percentnd tspora
ndkladov porovndvand na 1 meter vldkna za obdobie jedného roka oproti
kontraktu so spolo¢nosfou SWAN z roku 2016. Presifazenie prevaznej Casti
pripojnych liniek koncovych uzlov GOVNET-u sa odhaduje do konca roku
2024, ¢o prinesie dalSie vyznamné uspory v prevddzkovych ndkladoch siete.
KTicovym predpokladom na otvorenie sufaze medzi poskytovatelmi
komunikac¢nych liniek GOVNET-u bolo obstaranie nového ddtového centra v
SPP.
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Zékladné parametre, ktoré boli v celom procese obstardvania ddsledne
zohladfiované, modzZeme stru¢ne zhrnif do nasledujicich bodov. RieSenie
umozni:

e prepojenie novych datacentier s prenosovou rychlosfou 100 GB dvomi
geograficky nezdvislymi trasami,

e zabezpelenie prendSanych dat Sifrovanim (ochrana liniek pred
,odpocuvanim®),

e dlhodoby prendjom celej optickej trasy a nie iba jednotlivych vldkien,

e dostato¢nu kapacitu na pripojenie do infraStruktidry v sdvislosti s novymi
projektmi,

e kvalitu trasovania, pouzZitych prenosnych médii a podpornych i
servisnych sluzieb.

Spdsob vysifazenia optickych liniek a ich dlhodoby prendjom
prostrednictvom IRU kontraktu (z angl. Indefeasible rights of use) na
obdobie 15 rokov boli nepopieratelne unikdtnymi aktivitami v State, kedZe
doSlo k tomu, Ze viaceré orgdny verejnej moci ndsledne s NASES
konzultovali tento pristup a povazovali ho za vzorovy a hodny nasledovania
aj v ich pripadoch.

Uvedené je dokazom toho, Zze NASES aj v roku 2022 tdspeSne budovala
novi generdciu nadrezortnej informacnej siete GOVNET, ktord odzrkadluje
zvySujuce sa potreby Statu.
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KYBERNETICKA
BEZPECNOST

ZabezpecCovanie kybernetickej bezpecnosti v oblasti informaénych a
komunikac¢nych technolégii a kazdodenné rieSenie kybernetickych
bezpecnostnych incidentov md v NASES v kompetencii Sekcia bezpecnosti.
Sekcia zabezpecCuje technickd Casf informacnej bezpecnosti komunikacénych
systémov a zdkladnych sluzieb v sprdve organizdcie. Podiela sa na
spoluprdci pri sprdve a monitorovani vlddnej siete GOVNET, ako aj inych
sieti LAN/WAN a pri tvorbe koncepcii v oblasti prepojovania sieti.

GOV CERT SK poskytoval v roku 2022 odbornd koordindciu pri
konfigurdcii hardvéru, softvéru a fungovania sluZieb bezpelnostného
monitoringu. V rdmci bezpecnostného monitoringu spolupracoval aj na
rieSeni kybernetickych incidentov. Zamestnanci GOV CERT SK promptne
reagovali na viacero zero-day zranitelnosti, akymi bola napr. zranitelnost
Exchange, a tym zabrdnili moZnému kompromitovaniu.

Zamestnanci v rdmci projektu ,,Ndrodny systém riadenia incidentov
kybernetickej bezpecnosti vo verejnej sprave® absolvovali viaceré Skolenia
na prehlbovanie kvalifikdcie, ktorych nadobudnuté znalosti denne vyuzivaju
v praxi. Tieto znalosti vyuzivajd aj v pripadoch, ak nastanid okolnosti, ktoré
si vyZaduju promptné reakcie a rieSenia. Konfigurdcia zariadeni a systémov
zahrnutych pod projektom ,Ndarodny systém riadenia incidentov
kybernetickej bezpecnosti vo verejnej sprdve“ bola udspeSne ukoncend a
presunutd do produkcie.

‘

Projekt ,,Detekcia zranitelnosti koncovych obsluznych bodov* sa dostal do
fizy implementdcie a testovania, bude dopliiaf a obohacovaf sicasti projektu
»Ndrodny systém riadenia incidentov kybernetickej bezpecnosti vo verejnej

sprave‘.

Odbor fyzickej bezpecnosti priebezne vykondval cinnosti v oblasti
administrativnej, persondlnej, fyzickej a objektovej bezpecnosti, ako aj v
oblasti bezpec¢nosti technickych prostriedkov v silade so zdkonom ¢.
215/2004 Z. z. o ochrane utajovanych skuto¢nosti a o zmene a doplneni
niektorych zdkonov a s prisluSnymi vyhldSkami Ndrodného bezpecnostného
uradu.
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Celoro¢ne sa konalo aj Skolenie zamestnancov v oblasti reZimovych
podmienok, administrdcia systému vstupov a elektronického monitorovania
priestorov agentury.

V roku 2022 bol zabezpeCovany pravidelny servis bezpecnostnych
systémov spolu s objektovou ochranou prostrednictvom pohotovosti
zamestnancov sekcie aj formou kontinudlneho komunika¢ného prepojenia na
pult centrdlnej ochrany.

V oblasti ochrany osobnych uddajov v priebehu roku 2022 odbor
zabezpecoval a viedol vyclenené <cinnosti na tusekoch persondlnej a
informacnej bezpecnosti. Svojou cinnosfou sa podielal na zabezpeceni
ochrany osobnych tudajov pri manudlnom a automatizovanom spracuvani
osobnych tdajov fyzickych osob.

Dohladové centrum sa neustdle zdokonaluje vo svojich vedomostiach, a
tym zniZzuje potrebny c¢as na promptnd analyzu a reakcie na kybernetické
bezpecnostné incidenty. Pracovisko Dohladového centra sa podielalo aj na
monitoringu prevddzkovych sluzieb, kde na zdklade ich vyhodnotenia
vykondvalo rieSenie a poskytovanie informdcii rieSitel'skym skupindm. V
ramci svojej ¢innosti posielalo upozornenia na mozné zranitelnosti z dovodu
neaktudlnosti redakénych systémov prevddzkovanych na wuzloch v sieti
GOVNET. Sprdvnou detekciou a rychlym nastavenim opatreni zo strany
Dohladového centra sa podarilo eliminovaf dosahy moZnych kompromitacii v
prevadzkovanych infraStruktarach.

Sekcia bezpecnosti denne vyhodnocuje rdzne bezpecnostné incidenty.
Priemerny mesaény pocet udalosti za rok 2022 bol 3 833. Napr. za mesiac
december bol celkovy pocet udalosti 3 074. Kazdd udalosf sa podrobne
analyzovala a vyrieS§ila.
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Kategorie bezpecfnostnych incidentov
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Graf ¢. 5: Kategoérie vzniknutych udalosti z mesa¢ného priemeru

V grafe si zndzornené detegované bezpecnostné udalosti, najpocetnejSiu
kategdriu tvorili tzv. Suspicious Activity — udalosti sivisiace s virusmi, s
tréojskymi kofimi a s inymi formami Skodlivého softvéru.

Druhou najvidc¢Sou kategdériou boli tzv. Application - dto¢nik sa snazi
pomocou rdznych néstrojov a stratégii prelomif bezpecnosf a spravny chod
aplikdcii, aby ziskal dolezité ddata. Tieto ddta sa liSia od typu aplikécie.
Obsahuje udalosti, ktoré sdvisia s aktivitou aplikdcie, ako si e-mail alebo
aktivita FTP (protokol prenosu stuborov).

DalSou kategériou bol Exploit - §pecidlne vytvoreny kéd, ktory ttoénici
pouzivaju na vyuZzitie urcitej zranitelnosti a skompromitovanie zdroja.
Exploit mdZze byt verejne zndmy, ale aj neznamy. Zndme exploity sd vo
vidcSine pripadov spdsobené zranitelnosfou v softvéri, v operacnom systéme
alebo aj v hardvéri. Vyvojdri sa snazili takéto zranitelnosti v Cco
najrychlejSom case opravit (vydaf patch).
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Kategoria Recon - pokusy skenovania cielovych zariadeni. Ide vac¢Sinou o
aktivitu mimo normdlneho stavu alebo o automatizované scany, ktorymi sa
uto¢nici snazia zistif pritomnosf nejakého =zranitelného zariadenia alebo
aplikacie na cielovych uzloch. M6zu zistif informdcie o pouZzitych webovych
technol6gidch, o opera¢nom systéme a pod.

Kategodria Access hovori o pokusoch pouZitia prihlasovacich ddajov do
ciefovych systémov. Utoénik sa pokidsa zmocnif cielového systému a zneuzif
z neho data.

Kategoria Malware — Skodlivy softvér obsahuje udalosti, ktoré suvisia so
zneuzitim aplikdcii a pokusmi o pretecenie vyrovndvacej pamite.

Kategoéria System obsahuje udalosti, ktoré sidvisia so zmenami systému, s
inStaldciou softvéru alebo so stavovymi sprdvami.

Kategodria Policy obsahuje udalosti, ktoré sidvisia so spravou siefovej
politiky a s monitorovanim siefovych zdrojov. Hovori aj o poruSeni danych
politik.

Kategdéria Risk obsahuje udalosti, ktoré suvisia s aplikdciou Risk
Manager obsiahnutou v detekénom systéme.
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Aj v roku 2022 NASES ako Slovenskd ndrodnd certifikacnd autorita (dalej aj
»SNCA®“) poskytovala kvalifikované doveryhodné sluzby (dalej aj ,,KDS*)
a rovnako zodpovedala za vyhotovovanie a overovanie elektronickych
podpisov a pecati pre potreby orgdnov verejnej moci.

Zaciatkom roka SNCA zefektivnila komunikdciu voci svojim klientom o
ziadanie o kvalifikované doveryhodné sluzby. Pracovnici SNCA vytvorili
elektronické formulédre, ktoré tuplne nahradili dovtedy dostupné Ilistinné
7iadosti a zdrovein spojili dve Ziadosti do jednej, Ziadostf o poskytovanie
kvalifikovanych ddveryhodnych sluzieb a Ziados{ o vydanie a inicializdciu
kvalifikovaného certifikdtu pre kvalifikovani elektronickd pecaf, co
klientom NASES vyrazne ulahc¢ilo Ziadanie o KDS.

V druhom kvartdli sa pracovnikom SNCA podarilo dspeSne spristupnif
kvalifikovani doveryhodnd sluZzbu validdcie elektronickych podpisov a
pecati, ktord je uZ dnes vyuZivand v tisickach volani tejto sluzby denne.
Sluzba  validacie zabezpecuje overenie a  potvrdenie platnosti
kvalifikovaného elektronického podpisu.

SNCA sa nasledne pripravovala na sfahovanie zdloZnej lokality z
priestorov  Ndrodného bezpeénostného dradu (dalej aj ,NBU®“) do
novovybudovaného ddtového centra v priestoroch SPP. Tato aktivita sa
uspeSne ukoncila v trefom kvartdli a celd zdloznd lokalita bola tdspeSne
umiestnend do zabezpecenej sdly v ditovom centre SPP.

V poslednom kvartdli roka 2022 sa SNCA podarilo niekolko dalSich
uspechov:

e Novd moZnosf na podanie Ziadosti o vyddvanie manddtnych certifikdtov a
kvalifikovanych elektronickych pecati vdaka efektivnej spoluprdci s
Notdarskou komorou SR, vdaka c¢omu si orgdny verejnej moci vedia
poziadat o KDS aj prostrednictvom ktoréhokolvek notdra so sidlom po
celej Slovenskej republike. Tento spdsob podania Ziadosti odburava
najmd komplikdcie spojené s cestovanim do Bratislavy a pre Ziadatela
znamend vyraznu usporu ¢asu a ndkladov.
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e Zarovenl NASES spustila pre orgdny verejnej moci predaj certifikovanych

zariadeni na podpis a pecaf (tzv. QSCD zariadenia). Ide o Cipové karty
typu ProID+Q od vyrobcu MONET+. Orgdny verejnej moci si ich uz teda
nemusia prdcne obstardval vo vlastnej rézii, ale m6Zu si ich objednaf
priamo pri poddvani Ziadosti o poskytovanie kvalifikovanych
doveryhodnych sluzieb rychlo a pohodlne cez zamestnanca NASES za
Standardnu cenu 28,80 €.

SNCA aj v roku 2022 dosiahla stipajici zdujem o poskytovanie KDS aj

vdaka optimalizdcii internych procesov a efektivnej komunikdcii medzi

zamestnancami a potencidlnymi klientmi. V priemere sa podarilo zvysif

zaujem o tieto sluzby az o 53 %.

Kvalifikované doveryhodné sluzby NASES

Elektronické pecate 844 1126
Mandatne certifikaty 3026 4769
Casové petiatky 39 953 786 67 250 411
Validacia podpisov a pecati n/a 277 467

Tab. &. 3: Statistika poskytnutych doveryhodnych sluzieb v kusoch k 31. 12. 2022
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Projektova kanceldra NASES sa aj v roku 2022 venovala dlhodobo
udrzatelnej stratégii. Intenzivne sa rieSila modernizédcia Ustredného portdlu,
spristupiovanie a zdielanie dorucovanych rozhodnuti, identifikdcia a
autentifikdcia cezhrani¢nych pouzivatelov, redizajn vlddnej siete, uprava
informacnych systémov, kybernetickd bezpecnost a mnohé iné.

DavnejSie zacaté projekty (7) a ich aktudlny stav:

Nazov projektu: ZvySovanie uzitkovej hodnoty digitdlnych sluZieb
pre obcanov, podnikatelov a inStiticie verejnej
spravy

Operacny program: Operacny program Integrovand infraStruktdra

Programové obdobie: 2014 - 2020

Financovanie: Eurépsky fond regiondlneho rozvoja

Rozpocet projektu: 14 444 684,93 eura

Zaciatok a planované

ukoncenie realizacie

projektu: 2/2019 - 12/2023

Cielom projektu je zlepSif interakciu pouzivatelov s verejnou spravou a
zjednodusitf kroky vedice k samotnej realizdcii elektronického podania cez
portal slovensko.sk.

V auguste 2022 bola ukoncend etapa Analyza a dizajn a boli dodané
jednotlivé detailné ndvrhy rieSenia jednotlivych modulov. V rdmci etapy
Ndkup technickych prostriedkov, programovych prostriedkov a sluzieb bolo
ukoncené verejné obstaranie na ndkup hardvéru a sidvisiaceho softvéru —
dodanie v mdji 2022 a nainStalovanie do jednotlivych datacentier v novembri
2022. Taktiez boli ukoncené viaceré verejné obstardvania v rdmci nakupu
softvérovych licencii potrebnych pre projekt, reklamnych predmetov a
technickych prostriedkov pre projektovy tim. Bola ukon¢end implementédcia a
testovanie modulu Riadenia obsahu webovych stranok, ktory bol nasadeny v

septembri 2022. V marci 2022 bol uzavrety dodatok ¢. 2 k Zmluve o
poskytnuti NFP v sdvislosti s dpravou harmonogramu, roz§irenim persondl-
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nych kapacit a suvisiacej uprave rozpoctu. K Zmluve o dielo bol v septembri
2022 uzavrety Dodatok ¢. 1 v stvislosti s rozSirenim expertov Zhotovitela a
upravou rozpoctu. V rdmci monitorovaného obdobia prebiehala
implementdcia modulov: Vyhladdvanie a navigdcia, Stdtny messenger,
Oprédvnenia tretich strdn, Portfélio a profil klienta, Rozpracovanych podani a
priloh, Roz§irenie funkcionality spoloénych modulov UPVS.

Nazov projektu: eIDAS 3

Operacny program: Operaény program Integrovand infrastruktira
Programové obdobie: 2014-2020

Financovanie: Eurdpske Strukturdlne a investi¢né fondy
Rozpocet projektu: 1 999 259,36 eura

Zaciatok a planované

ukoncenie realizacie

projektu: 2/2021 - 12/2023

Nadviznost: eIDAS 2, ktory bol v decembri 2021 uspesSne
ukonceny a nasadeny do prevadzky

Projekt eIDAS 3 je zamerany na implementédciu a prispdsobenie zdielanych
komponentov pre potreby poskytovania cezhrani¢nych sluZieb. Ide o rieSenie
problémov identifikdcie a autentifikdcie cezhrani¢nych pouZzivatelov, ako aj
vymenu dokazov pomocou technického systému podla uvedeného nariadenia.
Z vecného pohladu projekt rieSi otdzky suvisiace s efektivnhym poskytovanim
elektronickych sluzieb SR cezhrani¢nym pouzZivatelom v zmysle Nariadenia
Eurépskeho parlamentu a Rady (EU) 2018/1724 z 2. oktébra 2018 o zriadeni
jednotnej digitdlnej brdny na poskytovanie pristupu k informdcidm,
postupom a asistenénym sluZzbdm rieSenia problémov a o zmene nariadenia
(EU) €. 1024/2012 (dalej ako ,,Nariadenie o Jednotnej digitdlnej brdne®).

Ciele projektu su:

e podporif proces vyuZzivania elektronickych sluzieb portdlu slovensko.sk
ob¢anmi ostatnych &lenskych krajin EU,

e podporif proces identifikdcie a autentifikdcie os0b z inych ¢lenskych
$tatov EU v ramci sluZieb slovenského e-Governmentu,

e podporif vyuZivanie elektronickych sluzieb cezhrani¢nymi pouzivatelmi,

o zefektivnif evidenciu oso6b z inych ¢&lenskych §tatov EU, ktoré vyuzivaji
sluzby slovenského e-Governmentu (vrdtane zmien udajov),

e podporif poskytovanie efektivnych elektronickych sluZieb datovej
platformy pre ob¢anov SR a pre cezhrani¢nych pouzivatelov systému.
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Nazov projektu: Sluzby spristupiiovania a zdielania dorucovanych
rozhodnuti (KSDR)

Operaény program: Operacny program Integrovand infraStruktira

Programové obdobie: 2014 - 2020

Financovanie: Eurépske Strukturdlne a investicné fondy

Rozpocet projektu: 986 508,61 eura

Zaciatok a planované
ukoncenie realizacie
projektu: 1/2021 - 04/2023

Cielom projektu je poskytnif obanovi a podnikatelskym subjektom vSetko
na jednom mieste a zdroven zjednoduSenym spdsobom prehlad o vSetkych
elektronickych rozhodnutiach, ktoré verejna sprava dorucovala
prostrednictvom Informac¢ného systému Centrdlneho tdradného dorucovania
(dalej aj ,,CUD*“). Ziroveii budid mocf obcania a podnikatelsky subjekt
vidief, kedy a kto rozhodnutia menil alebo k nim pristupoval. Pravidld sa
pritom nastavia podla klasifikdcie ddajov v rozhodnutiach.

Verejné obstardvanie projektu bolo uspeSne ukoncené. Zhotovitelom diela
je Slovensko IT.

Nazov projektu: Redizajn siete GOVNET

Operacny program: Operacny program Integrovand infrasStruktira
Programové obdobie: 2014 - 2020

Financovanie: Eurépsky fond regiondlneho rozvoja
Rozpocet projektu: 7.321.890,45 eur

Zaciatok a planované
ukoncenie realizacie
projektu: 12/2019 — 09/2023

Prinosom projektu je vo velkej miere dosiahnutie uspory financnych
ndkladov na prevadzku siete GOVNET a zabezpecenie jej vySSej bezpecCnosti
Sifrovanim komunikdcie.
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Zakladné ciele:

e zabezpecend Sifrovand sief GOVNET,

e zvySenie kvality a dostupnosti siete GOVNET,

e kontinudlna modernizicia siete v sprdve NASES,
e zabezpecenie koncovych uzlov,

e transparentné vydavky.

V novembri 2022 sme poziadali o Ndvrh na zmenu pravoplatného
rozhodnutia o schvdleni Ziadosti nendvratného financného prispevku, kde
pozadujeme navySif projekt z pdvodnej vysky 7 321 890,45 € s DPH na
navrhovand vysku 9 952 210,67 € s DPH. D6vodom navySenia je ndrast poctu
kybernetickych utokov na slovenské inStitucie a firmy od zaciatku Specidlnej
vojenskej operdcie na Ukrajine. PoZadované investicie budd pouZzité na
zakupenie vstupného firewallu pre potreby zvySenia ochrany interného
GOVNET prostredia na poskytovanie sluzieb siete pre jednotlivé organy
verejnej moci.

Nazov projektu: Ndarodny systém riadenia incidentov
kybernetickej bezpecnosti vo verejnej sprave

Operacny program: Operacény program Integrovand infraStruktira

Programové obdobie: 2014 - 2020

Financovanie: Nendvratny finanény prispevok z Eurdépskeho

fondu regiondlneho rozvoja + Statny rozpocet
Rozpocet projektu: 348 605,44 eura
Zaciatok a planované
ukoncenie realizacie
projektu: 1/2019 - 3/2023

Cielom projektu je vytvorenie siete adekvitne odborne a technicky
vybavenych jednotiek na rieSenie kybernetickych bezpecnostnych incidentov
(dalej aj ,,jednotky CSIRT*) na celondrodnej Grovni.

Ulohou jednotiek CSIRT je vykondvanie preventivnych a reaktivnych
opatreni v oblasti svojho pdsobenia a poskytovanie relevantnych informécii

o kybernetickych incidentoch ndrodnej a vlddnej jednotke CSIRT.

Projekt bol zo strany hlavného partnera MIRRI prediZeny do marca 2023.
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Nazov projektu: Centrédlny informacény systém Stdtnej sluZzby
Operaény program: Operac¢ny program Integrovand infraStruktira
Programové obdobie: 2014 - 2020

Financovanie: Nendvratny finan¢ny prispevok z Eurdépskych

Strukturdlnych a investi¢cnych fondov
Rozpocet projektu: 3905 143,33 eura
Zaciatok a planované
ukoncenie realizacie
projektu: 7/2018 - 3/2023

Hlavnym ciefom projektu je vybudovanie Centrdlneho informacného
systému $tdtnej sluzby (dalej aj ,,CISSS*“) ako nadrezortného personilno-
informa¢ného systému. Prinosom projektu bude vo velkej miere odstrdnenie
decentralizdcie riadenia Tudskych zdrojov, ¢o by sa malo prejavif najmé na
zvySeni kvality a jednotnosti procesov elektronickych vyberovych konani,
zniZzeni nédkladov na jedného prijatého zamestnanca (zavedenie principu
jedenkrat a dosf).

CISSS je centrdlny informadny systém, ktory je informaénym systémom
verejnej sprdvy podla osobitného predpisu. Sprdvcom centrdlneho
informaéného systému je Urad vlddy. Ucelom zriadenia centrdlneho
informa¢ného systému je umoznif sluZobnym dtdradom a Uradu vlady
spracivat automatizovanym spdsobom tudaje, ktoré si nevyhnutné na riadny
a efektivny vykon Stdtnej sluzby podla tohto zdkona.

Stdcasfou centrdlneho informac¢ného systému je register

a) vyberovych konani,

b) dspeSnych absolventov,

c) nadbyto¢nych Stidtnych zamestnancov,

d) Stdtnozamestnaneckych miest (od 07/2023),
e) Stadtnych zamestnancov (od 07/2023).

ESte v roku 2021 bolo s ohladom na zlozitu situdciu suvisiacu s pandémiou
COVID-19 nutné posunuf harmonogram ukoncenia projektu o 4 mesiace do
konca juna 2022, z dovodu legislativnych zmien bolo potrebné zabezpecif
aktualizdciu niektorych funkcénosti a v dosledku toho sa posunulo findlne
odovzdanie a Zmluva o dielo do konca oktdébra 2022.
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V aktudlnom roku boli ukoncené vSetky projektové milniky. Vystupy za
posledny projektovy milnik 7 obsahuji aj findlne UAT a akceptacné
testovanie, ktoré je casovo ndro¢né. Systém je nasadeny v cielovom prostredi
vlddneho cloudu, kde bude CISSS prevddzkovany. Aktudlne z dovodu dlhsie
trvajiceho verejného obstardvania na hardvér a softvérové licencie je
celkové ukoncenie projektu napldnované na marec 2023.

Prebiehala intenzivna komunikdcia s integracnymi partnermi na ucely
zabezpecenia principu Jedenkrat a dosf (zabezpecenie prislusnych tddajov z
referen¢nych registrov RFO, RPO, RA a registra trestov Generalnej
prokuratiry SR) a systémy sd naintegrované a finalizované Dohody o
poskytovani uddajov. Boli dohodnuté sucinnosti s projektom Centrédlny
ekonomicky systém Ministerstva financii Slovenskej republiky, ktory
zabezpecuje zber zdrojovych ddt pre budované centrdlne referencné registre
CISSS a prebieha proces prepojenia a testovania integrdcie. Intenzivne sa
komunikovalo s Ministerstvom pre informatizdciu, investicie a regiondlny
rozvoj SR na uspeSné zvlddnutie implementdcie metodiky Jednotného
dizajnového manudlu elektronickych sluzieb, lepSich sluzieb verejnej spravy,
principov ddtového manaZzmentu, ako aj na zabezpeclenie db6slednej ochrany
kybernetickej bezpecnosti budovaného rieSenia. Napldnované aktivity sa
tykaju dokoncovacej fdazy projektu, zabezpecCenia zmluvy na prevadzku
CISSS medzi NASES a Uradom vlady SR a prechodu do plnej produkcie,
ktord sa predpokladd do konca roku 2023.

Nazov projektu: Uprava informacénych systémov
Operacny program: N/A

Programové obdobie: N/A

Financovanie: Stdtny rozpodet

Rozpocet projektu: 13 578 202 eur

Zaciatok a planované
ukoncenie realizacie
projektu: 4/2017 — 10/2023

Cielom projektu Uprava informaénych systémov (dalej aj ,,UIS*) je dprava
existujicich modulov UPVS a sidvisiacich informaénych systémov, ktorou sa
saturujiu poziadavky vyplyvajice zo =zmeny relevantnych, vSeobecne
zdviznych prdvnych predpisov a optimalizacia IS PEP.

Projekt sa aktudlne nachddza vo findlnej fdze, ked sud jednotlivé moduly
odovzdané a Casf sa uzatvori v priebehu roka 2023.
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V priebehu roku 2022 boli odovzdané nasledujuce etapy jednotlivych
modulov diela:

e Modul UPVS Synchrénne dorudovanie a optimalizdcia — bola odovzdand
etapa implementdcia, testovanie a nasadenie — Casf je pripravend na
akceptdciu RV.

e Modul UPVS eIDAS CEP - bol tispeine nasadeny do prevadzky.

e Modul MED doplnenie — bol uspeSne nasadeny do prevadzky.

e Modul UPVS MEP a G2G - bola odovzdani etapa analyza a dizajn,
implementdcia a testovanie, prebieha proces akceptdcie dodanych
vystupov a zapracovanie vyhrad z akceptdcie.

e Dodatok 10 - 305-IAM IdP a 305-IAM push notifikdcie boli kompletne
odovzdané do plnej produkcnej prevddzky. V rdmci Dodatku ¢. 15 sa
zrealizovali malé zmeny RFC v doésledku ladenia bezpecnosti a UX
dizajnu.

Vyplyvajiuc z nasledujiucich dodatkov sa realizovali prdce na castiach
Diela:

Dodatok 10:

e 305 - TAM - RFO - RozS$irenie modulu IAM o udaje z referenéného
registra fyzickych osdb (RFO) - prebiehali préce.

e Nasadené do prevddzky.305 — MEP a G2G roziirenie — Uprava procesu
dorucovania prikazov na dhradu a ¢iastoéné dhrady — Dorucovanie PnU —
IS PEP MSP, UPVS a G2G validdcie — prebiehala etapa implementécie a
priprava testovacich scendrov.

e ¢eIDAS CEP klientske aplikdcie - RozSirenie klientskych aplikdcii D.
Suite/eIDAS — bol nasadeny do prevadzky.

UPVS predstavuje nosny pilier e-Governmentu. Zo strany NASES je
realizovand  priebeZznd modernizdcia a optimalizdcia sdvisiaca s
prihlasovanim, identifikdciou a autorizdciou pouZzivatelov portdlu s vyuzitim
alternativnych prostriedkov elektronickej identifikdcie. Cielom zmien je
zjednodusif pristup prostrednictvom mobilnych zariadeni, ako aj pristupu
zahrani¢nych pouzivatelov v stivislosti s prijatim cez eIDAS.

Zaroven boli do plnej prevddzky zavedené optimalizdcie internych
modulov orchestrdcie a uloZisk dokumentov, c¢o vyraznym spdsobom
zrychlilo proces dorucovania a zvySilo efektivnost prevddzky a zdrojov.
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Dodatok 15:

G2G - Upravy Postupu spracovania (POSP).

G2G - Overenie podpisov odosielatelovi a vynatie UIR zo vstupnych
validécii.

EKR - Uprava EKR sluzby.

IS PEP - Reforma stdov - zmena stidnej mapy SR — CR - tdto zmena sa
realizovala v celom rozsahu a nasadila do produk¢éného pouZzivania.

IAM - Konsoliddcia tddajov RPO a nastavenie procesov pre schrdnky
Zivnostnikov.

eDesk — Posielanie sprdv z ES do emailu, pouZitie URI.

Podpora pre KSDR - G2G, eDesk, CUD.

CEP - Uprava D.Signer/XAdES.

Dodatok 16:
Uznany spOsob autorizdcie - autorizdcia dokladom.

Dodatok 17:

Uprava funkcionality UPVS pre KSDR.

Hlavné prinosy projektu UIS pre prevadzku si:

Vytvorenie ndstroja podporujuceho presun agendy prikazov na thradu
medzi jednotlivymi orgdnmi verejnej moci.

Synchrénne preberanie rozhodnuti umoZiuje pouzivatelom okamzZite
prevziaf doru¢ované rozhodnutia organov verejnej moci do vlastnych ruak.
Optimalizacia UPVS zvysila kvalitu dorudovania sprdv a zniZzila vyskyty
chyb.

ZlepSenie interoperability elektronickych podpisov pri komunikdcii so
zahrani¢im.

Nové formy autentifikdcie v zmysle eIDAS a podpora mobilnej
autentifikdcie.

Pocas roka 2022 sa postupne spusfali vstupné validdcie z optimalizicie
UPVS, ktoré obmedzili vznik ¢asti incidentov vyskytujicich sa na UPVS.
Zaroven sa spustila priprava novych vstupnych validédcii, ktoré zamedzia
vzniku viacerych typov zavazZnych incidentov spdsobenych chybami v
systémoch tretich strdn, zasielajicich sprdvy od orgdnov verejnej moci a
pravnickych osdob. Validédcie boli rozdelené na synchrénne a asynchrénne
na odlahc¢enie vstupu spracovania sprdv. Taktiez bude v potvrdeni o
odoslani podania doplneny cCitateIny ndzov odosielatela a adresdta popri
doterajSich identifikdtoroch.
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Nové projekty (3) a ich aktudlny stav:

Nazov projektu: Detekcia zranitelnosti koncovych obsluznych bodov
Operaény program: Operacny program Integrovand infrasStruktira
Programové obdobie: 2014-2020

Financovanie: Eurépske Strukturdlne a investi¢né fondy

Rozpodcet projektu: 6 967 883,92 eura

Zaciatok a planované
ukoncenie realizacie
projektu: 8/2022 — 7/2023

V suvislosti s elektronizdciou sluZzieb verejnej sprdvy (e-Government)
dochddza k velmi vyznamnému zvySeniu zdvislosti vykonu verejnej spravy
od informac¢nych systémov verejnej sprdvy a zvySuju sa aj potencidlne Skody
z kybernetickych incidentov. Zo zdverov prestiZnych medzindrodnych
konzultacnych spoloc¢nosti sektory, ktoré boli v obdobi roku 2019 az april
2020 najviac zasiahnuté, boli digitdlne sluzby, Stdtna sprdva a
technologicky priemysel. Pritom Stdtna sprdva tvori najatraktivnej$i sektor,
ktory celi kybernetickym dtokom. Vzhladom na tento negativny trend bude
navrhovany modul detekcie zranitelnosti koncovych obsluZznych bodov
eliminovat a vyhodnocovaf kybernetické udtoky na koncovych zariadenia
pouzivatelov.

Zakladné ciele:

e Vybudovaf rieSenie na strane klienta a ceste mimo infrastruktiry NASES.

e Znizif riziko elimindcie dtokov a tym aj zniZenie ndkladov a dspory Casu
na ich odstrdnenie.

e Zachovanie maximdlnej bezpecnosti prenosu dat.

Nazov projektu: Modernizacia Ustredného kontaktného centra
Operac¢ny program: Operacny program Integrovand infraStruktira
Financovanie: Nendvratny finanény prispevok

Rozpocet projektu: 601 408,70 €

Zaciatok a planované
ukondcenie realizacie
projektu: 10/2022 — 12/2023
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Cielom projektu je modernizdcia jestvujiceho softvérového vybavenia
Ustredného kontaktného centra, ktoré v sticasnosti disponuje len zakladnou
funkcionalitou z hladiska aplikacnych moZnosti, ktoré sa ponukaji na
aktudlnom trhu. Realizdcia projektu prispeje k vytvoreniu procesne
efektivnejSej, vykonnejSej verejnej spravy s cielom dosiahnuf spokojného
koncového uzivatela, odbremeneného pracovnika, ktory bude maf poskytnuté
efektivne ndstroje na kvalitnejSi vykon svojej prdce. Po nasadeni a
sprevddzkovani projektu bude pracovnikmi Ustredného kontaktného centra
koncovému pouzivatelovi poskytované aktudlne spektrum informadcii s
moznosfou cieleného rozSirovania v zavislosti od rozvoja e-sluzieb verejnej
spravy. Zéaroven bude sluzit aj ako podporny kandl na dalSie
spopularizovanie procesu budovania informac¢nych systémov verejnej spravy.
EfektivnejSim poskytovanim informécii sa ako nepriamy efekt predpokladd
zvySenie spokojnosti verejnosti s rieSenim problematiky pribliZovania sa
verejnej spravy obcanovi.

V oktdébri 2022 bola podpisana Zmluva o poskytnuti NFP a projekt sa
tak dostal do inicia¢nej fazy.

Nazov projektu: POZ (Podpisovac, overovac, zobrazovac) \%
elektronickej komunikécii so Stitom

Operacny program: Operacny program Integrovand infraStruktira

Financovanie: Nendvratny financny prispevok

Rozpocet projektu: 765 440,95 eura

Zaciatok a planované
ukoncenie realizacie
projektu: 06/2022 — 12/2023

Cielfom projektu je:

e ZvySenie vyuzivania elektronickych sluzieb implementdciou jednotného
ndstroja na podpisovanie, overovanie, zobrazovanie a poskytovanie
verejne dostupnej zarucenej konverzie.

e ZvySenie pouZzivatelskej privetivosti koncovych sluZzieb a webov pomocou
Jednotného dizajn manudlu ID-SK - implementdcia novej webovej
stranky Slovenskej ndrodnej certifika¢nej autority SNCA a zefektivnenie
existujucej webovej strainky NASES.
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Cielovou skupinou projektu si fyzické a prdvnické osoby a v
neposlednom rade orgdny verejnej moci.

Elektronické sluzby vytvorené projektom:

e Overovanie podpisov a autorizdcii, casovych peciatok elektronickych
bezpecnostnych prvkov.

e Podpisovanie a konverzia dokumentov, pripdjanie Casovych peciatok a
prevod na archivnu formu.

e Zobrazovanie podpisanych a nepodpisanych elektronickych dokumentov v
povinnych formdtoch.

e Zarucend konverzia.

39



llllllllllll

(CUDH ZAMESTNANCI
e A VZDELAVANIE

Oproti minulému roku NASES opidf rozs$irila svoje persondlne kapacity o
dal§ich novych fundovanych a kvalitnych zamestnancov. V sudvislosti s
preberanim prevddzkovych c¢innosti, s ndstupom novych projektov a so
zmenou organizaénej Struktiry agentiry bolo potrebné pokrytf viaceré
klicové miesta. Do NASES sa podarilo nabraf pracovnikov s vysokym
stupfiom kvalifikdcie a odbornosti, s lepSim know-how, s pracovnymi
schopnosfami a so znalosfami.

Celkovy pocet zamestnancov k 31. decembru 2022 bol 174 vratane 13
zamestnancov na materskej alebo rodicovskej dovolenke. Na porovnanie,
v roku 2021 v NASES pracovalo 159 Tudi a v roku 2020 iba 143 (Graf ¢. 6).

RAST POCTU ZAMESTNANCOV V ROKOCH
2020 - 2022
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Graf ¢. 6: Zndzornenie rastu celkového poctu zamestnancov v NASES v rokoch 2020 - 2022
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Zastipenie Zien oproti muZom v roku 2022 mierne vrastlo, z uvedeného
pocltu zamestnancov tvorili muZzi 56 Y% a Zeny 44 %. V roku 2021 bolo
muzov viac, 59 %, a Zien len 41 %.

Pokles, sice len o 1 Y%, sme zaznamenali v poclte zamestnancov s
vysokoSkolskym vzdelanim (70 %), z nich m4 93 % pracovnikov ukonceny 2.
stupenn a 7 % dosiahlo vysokoSkolské vzdelanie 1. stupiia. Z 29 % na 30 %
stipol pocet zamestnancov so stredoSkolskym vzdelanim (Graf ¢. 7).

Od janudra 2022 do decembra 2022 prijala agentira 44 mnovych
zamestnancov a ukondila pracovny pomer s 25 zamestnancami. V tomto
pripade teda miera fluktuacie alebo tzv. index otdcavych dveri, ako jeden z
ukazovatelov vykonnosti zamestnancov, odrdZajlici zmenu v pocte a stabilite

zamestnancov, ktord sa v roku 2021 Splhala az k 20 %, predstavovala v roku
2022 uz len 10,9 Y%.

STRUKTURA DOSIAHNUTEHO VZDELANIA

Vysoka skola 2. st.

Vysoka Skola 1. st.

Stredna skola

0 20 40 60 80 100 120

12022 w2021

Graf &. 7: Struktira dosiahnutého vzdelania zamestnancami NASES v roku 2022
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Agentira sa v priebehu roka 2022 zucastnila ako vystavovatel na
kariérnych podujatiach s ndzvami Kariéra EXPO a Profesia Days. Na tychto
veltrhoch prdce sa NASES prezentovala ako moderny zamestndvatel, ktory
ponuka mnoZstvo volnych miest. Agentira tak mala mozZnosf rozvijaf
spoluprdcu s inymi zamestndvatelmi a hladaf inSpirdcie a ndmety na
vzdeldvanie, na pomoc zamestnancom <¢i na moderny servis pre
zamestnancov. NASES vyuzila aj moZnosf odprezentovaf sa motivacnymi
pribehmi na pdédiu. Na tychto podujatiach sa robili aj modelové pohovory,
osobnostné, jazykové a IT testovania a r6zne konzultdcie.

V priebehu jesene 2022 sa po dlhej covidovej prestiavke uskutocnilo
dvojdiiové stretnutie ,manazérov NASES® zamerané na budovanie
vzdjomnych vzfahov a prehlbovanie timovej spoluprdce. Pozvani boli
kTic¢ovi zamestnanci, ktori sa v timovych tdlohdch snazili vymyslief a
predstavif idedlny NASES v oblastiach prevadzky, riadenia projektov,
internej byrokracie a zdielania vedomosti. Podnetné vystupy z tohto
stretnutia boli zozbierané a posliZzia vedeniu ako podklad na rozhodnutia,
ktoré moZu pozitivne ovplyvnif interné procesy a efektivne fungovanie
agentury ako takej.

NASES na ucely skvalitiovania poskytovanych sluzieb priebezne svojich
zamestnancov rdoznorodo vzdeldvala a vzdeldva. Cielom je, samozrejme,
posilnenie  lojality a zvySovanie profesionality kompetencii a
konkurencieschopnosti voci sukromnému sektoru. Vzdeldvanie
zamestnancov je teda jedno z najddlezitejSich pilierov UspesSnosti agentury.
Vzdelany zamestnanec md pre firmu vyznamnd pridand hodnotu, pretoze
vdaka najnovSim poznatkom dokaze flexibilne reagovaf na zmeny a poddvat
¢o najlepS$i vykon. V priebehu roka 2022 sa vytvdral priestor na osobnostny
rozvoj zamestnancov vdaka rozmanitej a kvalitnej ponuke kurzov v oblasti
shard skills“ a taktiez aj ,,soft skills*“. Zamestnanci sa preSkolili napriklad
v oblasti informacnych technoldgii a aj v oblasti manaZzérskych zruc¢nosti.

Viaceri absolvovali kurzy sudvisiace so zmenou legislativy (Zakonnik
prace, zdkon o verejnom obstardvani, zdkon o sluZzbdch zamestnanosti v
nadviznosti na situdciu na Ukrajine). Dalej to boli $kolenia z oblasti
ochrany osobnych tddajov (GDPR), z oblasti uctovnictva ¢i slobodného
pristupu k informédcidm.

V rdmci prevdadzky informacnych systémov iSlo napriklad o kurzy
administracie databdzového servera - Microsoft SQL Server pre sprdvcov
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II, Foundation of PostgreSQL Administration a Windows Server 2019/2016 -
PowerShell a PowerShell Core. R6zne kurzy k XML a SQL. Aktivne sa na
tento ucel vyuZivali online vzdeldvacie portdly ako udemy business,
pluralsight, ITPRO a strdnka Laern2Code.

V ramci prevadzky siefovych sluzieb sa absolvovali kurzy ako CISCO
CCNP ENCOR - Implementing and Oper. Enterprise Network Core
Technologies a Implementing Cisco Enterprise Advanced Routing and
Services, dalej Skolenia v oblasti NSE 4 fortinet security a NSE 7 Fortinet
Enterprise Firewall ¢i Implementig Cisco Hyperflex a mnohé dalSie na
zvySenie kvality a bezpec¢nosti siete GOVNET.

Dalej sa zamestnanci vzdeldvali aj v oblasti zvySovania efektivity a
rozS8irili si znalosti v realizdcii projektov v rdmci Skoleni PRINCE a ITIL
Foundation.
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AUDITY

Rok 2022 bol z pohladu vykonu vnitornych auditov menej produktivny ako
rok 2021, ¢o suviselo s niekolkymi persondlnymi zmenami na pozicii
vnitorného auditora. Napriek tomu sa ku koncu roka vykonali dva vnitorné
audity. Prvym bol prevereny proces evidencie a refunddcie mzdovych
ndkladov z ESIF (Eurépske Strukturdlne a investi¢né fondy), druhym riadenie
zdokumentovanych informdcif.

Prvykrdt sa zrealizoval audit aj u doddvatela, pretoZe kvalita sluzZieb
dodédvatela nepopieratelne ovplyviiuje kvalitu sluZzieb poskytovanych
koncovym zdkaznikom NASES.

V NASES boli vykonané aj nasledujice externé audity:

e Audity kybernetickej bezpeénosti v zmysle § 29 zdkona ¢. 69/2018 Z. z.
o kybernetickej bezpecnosti a o zmene a doplneni niektorych zdkonov.
ISlo o audity vykonané po dvojroc¢nej lehote, kde v oboch pripadoch
(GOVNET aj UPVS) doslo k vyraznému posunu k lepSiemu, t. j.
odstrdneniu nestdladov z roku 2020 (GOVNET mal v roku 2020 nesulad
62 %, v roku 2022 uz iba 17 %, UPVS mal v roku 2020 nesdlad 79 %, v
roku 2022 uz len 14 % (Graf ¢. 8 a ¢. 9).

e Recertifika¢ny audit v zmysle ¢I. 20 nariadenia Eurépskeho parlamentu
a Rady (EU) ¢. 910/2014, kde boli udelené poskytovanym kvalifikovanym
doveryhodnym sluzbdm certifikdty a neboli zistené Ziadne nezhody.

Vsetky zistenia budd zaroven slizif ako podklad na zlepSovanie a dalsi
rozvoj NASES, ako aj na skvalitiovanie poskytovanych sluzieb externym,
ale aj internym zdkaznikom NASES.
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Graf ¢&. 8: Vysledky auditu kybernetickej bezpeénosti UPVS v rokoch 2020 a 2022
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Graf ¢. 9: Vysledky auditu kybernetickej bezpec¢nosti GOVNET v rokoch 2020 a 2022
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VEREJNE
OBSTARAVANIA

NASES ako verejny obstardvatel v roku 2022 zrealizovala v zmysle zdkona ¢.
343/2015 Z. z. o verejnom obstardvani a o zmene a doplneni niektorych zdkonov
spolu 92 zédkaziek v hodnote 42 238 004,56 eura s DPH. Na porovnanie, v roku
2021 i8lo len o 56 zédkaziek. PodrobnejSie informdcie o zdkazkdch podrla
financ¢ného limitu zobrazuje Tabulka ¢. 4.

Poradie:

Sipis zakaziek NASES v roku 2022

Zakazka podla finanéného limitu:

Zakazky s nizkou hodnotou
Zakazky realizované cez Elektronicky
kontraktacny systém (EKS)

Nadlimitné zakazky
- priame rokovacie konanie

Nadlimitné zakazky
- realizované prostrednictvom dynamického
nakupného systému IS EVO

Nadlimitné zakazky
- realizované prostrednictvom vestnika UVO

In-House zakazky
Zakazky na vynimku zo zakona

Pocet verejnych = Celkova hodnota

obstaravani: zakaziek v EUR s
DPH:

68 3152 467,55

12 1091042,15

2 27 544 400 Ulozen
5 7874 416,54

3 727 678,32

1 1 008 000,00

1 840 000,00

Tab. ¢. 4: Sdpis zdkaziek NASES v roku 2022

Z finan¢ného hladiska uvddzame aj najvyznamnejSie zdkazky, ktorych
podrobnosti si dostupné priamo v Centrdlnom registri zmldav:

e Zabezpeclenie vyhotovenia listinnej podoby

elektronického tdradného

dokumentu a jeho dorucenie vo forme listinného rovnopisu elektronického

uradného dokumentu prostrednictvom poStového podniku (ID zmluvy:
7334367).
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Ndkup LoadBalanceru s doplnkovymi bezpecnostnymi a firewall
funkcionalitami (ID zmluvy: 7235623).

Zabezpecenie prevadzky eID (ID zmluvy: 6308404).

Ndkup hardvéru zariadeni pre projekt tzv. Modernizdcia UPVS (ID zmluvy:
7180562).

Firewall na ukoncenie sluzieb komunitného cloudu (ID zmluvy: 7230810).
ManazZzment a dizajnovanie formuldrov v elektronickej komunikécii so Statom
(ID zmluvy: 7186998).

Slovensko v mobile (ID zmluvy: 6963607).

Nadobudnutie neodvolatelného prdva uZivania optickych trds pre novy
GOVNET formou ,,JRU15“ (ID zmluvy: 7056835).

Nékup licencie SOAR (ID zmluvy: 7210723).
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FINANCNE
VYSLEDKY

Rozpocet NASES v roku 2022

Vseobecna ¢éast

V zmysle uzatvoreného Kontraktu na rok 2022 medzi Ministerstvom
investicii, regiondlneho rozvoja a informatizdcie Slovenskej republiky (dalej
len ,MIRRI SR*“) a Ndrodnou agentirou pre siefové a elektronické sluzby
(dalej len ,,NASES*“) bol pre NASES poskytnuty prispevok zo Statneho
rozpocCtu v sulade so zdvaznymi ukazovatelmi Stdtneho rozpoc¢tu na rok 2022
na plnenie odbornych tdloh v oblasti informatizdcie spolo¢nosti, spravy a
prevddzkovania elektronickych komunikacénych sieti a sluzieb pre MIRRI
SR, ostatné orgdny Stdtnej spravy, pravnické osoby a fyzické osoby, ktoré
pozaduji informdcie, tdaje z informacnych systémov, databdz a registrov
verejnej spravy vo vyske 31 256 291 eur, z toho bezny transfer v sume 30
785 435 eur a kapitdlovy transfer v sume 470 856 eur.

Dodatkom ¢. 1 ku Kontraktu na rok 2022 bol prispevok navysSeny o 2 588
853,81 eura, z toho transfer na bezné vydavky vo vySke 1 845 893,81 eura a
na kapitdlové vydavky vo vySke 742 960 eura v zmysle nasledujucich
rozpoCtovych opatreni:

e Rozpoctové opatrenie ¢. 50/2022 na povolené prekrocenie limitu beznych
vydavkov v zmysle Memoranda o spoluprdci pri vyuzivani sluzieb
vladnej datovej siete GOVNET medzi Ministerstvom zdravotnictva
Slovenskej republiky — Stdatnym tstavom pre kontrolu lie¢iv a NASES vo
vyske 26 409,60 eura.

e Rozpocltové opatrenie ¢. 103/2022 na povolené prekrocenie limitu
beznych vydavkov v zmysle Memoranda o spolupraci v suvislosti s
vyuzivanim sluzieb vlddnej ddtovej siete GOVNET Kanceldriou Nédrodnej
rady Slovenskej republiky vo vyske 89 841 eura.

e Rozpocltové opatrenie ¢. 104/2022 na povolené prekrocenie limitu
beznych vydavkov v siulade so Zmluvou o pripojeni do vlddnej datovej
siete GOVNET medzi Podohospodarskou platobnou agentirou (dalej len
,PPA*“) a NASES vo vysSke 234 150 eura.
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Rozpocétové opatrenie ¢. 141/2022 na povolené prekrocenie limitu
beznych vydavkov v zmysle Memoranda o spoluprdci pri vyuZivani
sluzieb  vlddnej dditovej siete GOVNET medzi Ministerstvom
zahrani¢nych veci a eurdpskych =zalezitosti Slovenskej republiky a
NASES vo vyske 564 206,40 eura.

Rozpoctové opatrenie ¢. 145/2022 na povolené prekrocenie limitu
beznych vydavkov v zmysle Memoranda o spoluprdci pri vyuZivani
sluzieb vlddnej ddtovej siete GOVNET medzi Ministerstvom Zivotného
prostredia Slovenskej republiky a NASES vo vyske 541 166 eur (z toho
prispevkovd organizdcia Slovensky hydrometeorologicky dstav vo vySke
336 269 eur).

Rozpoctové opatrenie ¢. 153/2022 na povolené prekrocenie limitu
beznych vydavkov v zmysle Zmluvy o pripojeni do vlddnej ddtovej siete
GOVNET medzi PPA a NASES vo vySke 280 980 eur.

Rozpocdtové opatrenie ¢. 169/2022 na povolené prekrocenie limitu
kapitdlovych vydavkov vo vySke 492 960 eur v sivislosti so Zmluvou o
zabezpeceni prevddzkovania IS PEP, ktordt Ministerstvo financii
Slovenskej republiky uzavrelo s NASES.

Rozpoctové opatrenie na povolené prekrocCenie limitu beznych vydavkov
vo vysSke 109 140,81 eura na vyplatenie jednorazového prispevku vo
forme odmeny v zmysle Dodatku ¢. 1 ku Kolektivnej zmluve vySSieho
stupfia vo vySke 500 eur/zamestnanec, podla § 20 ods. 1 pism. a) zdkona
o odmenovani.

Dodatkom ¢. 2 ku Kontraktu na rok 2022 bol navySeny prispevok o 46 830

eur na bezné vydavky v zmysle nasledujiceho rozpoctového opatrenia:

Rozpoctové opatrenie ¢. 327/2022 na povolené prekrocCenie limitu
beznych vydavkov v zmysle Zmluvy o pripojeni do vlddnej ddtovej siete
GOVNET medzi PPA a NASES vo vysSke 46 830 eur.
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Schvéleny rozpoéet Upraveny rozpofet Skutoénost
2022 2022 2022
1 2 3 4
Prijmy spolu 31 256 291,00 33 891 974,81 33 891 974,81
z toho:
beiné prijmy 30 785 435,00 32 678 158,81 32 678 158,81
kapitaloveé prijmy 470 856,00 1213 816,00 1213 816,00

Tab. ¢. 5: Rozpocet NASES na rok 2022

Rozpis zavdznych ukazovatelov na rok 2022:

VYDAVKY SPOLU: 25 744 463,88 eura
1.Bezné vydavky (600) 25 203 908,04 eura
2.Kapitdlové vydavky(700) 540 555,84 eura

Vydavky

Beziné vydavky zo Stiatneho rozpoctu

Rozpocet beznych vydavkov zo Stidtneho rozpoctu na rok 2022 pre NASES v
zmysle Kontraktu a jeho dodatkov bol vo vySke 32 678 158,81 eura.

K 31. 12. 2022 boli bezné vydavky cerpané vo vysSke 25 203 908,04 eura
zo zdrojov Stdtneho rozpoctu poskytnuté na prisluSny rozpoctovy rok.

Cerpanie beznych vydavkov bolo v nasledujicom zloZeni:

Mzdy, platy (610)

Mzdové prostriedky boli za sledované obdobie Cerpané zo zdrojov Stdtneho
rozpoctu na aktudlny rozpoctovy rok vo vySke 4 949 807,96 eura.

Priemerny zdrobok zamestnancov za sledované obdobie dosiahol sumu
3 038,81 eura/brutto mesiac. K 31. 12. 2022 bol stav zamestnancov
174 vratane 13 zamestnancov na materskej dovolenke/rodi¢ovskej dovolenke.
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Ukazovatel Schvéleny rozpoéet Upraveny rozpofet Skutoénost

2022 2022 2022
610 Mzdy, platy a OOV 5103 638,00 ' 5674 530,12 4 949 807,96

Tab. ¢. 6: Rozpocet NASES na rok 2022 - Mzdy

Poistné (620)

Poistné a prispevky do poisftovni boli v sledovanom obdobi cerpané zo

zdrojov Stdtneho rozpoctu poskytnutych na aktudlny rozpoctovy rok vo vyske
1917 766,18 eura.

Ukazovatel Schvileny rozpodet Upraveny rozpocet Skutoénost
2022 2022 2022
620 Poistné, odvody 1783 722,00 2 133 970,69 1917 766,18

Tab. ¢. 7: Rozpocet NASES na rok 2022 — Poistné, odvody

Tovary a sluzby (630)

Celkové cCerpanie prostriedkov z rozpocétu 2022 v rdmci kategdrie 630 -
Tovary a sluzby bolo vo vysSke 18 243 587,86 eura. NajvyznamnejSie
vydavky boli v kategdrii 632, v ktorej st evidované vydavky na prevddzku
vlddnej datovej siete GOVNET, centrdlne udradné dorucovanie listinnych
zdsielok a zasielanie hromadnych SMS v ramci UPVS. Dal§im vyraznym
prvkom v tejto kategodrii vydavkov je polozka 635, kde su sledované vydavky
na prevadzku a aplikaénd podporu portdlu UPVS.

Prehlad cerpania prostriedkov v rdmci kategérie 630 podla jednotlivych
rozpoctovych skupin:

Cestovné ndhrady (631)

Vydavky na pracovné cesty boli ¢erpané vo vysSke 3 864,34 eura, vplyvom
pandémie vSak len na tuzemské pracovné cesty, najmd v suvislosti so
zabezpecenim vyjazdov mobilnej certifikac¢nej autority.

Energie, voda, posStové sluzby a komunikacna infrastruktira (632)

V rdmci tejto polozky boli ¢erpané financ¢né prostriedky poskytnuté v
roku 2022 vo vySke 10 005 671,17 eura. Na energie, vodné a sto¢né bolo



WV

NASES

MA OONA AGENT

rrrrrrrrrrrr

PRE SIETOVE

sssss

cerpanie vo vySke 268 941,26 eura, telekomunika¢né sluZzby vrdtane
zasielania hromadnych SMS boli ¢erpané vo vyske 318 807,74 eura, ndklady
na vladnu datovd sief predstavovali sumu 3 726 323,60 eura a prevadzka
centrdlneho dradného dorucovania dradnych zasielok orgdnov verejnej moci
bola vo vyske 5 689 740,37 eura. Ndklady na poStové sluzby mimo
poStovych zdsielok centrdlneho iradného dorucovania boli ¢erpané v sume

1 858,20 eura.

Material (633)

Vydavky na materidl boli v celkovej vyske 223 062,21 eura. Agentdira v
ramci tejto poloZky obstarala najmid licencie, vypocltovi techniku vrédtane
prisluSenstva, kanceldrsky: materidl, tonery, -interiérové vybavenie a
inStala¢ny materidl ku komunikacnej infraStruktire.

Dopravné (634)

Rozpocet v tejto polozke bol cerpany v celkovej vyske 10 605,11 eura na
ndkup pohonnych latok pre sluZobné osobné motorové vozidld agentury, na
pravidelné servisné prehliadky a opravy, na havarijné a povinné zmluvné
poistenie uvedenych vozidiel, ndkup dialni¢cnych zndmok a zazmluvnené
taxisluZzby na prepravu zamestnancov na pracovné stretnutia.

Rutinnada a Standardnad udriba (635)

V tejto polozke bolo cerpanie v celkovej vySke 5 951 736,27 eura, a to
najmid na sluzby prevadzky a aplika¢nej podpory pre UPVS a obstaranie
podpory pre vypoctovu techniku a softvér.

Ndjomné za najom (636)

V tejto poloZzke boli ¢erpané prostriedky v celkovej vySke 692 057,99
eura, ktoré boli pouZzité na ndjomné za ndjom kanceldrskych priestorov
agentury, prendjom ddatovych centier a serverovni, ale i na prendjom
optickych vldkien.

Ostatné sluzby (637)

Vydavky v tejto polozke boli ¢erpané vo vySke 1 356 590,77 eura najmi
na vSeobecné sluzby spojené s najmom. Sicasfou tejto polozky si aj vydavky
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na odmeny zamestnancov mimo pracovného pomeru, Specidlne sluZzby,
stravné listky pre zamestnancov, Skolenia vrdatane IT S$koleni, tvorba a
c¢erpanie socidlneho fondu.

Transfery jednotlivcom (642)

Vydavky v polozke 642 boli ¢erpané z rozpoc¢tu daného roku vo vySke 92
746,04 eura v najvidcSej miere na financny prispevok na stravovanie pre
zamestnancov, na odstupné, ndhradu prijmu za chorobu a pravidelny roc¢ny
¢lensky prispevok na ver. adresné rozsahy.

V zmysle Usmernenia k zuctovaniu finanénych vzfahov so Statnym
rozpo¢tom za rok 2021 boli v roku 2022 MIRRI SR vrdtené nevycerpané
prostriedky bezného transferu za rok 2020 v sume 1 290 851,15 eura a za rok
2021 v sume 3 286 079,19 eura.

Kapitalové vydavky

Na kapitdlové vydavky na rok 2022 bol schvdleny rozpocet vo vySke 470 856
eur. V priebehu roka bol rozpocet navySeny na 1 213 816 eur na zdklade
rozpoctového opatrenia k povolenému prekroceniu limitu vydavkov. V roku
2022 boli c¢erpané kapitdlové vydavky vo vysSke 540 555,84 eura najmi na
upravu informa¢ného systému pre platby a evidenciu sprdvnych a sudnych
poplatkov, ktory je sicasfou sluzby e-Kolok.

Mimorozpoctové prostriedky

Prijem mimorozpoltovych prostriedkov za poskytnuté sluzby bol v roku
2022 vo vyske 1 387 568,78 eura v zlozZeni:

e prevddzka a podpora IS PEP a IS FO 1 089 936,00 eura
e centrdlne dradné dorucovanie 226 342,78 eura
e zvySenie kapacity elektronickych schranok 71 290,00 eura

V roku 2022 boli z mimorozpoctovych zdrojov Cerpané prostriedky vo
vySke 1 122 708,02 eura na bezné vydavky.

Vysledok hospoddrenia z mimorozpoctovej <cinnosti pred zdanenim
predstavuje k 31. 12. 2022 sumu 3 058,24 eura.
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SLOVNIK
SKRATIEK

eIDAS Nariadenie Eurépskeho parlamentu a Rady (EU) &. 910/2014

CEF Néstroj na prepdajanie Eurdpy

CEP Centrdlna elektronickd podatelna

CISSS Centrdlny informacény systém Stdtnej sluzby

CMDB Databdza pre riadenie konfigurdcif

CSIRT Jednotka na rieSenie kybernetickych bezpecnostnych incidentov

CSRU Centrdlna sprdva referenc¢nych ddajov

cUD Centrdlne duradné dorucCovanie

DFS Detailnd funkénd $pecifikdcia

DIZ Dohoda o integracnom zdmere

DMZ Podsief oddelena od ostatnych zariadeni (z angl. demilitarized
zone)

DNS Systém doménovych mien (z angl. domain name system)

EKS Elektronicky kontraktacny systém

ESIF Eurépske Strukturdlne a investi¢né fondy

FIIT STU Fakulta informatiky a informac¢nych technolégii Slovenskej
Technickej univerzity

FTP Protokol prenosu suborov

G2G Modul komunikécie verejnej sprdvy pomocou middleware
platformy (z angl. Government to Government)

GOVNET Privdtna nadrezortnd sief, ktord prepdja uzly inStiticii verejnej
spravy

GUI Grafické pouZzivatelské rozhranie (z angl. graphical user interface)

IAM Autentifikaény modul UPVS (z angl. Identity Access Management)

IP Internetovy protokol

IPS Systém prevencie prienikov (z angl. Intrusion Prevention Systems)

IS PEP Informacény systém pre platby a evidenciu spravnych a sudnych

ITIL (z angl. Information Technology Infrastructure Library)

KC Ustredné kontaktné centrum

KDS Kvalifikované doveryhodné sluzby

KNR SR Kanceldria Narodnej rady SR

KSDR Komponent spristupfiovania dorucovanych rozhodnuti{

LAN Lokdlna siet
MEP Platobny modul Ustredného portdlu verejnej spravy


https://eur-lex.europa.eu/legal-content/SK/TXT/HTML/?uri=CELEX:32014R0910&from=SK

MF SR
MIRRI
MSP
MZVEZ SR
MZP SR
NASES
NBU
NFP
PCA
PPA
RA
RFO
QSCD
SEPA
SMTP
SNCA
TESTA
UIS
UPVII
UPVS
WAF
WAN

Ministerstvo financii SR

Ministerstvo investicii, regiondlneho rozvoja a informatizdcie SR

Modul spravy poplatkov

Ministerstvo zahrani¢nych veci a eurépskych zdlezitosti SR
Ministerstvo Zivotného prostredia SR

Narodnd agentira pre siefové a elektronické sluzby
Ndéirodny bezpecnostny urad

Nendvratny finan¢ny prispevok

(z angl. Private cloud appliance)

Pddohospodarska platobnd agentira

Registra¢nd autorita

Register fyzickych osob

Certifikované zariadenie pre podpis a pecaf

Jednotnd oblasf platieb v eurdch

Siefovy protokol na posielanie poSty

Slovenskd ndrodnd certifikacnd autorita

Vlastna sief Eurépskeho spoloc¢enstva izolovand od internetu
Uprava informaénych systémov

Urad podpredsedu vlddy SR pre investicie a informatizaciu
Ustredny portdl verejnej spravy — slovensko.sk

Webovy aplikacny firewall

Sief s velkou oblasfou
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