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NASES je centralnym verejnym poskytovatelom sietovych a elektronickych sluzieb,
ktoré zabezpecuju digitalnu integraciu ob¢anov a institucii Slovenskej republiky v stvislosti
s vybudovanim efektivneho eGovernmentu. Organizacia plni odborné ulohy v oblasti
informatizacie spolo¢nosti, spravy a prevadzkovania elektronickych komunika¢nych sieti
a sluzieb pre organy statnej spravy, ako aj pre fyzické a pravnické osoby.

Na zaklade Statistik agentury je portal slovensko.sk ¢oraz vyuZzivanejsi. Ambiciou
NASES je posunut sa viac do roly partnera, ktory poskytuje hodnotné sluzby a aktivne
prispieva k rozSirovaniu eGovernmentu. Zamerom agentury je tvorit modernt, aktivnu
a zodpovednU organizaciu, ktord ma dostatoén( vahu stat sa partnerom v nastipenych
procesoch informatizacie.

Sluzby su zakladnym produktom a pouzivatelia su zakaznici. Spokojny zakaznik
$iri dobré meno, preto musi véetkym zamestnancom zalezat na poskytovanych sluzbach.
Zamerom agentury je ponuknut také sluzby, ktoré zefektivnia ¢as straveny na portali
slovensko.sk a v elektronickej schranke pouzivatela na minimum. Moderné trendy v ponuke
sluzieb a technoldgii su prilezitostou na zvy$enie spokojnosti zdkaznikov a objemu trzieb.
Doteraz navrhnuté Standardy musia viest k efektivnej implementécii a prevadzke, teda
takému stavu, ked informacné a komunikacné technolégie funguju podla poziadaviek
pouzivatelov v sulade s legislativnymi a internymi predpismi NASES a ich prevadzka
je dlhodobo ekonomicky a technologicky udrzatelna pri minimalizovanom riziku.

Osobné Udaje obcanov zostanu zabezpecené. NASES ma vo svojom time odbornikov,
ktori monitoruju tato oblast a nadalej sa v nej planuji vzdeldvat. Sledovat a reagovat
na moderné trendy v bezpecnosti je nutnost, vzhladom na rozsirovanie a zvySovanie hrozieb
v kybernetickom priestore. Verime, Ze aj v buduicnosti nas tito pracovnici budu reprezentovat
na prvych prieckach sutazi.

V suvislosti so zmenami v legislative musi NASES reagovat efektivne, ¢o mozno
najrychlejSie a s vedomim, Ze pri tychto procesoch bola vyuZitd najspravnejSia moznost.
V tejto tendencii planuje agentira zotrvat a nastavit kontinudlny proces pozitivheho rozvoja
vnutri i navonok spolocnosti.
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2.1 Plnenie ciel'ov v ramci strednodobého vyhl'adu agentuary

V programovom obdobi 2007 - 2013 v ramci Operacného programu Informatizacia
spolocnosti (dalej len ,OPIS") bol NASES prijimatelom nenavratnych financnych prispevkov
(dalej ako ,NFP“) pre 5 narodnych projektov, partnerom prijimatela v ramci 2 projektov
a realizdtorom odbornych Uloh pre 1 projekt. VSetky projekty boli v roku 2015 Uspesne
ukonc¢ené a NASES v roku 2017 nadalej zabezpecoval ich produkénd prevadzku v ramci
trvalej udrzatelhosti.

Zamerom agentlry v strednodobom horizonte je pokracovat vo svojej cinnosti
tykajucej sa realizacie projektov v oblasti informatizacie a broadbandu aj v novom
programovom obdobi 2014 - 2020 najma prostrednictvom Operac¢ného programu Integrovana
infrastruktira. Novou a potencidlne velmi zaujimavou oblastou, v ktorej planuje agentira
dalej rozvijat svoju ¢innost, je aj zapajanie sa do projektov na Urovni Eurdpskej unie.

: archiv NASES.
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3.1 Projektova kancelaria
3.1.1 Implementacia projektov

Ddlezitou Ulohou NASES je realizovat projekty v oblasti informatizdcie v ramci
operacnych programov Eurdpskych strukturalnych a investi¢nych fondov a inych finan¢nych
nastrojov a programov Eurdpskej komisie s cielom v maximalnej miere podporit urychlenie
rozvoja a rozSirovania sluzieb eGovernmentu na Slovensku. To vedie k Usporam financii
a zefektivneniu vykonu verejnej spravy, zjednoduseniu kontaktu obcanov s Uradmi,
ako aj k podpore celkovej informacnej vyspelosti slovenskej spoloc¢nosti, verejnej sféry,
podnikatelskej obce, ako aj Sirokej verejnosti.

3.1.2 Projekt Elektronické sluzby spoloénych modulov UPVS
a pristupovych komponentov (UPVS I, II)

Projekt , Elektronické sluzby spoloé¢nych modulov UPVS a pristupovych komponentov"
a ,Elektronické sluzby spoloénych modulov UPVS a pristupovych komponentov (II. ¢ast)"
je elementarnym prvkom informatizacie verejnej spravy. Tento projekt bol realizovany
Narodnou agentlrou pre sietové a elektronické sluzby v priebehu rokov 2010 - 2015
a bol financovany z rozpoctu Eurdpskeho fondu rozvoja v ramci Operacného programu
Informatizacia spolocnosti.

Najvyznamnejsim vysledkom realizacie tychto projektov je elektronicky portal www.
slovensko.sk, prostrednictvom ktorého je mozné vykonavat elektronick( Gradnd komunikaciu
s ktorymkolvek orgdnom verejnej moci alebo vyuzivat sluzby spoloénych modulov, ktoré
centralne zabezpecuju jednotny vykon zakladnych funkcii potrebnych na vykon verejnej
moci elektronicky a sU opakovane vyuZivané orgdnmi verejnej moci a inymi osobami pri
vzajomnej elektronickej komunikacii na Gcely vykonu verejnej moci.

Odjula2017 su na portali slovensko.sk dostupné schranky v zmenenom, privetivejSom
dizajne, s upravenymi existujicimi funkciami. Zmeny sa tykaju troch oblasti vyuZivania
schranok, a to pouzivatelskd privetivost, rozsirenie funkcionality a zjednodus$enie pristupu.
Pouzivatelia maju po novom k dispozicii vylepsenia, ktoré vyplynuli z verejného prieskumu,
ako napriklad zjednodusSenie a zjednotenie vyberu a listovania v zozname sprav, zvyraznenie
moznosti odhlasenia sa zo schranky, zvyraznenie neprecitanych sprav, prepinanie medzi
schrankami jedného pouzivatela bez nutnosti odhldsenia sa zo schranky a dalSie.

V roku 2017 doslo aj k uprave notifikacii o prijati spravy do elektronickej schranky
a o presune spravy do iného prie¢inku v ramci schranky zasielané na zvoleny e-mail. Po
novom sa v notifikacidch uvadzaju informacie o prijimatelovi (nazov subjektu a dislo
schranky) a nazov konkrétneho prieCinku, do ktorého bola prijatd nova sprava alebo
presunutd sprava. Zmena vzhladu a informéacii v dorucenke vyplynula z uZivatelského
prieskumu, ktory NASES uskutoc¢nil v marci 2017. Potreba zmeny dorucenky bola oznacena
ako jedna z najdolezitejsich potrebnych zmien.
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Od 1. jula 2017 su orgadny verejnej moci povinné komunikovat so vsetkymi
pravnickymi osobami so sidlom v SR zapisanymi v obchodnom registri prostrednictvom
elektronickej schranky. Z toho dévodu bol v roku 2017 zaznamenany markantny narast
elektronickej komunikacie Statu s podnikatelskymi subjektmi az o 5,5-nasobok oproti roku
2016 a narast poctu aktivovanych e-schranok fyzickymi osobami o trojnasobok (pricom
aktualne je aktivovanych 276 111 elektronickych schranok firiem). Obcania, firmy a Urady
v priebehu roka 2017 vyuzili portdl www.slovensko.sk na odoslanie viac ako 30 000 000
elektronickych sprav. Ustredné kontaktné centrum portélu pocas roku 2017 vybavilo 81 484
telefonickych a e-mailovych poZiadaviek uzivatelov, ¢o oproti roku 2016 predstavuje takmer
trojnasobny narast vybavenych poziadaviek.

3.1.3 Projekt Zvysovanie Gzitkovej hodnoty digitalnych sluzieb pre obc¢anov,
podnikatel'ov a institicie verejnej spravy (Modernizacia UPVS)

Vladou schvéalené dokumenty, ako aj medzinarodné hodnotenia v oblasti sledovania
stavu eGovernmentu sU inicidlnymi faktormi na inovovanie sluzieb Ustredného portélu
verejnej spravy tak, aby umoznil eSte jednoduchSiu orientdciu, uzsiu interakciu, vyssiu
kvalitu a viac proaktivnych sluzieb pri vyuziti si¢asnych modernych technoldgii a pristupov
UIX, a aby sa stal porovnatelnym nastrojom e-komunikacie k nastrojom bezne vyuzivanym
v komer¢nom svete (napr. bankovnictvo, poistovnictvo a pod.). Uvedené zmeny umoznia
zvysit Uzitkovl hodnotu digitalnych sluzieb pre obdanov, podnikatelov a instittcie verejnej
spravy do podoby porovnatelnej s ostatnymi ¢lenskymi krajinami Eurépskej tnie (EU28+).
Narodna agentura pre sietové a elektronické sluzby (dalej ako ,NASES") planuje realizovat
projekt ZvySovanie Uzitkovej hodnoty digitalnych sluzieb pre obcanov, podnikatelov
a institcie verejnej spravy (dalej ako ,Modernizécia UPVS"). Jednym z predpokladov
na schvalenie projektu bola v roku 2017 priprava reformného zameru (dalej ,RZ").

Dria 18. 12. 2017 bol predmetny zamer schvaleny na zasadnuti Hodnotiacej komisie
na posudzovanie reformnych zdmerov, ¢o znamena prechod do pripravy SU, ktorej schvélenie
sa planuje v roku 2018. V ramci RZ boli navrhnuté dva projekty:

OP EVS projekt - Posilnenie vedomosti a schopnosti NASES na ucely
poskytovania kvalitnych digitalnych sluzieb prostrednictvom UPVS.

Aktivity budd smerované najma na vytvorenie potrebnych schopnosti v ramci
NASES, t. j. na pripravu dokumentacie suvisiacej s navrhom a popisom roli potrebnych
na UcCely realizacie integracie, dalej dokumentacie (postupy, priru¢ky, procesné modely
a integracné manualy) potrebnej na Ucely efektivnej a Uspesnej integracie so spolo¢nymi
modulmi prevadzkovanymi UPVS, a v neposlednom rade pdjde aj o koordinaciu integrécie
zapojenych IS a $tandardizacie poskytovanych sluZieb prostrednictvom UPVS a spolo¢nych
modulov prevadzkovanych NASES.

OP EVS projekt - Posilnenie vedomosti a schopnosti NASES na ucely
poskytovania kvalitnych digitalnych sluzieb prostrednictvom UPVS.

Aktivity budd smerované na konkrétnu realizaciu cielov, principov a priorit
definovanych v NKIVS a v SP NKIVS, a to najmé zlepSenie interakcie pouzivatelov s VS
vytvorenim inovativnejSej navigacie a vyhladavania pre lepsSiu klientsku samoobsluhu,
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vytvorenie osobnej zoény (Portfélio klienta) prindsajucej pouzivatelom nové funkcie
sprijemnujice komunikaciu s Gradmi, novd formuldrovu technoldgiu umoziujicu kontrolovat
spravnost a Uplnost Gdajov uz pri tvorbe podania, zavedenie nastroja pre online interaktivnu
komunikaciu pouzivatelov so zamestnancami VS, zavedenie evidencie opravneni tretich
stran napojenych na OPEN API VS, spristupnenie sluzieb a podpory mobilnych platforiem.
Pre zamestnancov VS d6jde k optimalizacii procesov suvisiacich s importovanim obsahu
o OVM, o ich sluzbach na portali slovensko.sk.

3.1.4 Projekt na zaklade uzatvorenej Zmluvy na Gpravu
informacnych systémov a zabezpecenia ich prevadzky (UIS)

Cielom projektu UIS je Uprava existujucich modulov portalu UPVS a suvisiacich
informacnych systémov, ktorou sa saturuju poziadavky vyplyvajuce zo zmeny relevantnych
vSeobecne zavaznych pravnych predpisov a optimalizacia informacného systému pre platby
a evidenciu spravnych a sudnych poplatkov (IS PEP).

Implementacia jednotlivych Casti Diela projektu UIS sa realizuje na zaklade Zmluvy
na Upravu informacnych systémov a zabezpecenie sluzieb ich prevadzky zo dna 27. 04. 2017.
Projekt pozostava z desiatich jednotlivych ¢asti Diela, pricom osem z nich sa aktualne nachadza
v procese realizacie.

3.1.5 Informacny systém pre platby a evidenciu spravnych a sidnych
poplatkov (IS PEP) ako hlavna siéast sluzby eKolok (IS PEP)

Systém IS PEP je kli¢ovou ¢astou celej sluzby ekolok a sl(Zi na administraciu systému,
evidenciu vsetkych poplatkov, evidenciu a parovanie prijatych Uhrad a poskytnutych sluzieb
a Statistické vyhodnocovanie. IS PEP spaja evidenciu platieb vykonanych v priehradkovom
vybaveni na mieste spravneho organu s platbami vykonanymi za elektronicky poskytnuté
sluzby prostrednictvom UPVS a je jednym a centrdlnym miestom evidencie vsetkych
spravnych a sudnych poplatkov platenych za sluzby statnych orgéanov, sidu a prokuratury.
IS PEP slUzi na zabezpecenie platieb a evidencie spravnych a sudnych poplatkov platenych
na Uradoch $tatnej spravy alebo elektronicky prostrednictvom UPVS. Projekt sa od 21. 11.
2016 nachadza vo faze udrzatelnosti, pricom v novembri 2017 bola vypracovana a na SORO
dorucena prva naslednd monitorovacia sprava.

Z pohladu ob¢ana ma zavedenie sluzby ekolok ako celku pozitivny dosah z hladiska
komfortu platby. V porovnani s predoslym stavom sa rozsirila a zefektivnila moznost platit
spravne a sudne poplatky priamo na mieste Uradu na rozdiel od potreby nakupu kolkovych
znamok v pobockovej sieti Slovenskej posty a zvysil sa pocet platobnych kanalov zavedenim
bezhotovostnych platieb.

Implementéacia IS PEP, ako aj implementéacia sluzby ekolok ako celku mala dosah
na zavadzanie elektronickych sluzieb jednotlivych Gradov Statnej spravy, spravy sudov
a prokuratury, pretoze agendové systémy Uradov vyuzivaju pre potreby platby a evidencie
spravnych a sudnych poplatkov IS PEP. Primarnym integratnym miestom pre agendové
systémy ostava UPVS, na ktory sa agendové systémy integruji a IS PEP bol integrovany
na UPVS. Samotny IS PEP neriesi len platby a evidenciu spravnych a stdnych poplatkov pri
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elektronickom podani, ale aj pri priehradkovom podani, a pre tieto priehradkové platby nie
je zavisly od UPVS.

3.1.6 Projekt Optimalizacia centralnych komponentov sluzby
eKolok (IS PEP Optimalizacia)

V nadvaznosti na zavedenie systému eKolok do ostrej prevadzky sa prejavila potreba
optimalizacie jednotlivych centralnych komponentov systému, najma z dévodu vyrazného
zvySenia pocCtu transakcii a zmeny predpokladov fungovania v porovnani s povodnymi
predpokladmi projektu. Na udrzanie vykonnosti systému preto bolo potrebné vykonat
zmeny v jednotlivych komponentoch systému.

Rozvoj IS PEP vyplynul aj z legislativhych poziadaviek, najma z dovodu zmeny
zakona ¢. 305/2013 Z. z., na zaklade poziadaviek Nariadenia Eurdpskeho parlamentu
a Rady EU ¢&. 910/2014 z a o zru$eni smernice 1999/ES a zakona ¢. 272/2016 Z. z. Dalej sa
IS PEP rozvija prostrednictvom zmenovych poziadaviek, ktoré sa zameriavaju predovsetkym
na implementaciu platby kartou do prostredia eGovernmentu prostrednictvom platobného
kanalu ,virtualny kiosk™, optimalizaciu integracnych rozhrani IS PEP a Ciselnik poplatkov

v zmysle zakona ¢. 305/2013 Z. z.

V 2017 sa rozvoj systému IS PEP sustredil na implementaciu a pripravu prevadzky
platby kartou za elektronické sluzby organov verejnej moci. Platba kartou v elektronickej
schranke je najrychlejsi spdsob platby niektorych spravnych a sudnych poplatkov, pretoze
je spracovana okamzite a pouzivatelia nemusia prepisovat platobné Udaje.

V prvych drioch roku 2018 bolo obéanom umoznené vyuzivat v pilotnej prevadzke
nové funkcionality na elektronickych sluzbach. UZivatelia teda uz nebudl musiet ¢akat
desiatky hodin na overenie platby, ale ihned po Uhrade dostanu do svojej elektronickej
schranky potvrdenie o zaplateni poplatku. Proces platby kartou je intuitivny, tak aby ho
zvladli aj pocitacovo menej zdatni uzivatelia.

Pilotnym partnerom pre platbu kartou je Ministerstvo vnutra Slovenskej republiky,
ktoré aktualne ponuka 25 platenych, obanmi ¢asto vyuZzivanych sluzieb.

3.1.7 Projekt Elektronické sluzby Uradu vlady
Slovenskej republiky — eDemokracia a otvorena viada (eDOV)

Projekt, ktory vytvoril integrovany informacny systém eDOV a portal na poskytovanie
transparentnych informacii a otvoreni dat Sirokej verejnosti, ako aj institlcii verejnej spravy
a novych elektronickych sluzieb.

Od 21. 11. 2016 prebieha obdobie udrzatelnosti projektu, pricom v novembri 2017
bola vypracovana a na SORO dorucena prva nasledna monitorovacia sprava, ktora popisuje
aktualny stav a vyuzivanie vystupov projektu. Monitorovacia sprava popisuje aj aktualny
stav aplikacii a sluzieb.
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Pocas monitorovacieho obdobia bola v ramci rozvoja sluzieb rozsirena sluzba -
Vyberové konania UV SR na $tatneho zamestnanca v zékladnej funkcionalite na centralnu
uroven statnej sluzby, ktoru aktudlne vyuziva 217 sluzobnych Uradov v ramci Statnej sluzby.
V ramci uvedenej sluzby bolo v roku 2017 vyhlasenych priblizne 2 500 vyberovych konani.
Podpora prevadzky Integrovaného informacného systému eDemokracia a otvorena vlada
bola zabezpedovana internymi zamestnancami NASES a UV SR v zmysle prevadzkovych
roli od obdobia ukoncenia realizacie aktivit az po zrealizovanie verejného obstaravania
na zabezpeclenie podpory. Nasledne bola dna 27. 04. 2017 uzatvorena ako vysledok
verejného obstaravania Zmluva na Upravu informacnych systémov a zabezpecenie sluzieb
ich prevadzky, v ramci ktorej bola urc¢end podpora v ramci stanovenych SLA parametrov.
V ramci prevadzky systému pocCas monitorovacieho obdobia prebiehala komunikacia
s organizaciami VS poskytujucimi data pre portal otvorenych dat, ako aj spolupraca s Uradom
splnomocnenca vlady pre rozvoj obcianskej spolo¢nosti, ktorého vlada poverila napifianim
cielov Ak¢ného planu iniciativy pre otvorené vladnutie SR. Organizacné zabezpecenie
poskytovania Udajov je v kompetencii prislusnych IVS.

3.1.8 Projekt OpenData

Narodny projekt Elektronické sluzby Uradu vlad SR - eDemokracia a otvorend vlada
v ramci Operacného programu Informatizacia spolo¢nosti vybudoval centralnu infrastruktiru
zverejfiovania otvorenych U(dajov, sucastou ktorej sG sluzby pre poskytovatelov
a pouzivatelov Gdajov. Uspechom tejto etapy je aj mapovanie aj zhromazdovanie datasetov
na jednom mieste v ramci portalu data.gov.sk. Uvedenie tejto centralnej infrastruktury
je mozné povazovat za ukonlenie prvej etapy realizacie konceptu otvorenych (dajov
v Slovenskej republike.

Druhou etapou konceptu otvorenych Udajov v Slovenskej republike je pripravovany
projekt Rozvoj centralnych komponentov pre kvalitné zabezpelenie otvorenych Udajov.
Rozvoj centralne technickych komponentov a prostriedkov na trvalé spristupfiovanie
otvorenych Udajov verejnej spravy SR vychadza z uznesenia vlady SR ¢. 346/2017
k materidlu Stratégia a akény plan spristupnenia a pouzivania otvorenych Udajov verejnej
spravy.

Pripravovana studia uskutocCnitelnosti poukazuje na aktivity tykajuce sa legislativnych
Uprav, analytickych, metodickych a procesnych opatreni, ktorych financovanie je navrhnuté
z Operacného programu Efektivha verejna sprava. Financovanie technologického
zabezpecenia zverejiiovania otvorenych Udajov vratane rozvoja portalu data.gov.sk a
integracie  vSetkych institlcii verejnej spravy je navrhnuté z Operacného programu
Integrovana infrastruktira. Pripravovana studia uskutocnitelnosti k projektu Rozvoj
centralnych komponentov pre kvalitné zabezpedenie otvorenych Udajov ma za ciel’ zvysit
dostupnost (dajov verejnej spravy vo forme otvorenych Udajov, déveryhodnost Udajov
a vyrieSenie otvorenych Udajov k vztahu GDPR.

Projekt Rozvoj centralnych komponentov pre kvalitné zabezpeclenie otvorenych Udajov
prinesie aj vedlajSie ciele a tymi sU zapojenie verejnej spravy a samospravy do zverejfiovania
otvorenych Udajov. RieSenie pri ziskavani informacii ako aj zefektivneni poskytovania informacii,
ktorymi institicie verejnej spravy vo svojich agendovych systémoch disponuju vo forme otvorenych
udajov s vysokym potencidlom pre znovupouzitie, je vypracovanie zakona o osobnych Udajoch.
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3.1.9 Projekt Centralny informaény systém statnej sluzby (CISSS)

Realizaciou projektu CISSS sa vo velkej miere odstrani decentralizcia rieenia
riadenia ludskych zdrojov, ¢o sa prejavi najmé na zvySeni kvality a jednotnosti procesov
elektronickych vyberovych konani, znizeni nakladov na jedného prijatého zamestnanca.
SluZobné Urady budu na jednom webovom sidle zabezpecovat procesy rychlejsie a s vaésou
efektivnostou ako predtym - zlep$i sa kvalita vyberového konania, hodnotenia vykonu
statnej sluzby, kariérneho rozvoja, motivacie a osobného rozvoja, zefektivni sa organizacia
postupov pri vykone Statnej sluzby, budovanie kapacit institlucii a systémov riadenia fudskych
zdrojov a zlepsSi sa zavadzanie systémov riadenia kvality.

Na Ucely realizacie projektu sa dna 11. 5. 2017 uskutocnila verejna konzultacia
k Studii uskuto¢nitelnosti Centralny informacny systém $tatnej sluzby (dalej len CISSS) aj
za Ucasti zastupcov odbornej verejnosti a Uradu podpredsedu pre informatizaciu a investicie,
UV SR a NASES.

Predmetnd Stldia uskutoénitelnosti bola dfia 25. 5. 2017 schvélend RV PO7 OPII
s vyhradou v suvislosti s dopracovanim CBA. O finalizacii a dopracovani studie v zmysle
vyhrad bol informovany riadiaci vybor na decembrovom zasadnuti 12. 12. 2017 a neboli
vznesené dalSie vyhrady. Aktualne zo strany SORO OPII prebiehaju pripravy vyzvy na
narodny projekt CISSS, ktorej vyhldsenie je pldnované v priebehu prvého kvartalu 2018
a pokracuju pripravné prace na vypracovani Ziadosti o NFP a priloh CISSS v rdmci OPII
a verejného obstaravania.

3.1.10 Projekt Centralne Gradné doruéovanie (CUD)

Uradné dorudovanie zasielok je jednym zo zdkladnych ndstrojov ako sucast takmer
vSetkych Uradnych (spravnych) konani. Napriek povinnej aktivacii elektronickych schranok
pre PO zapisané v obchodnom registri sa stav v dorucovani Uradnych zasielok vyrazne
nemeni. Velkd cast elektronickych schranok méze byt stadle neaktivovanych (FO a FO -
podnikatelia) a OVM musia dorucovat Uradné dokumenty nadalej v listinnej podobe. Urad
podpredsedu vlady v spolupraci s NASES pripravil v roku 2017 novelu zakona 305/2013
o eGovernmente. Urad vl&dy Slovenskej republiky je v zmysle § 10 ods. 9. zdkona 305/2013
o eGovernmente ako spravca modulu elektronického dorucovania v zmysle § 31a ods. 1
tohto zakona povinny zabezpecit vyhotovenie listinnej podoby elektronického Uradného
dokumentu. NASES zabezpedil vytvorenie Studie uskutoénitelnosti pre projekt Centralne
Uradné rozhodnutie, ktord vyhodnocovala Styri varianty mozného riesenia a vytvorila
ramec pre samotnu realizaciu prostrednictvom UPVS modulom MED. V zavere roka NASES
proaktivne oslovil jednotlivé povinné osoby, aby im poskytol stéinnost pri zapojeni sa do
prevadzky. V spolupraci s pilotnym partnerom Ministerstvom dopravy a vystavby SR zaroven
zabezpedil pripravu pilotnej prevadzky, ktora sa predpoklada v polovici roku 2018.

Prinosom projektu ako centralneho rieSenia Statu zabezpecujuceho vytvorenie
a dorucenie Uradnych zasielok verejnej spravy je, ze zo strany OVM uZ nebude potrebné
skimat, ¢ adresat mad, alebo nemd aktivovanu elektronick(l schranku na dorucéovanie.
NASES prostrednictvom UPVS zabezpedi na dorucovanie Uradnych zasielok jednotné
vytvaranie listinnych Uradnych zasielok, ¢im odpadéa cely rad administrativnych ukonov,
ako aj nakladov na tlacenie, peciatkovanie, podpisovanie, obalkovanie a podanie zasielok
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na postovu prepravu. Zaroven zabezpedi prostrednictvom postového podniku ich dorucenie
vratane poskytnutia elektronickej informacie o terminoch dorucovania. Jednotny sposob
okrem znizenia narocCnosti pre Uradnikov prindSa zvySenie pravnej istoty verejnosti vo
vztahu k vyhotovenym listinnym rovnopisom.

3.1.11 Projekt Register rozhodnuti

Rada vlady pre digitalizaciu verejnej spravy a digitalny jednotny trh dna 28. 2. 2017
schvdlila dokument Manazment Udajov, ktory navrhuje riesit problematiku zdielania
informacii o elektronickych rozhodnutiach, ¢i uz medzi institiciami verejnej spravy, ako
i lepSie pouzivanie rozhodnuti v elektronickej podobe na digitalnom trhu. Vnima sa najma
vyrazna potreba uchovavat a pracovat s rozhodnutiami verejnej spravy tak, aby bolo
mozné prepajat ich s ostatnymi idajmi verejnej spravy a zabezpedit tak realizaciu principu
.jedenkrat a dost”.

Narodna agentlra pre sietové a elektronické sluzby reflektuje na vyssie uvedeny
dokument (manazment Udajov) a vypracovala navrh reformného zdmeru na vytvorenie
Centralnej evidencie elektronickych rozhodnuti. Pri priprave povinnej projektovej
dokumentdcie zohladriuje aj ndvrh zakona, ktorym sa meni a dopifia zékon ¢. 305/2013 Z. z.
o elektronickej podobe vykonu pdsobnosti organov verejnej moci a o zmene a doplneni
niektorych zakonov (zakon o eGovernmente) v zneni neskorsich predpisov a o zmene
a doplneni niektorych zakonov. Ocakava sa, ze zakon bude v buduicnosti doplneny
o Centralnu evidenciu elektronickych rozhodnuti, ktorého spravcom bude Urad vlady SR.

Centralna evidencia elektronickych rozhodnuti (CEER) bude na jednom mieste
zhromazdovat relevantné meta-udaje o pravoplatnych, primarne meritérnych rozhodnutiach,
ktoré boli vykonané orgdnmi verejnej spravy, vratane moznosti dohladania informacie
o rozhodnuti a notifikacii o zmenach v rozhodnutiach. Samotné rozhodnutia budu postupne
prevadzané do Standardizovanej podoby tak, aby bolo mozné s nimi dalej strojovo pracovat.
Je dolezité, aby meta-udaje o rozhodnutiach boli vyhlasené ako referencné (Udaje. Bude
zabezpecena integracia medzi sluzbami ,Moje rozhodnutia" a ,Moje data".

V suUcasnosti je rozpracovana koncepcna dokumentacia ako reformny zamer,
projektovy zamer narodného projektu EVS a Studia uskutocnitelnosti, ktoré sd v réznych
fazach schvalovania.

3.1.12 Projekt DIhodoby strategicky vyskum
vyuzitia potencialu IoT v statnej sprave (IoT)

Projekt zamerany na skumanie sieti v IoT (Internet of Things) s ambiciou aktivnej
implementacie vysledkov a kontinualneho vyhodnocovania zbieranych Udajov v prostredi
Statnej spravy.

NASES ako Ziadatel o NFP v priebehu roka 2017 aktivne kooperoval s partnermi
projektu, s ciefom predlozit findlnu verziu Ziadosti o poskytnutie NFP. Predmetnd Ziadost
bola SORO zo strany NASES predloZzena v juli 2017.
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Vyzva OPVal-VA/DP-2016/1.2.1-03, na zaklade ktorej NASES Ziadal o poskytnutie
NFP, bola vSak jej vyhlasovatefom s tcinnostou ku driu 18. 09. 2017 zrusena, ¢o malo za
nasledok zastavenie vSetkych aktivit stvisiacich s projektom. Dovodom zrusenia vyzvy bola
podstatna zmena podmienok, a to Uprava rozsahu opravnenych ziadatelov v nadvaznosti

......

dlhodobych strategickych programov vyskumu a vyvoja.

3.1.13 Program ,,Nastroj na prepajanie Eurépy/Connecting Europe Facility™ (CEF)

Program CEF je klti¢ovym néstrojom financovanym EU na podporu rastu, zamestnanosti
a konkurencieschopnosti prostrednictvom cielenych investicii do infrastruktary na eurdpskej
urovni. Podporuje rozvoj vysoko vykonnych, udrzatelnych a efektivhe prepojenych
transeurdpskych sieti v oblasti dopravy, energetiky a digitédlnych sluzieb. Investicie CEF
zaplnia chybajlce clanky v energetickej, dopravnej a digitalnej oblasti.

Projekt Increasing preparedness of the GOV CERT in Slovakia

S cielom rozSirenia pdOsobnosti a zlepSenia funkcionality tohto centra NASES
predloZil v ramci vyzvy Nastroja na prepajanie Eurdpy Ziadost o grant pre projekt s ndzvom
»Increasing preparedness of the GOV CERT in Slovakia“. Ciefom projektu bolo zvysit
pripravenost ¢elit hrozbam v oblasti kybernetickej bezpeénosti a najméa definovat, ako véas
a ¢o najucinnej$im spdésobom reagovat v pripade vyskytu kybernetickej hrozby. Ziadost
o grant na uvedeny projekt, ktord NASES v decembri 2016 predlozil, bola vsak po jej
vyhodnoteni Eurdépskou komisiou v maji 2017 zamietnuta, nasledkom coho bolo ukoncenie
vSetkych aktivit suvisiacich s projektom.

Projekt Setting-up of Pan-European Proxy Services at national level
in order to link the national eID service to core platform

Zakladnym ciefom projektu je umoznit obéanom SR a podnikatelskym subjektom
so sidlom alebo s miestom podnikania v SR vyuzivat narodné prostriedky elektronickej
identifikacie na pristup k zahrani¢énym elektronickym sluzbam a taktiez obanom Statov
EU a EHP a podnikatelskym subjektom so sidlom alebo s miestom podnikania v $tatoch
EU vyuzivat rovnako ich narodné prostriedky elektronickej identifikdcie na pristup
k elektronickym sluzbam verejnej spravy na Slovensku.

3.1.14 Integracie na UPVS

V zmysle zdkona &. 305/2013 Z. z. a povinnosti dorucovat Uradné dokumenty
elektronickou formou do schranok PO/FO, ako aj medzi OVM navzdjom, realizovalo
viacero OVM integréciu s UPVS. V roku 2017 prostrednictvom technickych G¢tov technicky
pripojenych na UPVS priblizne 1 200 instittcii (pravnickych oséb/organov verejnej moci).
K 31. 12. 2017 bolo 150 projektov na produkénom prostredi, 160 projektov vo vyvojovom
alebo testovacom prostredi.
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3.2 Sekcia prevadzky aplikacii

3.2.1 Prevadzka Ustredného portalu verejnej spravy

Portal UPVS

Ustredny portal verejnej spravy (UPVS) na adrese www.slovensko.sk ako centralny
a jednotny vstupny bod pre obcanov a podnikatelov k elektronickym sluzbam verejnej
spravy funguje uz treti rok v rezime 24 hodin, 7 dni v tyzdni. Svojim pouzivatelom umoznuje
vyuzivat elektronické sluzby a zaroven im poskytuje navody, rady ¢&i usmernenia pri
elektronickej komunikacii. Z pohladu verejnej spravy zabezpecuje UPVS centralne prepojent
infrastruktiru pre informacné systémy verejnej spravy a zaroven umoznuje vyuzivanie
spolo¢nych modulov. Spravcom Ustredného portédlu verejnej spravy je Urad vlddy SR
a prevadzkovatelom je Narodna agentura pre sietové a elektronické sluzby (NASES).

Na ucely elektronickej komunikacie obcanov a podnikatelov s orgdnmi verejnej moci
NASES na portali zriaduje elektronické schranky. Koncom roka 2017 ich (vratane schranok
organov verejnej moci) na Ustrednom portali bolo evidovanych celkovo viac ako 6 miliénov.

V roku 2017 bolo na portali www.slovensko.sk spristupnenych viac ako 1 700
elektronickych sluzieb Statu a obc&ania i podnikatelia mohli zasielat podania elektronicky na
viac ako 9 700 organov verejnej moci.

VSeobecnu pravnu Upravu spdsobu vykonu verejnej moci v elektronickej podobe
vratane suvisiacich pravnych instititov upravuje zakon ¢. 305/2013 Z. z. o elektronickej
podobe vykonu posobnosti organov verejnej moci a o zmene a doplneni niektorych zakonov
(zékon o eGovernmente). Najvyznamnejsie legislativne zmeny sulvisiace s vykonom verejnej
moci elektronicky v priebehu roka 2017 priniesli:

e upravu podmienok na pristup a disponovanie s elektronickou schrankou
prostrednictvom alternativheho autentifikatora pre pravnické osoby zapisané
v obchodnom registri, ktorej Statutarny organ nie je slovenskym statnym obcanom a nema
trvaly pobyt na Gzemi Slovenskej republiky alebo je slovenskym statnym obcanom, ale
nema trvaly pobyt na Uzemi Slovenskej republiky (vyhlaska ¢. 29/2017 Z. z. s Gcinnostou
od 1. marca 2017),

e vjuli povinnu aktivaciu schranok pravnickych os6b zapisanych vobchodnom
registri so sidlom na Gzemi Slovenskej republiky (uplynutim prechodného obdobia
zakotveného v § 60e zakona o eGovernmente, ktoré trvalo do 30. juna 2017),

e do zdkona o eGovernmente od 1. novembra 2017 sankcie, resp. moznost
ulozit pokuty za porusenie povinnosti vyplyvajlcich z tohto zadkona a Uradu podpredsedu
vlady SR pre investicie a informatizdciu kompetenciu vydavat vykladové stanoviska
k uplatfiovaniu tohto zdkona. Novela dalej zaviedla prechodné obdobie, v ktorom mozu
organy verejnej moci este pouzivat vlastné elektronické podatelne a zaroven prispdsobovat
svoje informacné systémy na povinné pouzivanie modulu centralnej elektronickej podatelne
(po 31. decembri 2020) (zakonom ¢&. 238/2017 Z. z.).


www.slovensko.sk
www.slovensko.sk
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Sekcia prevadzky aplikacii

Prevadzku Ustredného portdlu verejnej spravy na aplika¢nej Grovni zabezpeduje
Sekcia prevadzky aplikacii. Zahffia administrativhu prevadzku a spravu informacnych
obsahov.

Odbor informaéného obsahu UPVS

Odbor informaéného obsahu (dalej aj ,redakcia UPVS") zabezpeluje informaény
obsah UPVS a pre pouZivatelov spracovava véetky aktudlne témy stvisiace s elektronizéciou
verejnej spravy. Informacie zverejfiuje vo forme zivotnych situdcii, navodov, videonavodoyv,
oznamov Ci metodickych usmerneni. Okrem pripravy informacéného obsahu poskytuje
Odbor informacného obsahu podporu orgdnom verejnej moci pri tvorbe a zverejfiovani
informacného obsahu o svojej cinnosti, pripravuje vlastné materidly na zverejnenie
(newsletter), poskytuje odborné odpovede na otazky Ustredného kontaktného centra a na
otazky a podnety od pouzivatelov portalu a tiez zaddva a riesi poziadavky na dodavatela
v aplikacii ServiceDesk.

V roku 2017 sa Odbor informacného obsahu podielal v ramci svojich aktivit na
viacerych vylepSeniach a Upravach portalu aj v elektronickych schrankach. Pracovalo
sa na novom dizajne e-schranok, novom vizuale Uvodnej stranky portalu, zabezpeceni
dostatocnej informovanosti verejnosti v slvislosti s procesom povinnej aktivacie schranok
pravnickych osOb, jednotnej Uprave Zivotnych situacii podla poziadaviek Eurdpskej komisie
(tzv. Benchmark) ¢i rozsireni zivotnych situacii v anglickej verzii.

Od aprila zacala redakcia UPVS vydavat newsletter, v ktorom pravidelne kazdy
mesiac prinasa pre odberatelov a pouzivatelov portalu jednoduchy prehlad aktualnych zmien
a noviniek, ktoré sa udiali na portdli slovensko.sk, ako aj povinnosti a délezité udalosti, na
ktoré je nutné v dany mesiac mysliet.

V juli 2017 boli na portali spristupnené schranky v novom dizajne s upravenymi
a vylepsenymi funkciami, ktoré vyplynuli z verejného prieskumu. V suvislosti so zmenou
vizualu schranok Odbor informacného obsahu aktualizoval navody, videonavody a pocas
prvych mesiacov fungovania novej verzie schranok spravoval email: lepsieschranky @nases.
gov.sk, na ktory mohli pouzivatelia posielat podnety a namety na zlepsSenie.

Okrem aktualizacie navodov a videonavodov sa z pohladu informacného obsahu
pracovalo najma na novom vzhlade Zivotnych situdcii. Zivotné situdcie boli obsahovo aj
vizualne upravené podla poziadaviek, ktoré vyplynuli z hodnotiacej analyzy Eurdpskej
komisie s nazvom Benchmark. Rozsirena bola aj anglicka verzia stranky, a to najma o texty
Zivotnych situdcii.

Obsahovymi zmenami na UPVS preéla aj sekcia ,Na stiahnutie", a to v suvislosti so
zverejnenim balika klientskych aplikacii D.Suite/eIDAS uréeného na vytvaranie a spracovanie
kvalifikovaného elektronického podpisu. V sekcii ,Na stiahnutie® sa pridalo tlacidlo
,Histéria zmien“, kde si po kliknuti pouzivatelia mézu historicky pozriet konkrétne zmeny
a datumy zmien klientskych aplikacii pre KEP.


https://slovensko.sk
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Dalsie aktivity, ktoré Odbor informac¢ného obsahu pocas roka 2017 zabezpecloval,
bolo zverejfiovanie a aktualizacia informacii na dalSich portaloch v sprave alebo prevadzke
NASES (portal Open.slovensko.sk, portal Your Europe, Partner Framework portal) v sulade
s platnou legislativou.

Odbor administracie aplikacii

Dalsim poskytovatelom podpory elektronizacie verejnej spravy je Odbor administracie
aplikacii, ktorého pole pdsobnosti zahffia najma spracovavanie listinnych a elektronickych
Ziadosti v zmysle zakona o eGovernmente.

Za rok 2017 bolo Odborom administracie aplikacii spracovanych 16 629 listinnych
Ziadosti, pricom najvécsiu ¢ast z nich tvorili prave ziadosti o udelenie opravnenia na pristup
a disponovanie elektronickou schrankou pravnickych os6b a fyzickych oséb podnikatelov,
ktorych bolo spracovanych viac nez 12 000. Listinnych ziadosti o udelenie opravnenia na
pristup a disponovanie elektronickou schrankou organu verejnej moci bolo spracovanych
viac nez 500. Za mesiac jun 2017 bolo Odboru administracie aplikacii dorucenych na
spracovanie najviac listinnych Ziadosti, a to 4 139. Viac ako 1 336 Statutarov organov
verejnej moci podalo ziadost o zriadenie elektronickej schranky pre organ verejnej moci
listinne, naproti tomu len viac nez 750 ziadatelov vyuzilo moznost podat ziadost o zriadenie
elektronickej schranky organu verejnej moci elektronicky. O zmenu vediceho organu
verejnej moci prostrednictvom elektronického formulara poziadalo 512 uzivatelov, listinna
formu vyuzilo 443 uzivatelov.

Odbor administracie aplikacii rovnako pocas roku 2017 zriadil viac nez 3 000
elektronickych schranok pre advokatov ako slobodné povolanie.

Odbor administracie aplikacii mal tiez na starosti administraciu a vykonavanie skoliacej
d¢innosti pracovnikov Uradu vliady SR a ostatnych orgdnov verejnej moci. V roku 2017 bolo
vyskolenych viac nez 800 Ucastnikov Skoleni. V Bratislave sa na 72 skoleniach zucastnilo
463 0sOb. V Banskej Bystrici sa v obdobi od maja 2017 do decembra 2017 zlcastnilo na
Skoleniach 406 osbb. Na troch regionalnych Uvodnych Skoleniach pre organy verejnej moci,
ktoré sa konali v Banskej Bystrici, KoSiciach a Ziline, sa zt¢astnilo spolu 168 0sdb.

Odbor administracie aplikacii sa v roku 2017 zucastnil na konferencii Asociacie
prednostov Uradov miestnej samospravy SR, kde predstavil zakladné funkcionality
Ustredného portélu verejnej spravy. Odbor administrécie aplikacii mal rovnako zastUpenie
na konferencii Notarskej komory SR. U&ast na konferencii bola zamerana najmé na praktick(
¢ast a hlavné oblasti prijatej novely ¢. 238/2017 zdkona o eGovernmente.

Ulohou odboru administracie aplikacii je tiez rieenie poziadaviek a podnetov
zaslanych Ustrednym kontaktnym centrom, registracia elektronickych sluzieb na UPVS,
testovanie elektronickych formuldrov a ich kontrola, testovanie a nasadzovanie novych
funkcionalit elektronickych schranok, sprava a spracovavanie Statistik do datasetov a dalSie
oblasti, ktorymi je zabezpecovany chod elektronickych sluzieb v informaénom systéme
verejnej spravy Ustredného portdlu verejnej spravy.


https://Open.slovensko.sk
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Odbor administracie aplikacii rovnako spolupracoval a podielal sa na integracii
s informacnymi systémami verejnej spravy s Datovym centrom obci a miest, ktoré je
zamerané na elektronizaciu verejnej spravy a rozvoj elektronickych sluzieb poskytovanych
na miestnej a regionalnej Urovni.

NASES pravidelne organizuje skolenia pre pracu s e-schrankami pre organy verejnej moci.
Prihlasit na Skolenie sa mézu aj podnikatelia. Zdroj: archiv NASES.
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Statistika

V ramci sekcie prevadzky aplikacii s priebezne aktualizované a zverejfiované
Statistiky tykajlce sa Ustredného portélu verejnej spravy v podobe datasetov na portali
www.data.gov.sk.

K ddtumu 31. 12. 2017 bolo zriadenych spolu 6 056 593 elektronickych schranok.
341 437 z nich bolo k tomuto datumu aktivovanych aj na dorucovanie, pricom aktivacia

schranok organov verejnej moci a pravnickych os0b zapisanych v OR SR so sidlom
v Slovenskej republike prebieha automaticky zo zakona.

Pocet zriadenych

schranok

k datumu 31. 12. 2017
Pocet schranok aktivovanych
na dorucovanie

k datumu 31. 12. 2017

Pozn.: OVM maju schranky aktivované na dorucovanie zo zakona automaticky.

Pocet zriadenych Pocet schranok
schranok aktivovanych na dorucovanie

6
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Portal data.gov.sk

Portal otvorenych dat na adrese data.gov.sk vznikol v ramci Iniciativy pre otvorené
vladnutie, ktorej zdmerom je zlepSovanie vladnutia a spravovania veci verejnych cez
zvySovanie transparentnosti, efektivity a zodpovednosti. Portél otvorenych dat je kataldg
obsahujuci rozne datasety od povinnych os6b v Slovenskej republike. Je na nfom mozné
zbierat odkazy na data z webu pre seba a ostatnych, alebo vyhladavat vo zverejnenych
datach. Aktualne na portali otvorenych dat publikuje 63 organizacii spolu 1 327 datasetov.

Podla Statistiky Eurdpskeho data portalu (European Data Portal) bolo Slovensko
v roku 2017 jednou z najrychlejSie sa rozvijajucich krajin v oblasti otvorenych dat. Portalom
data.gov.sk sa zaradilo do prvej trojky lidrov, spolo¢ne so Slovinskom a Luxemburskom,
ktoré sa umiestnili pred nami.

Pocas uplynulého roka agentura NASES organizovala viacero podujati na tému Open
data. V spolupraci so stkromnymi spolo¢nostami i $tatnymi institiciami: UV SR, UPVII,
Connect, WebSupport, MZP SR, SAZP a ProNatur sa uskutocnilo podujatie DanubeHack,
ktoré sa konalo uz treti rok v poradi. Predchadzajuce podujatia DanubeHack 1.0
a DanubeHack 2.0 sa snazili motivovat na prepojenie zlepSenia kvality Zivota v meste i na
vidieku objavovanim prirody ¢i zefektivnenim mapy. Ambiciou podujatia DanubeHack 3.0
bolo podporit vyvoj aplikacii, ktoré si postavené na opdtovnom pouziti otvorenych Udajov
a aplika¢no-progamovacich rozhrani (APIs) organizacii verejnej spravy.

Koncom roka 2017 sa v priestoroch Uradu vlady SR konalo $kolenie, na ktorom
boli zamestnanci verejnej spravy oboznameni s témou Open data (na zaklade schvaleného
materialu Stratégia a akCny plan spristupnenia a pouzivania otvorenych Udajov verejnej
spravy a k nemu schvalenému prislichajicemu uzneseniu vlady SR ¢. 346/2017).
Na Skoleni sa zUcastnilo 39 zamestnancov verejnej spravy.
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3.3 Sekcia bezpecnosti
3.3.1 Sekcia bezpecnosti NASES

Sekcia bezpecnosti sa sklada z GOV CERT SK, Dohladového centra a Odboru fyzickej
bezpecnosti.

GOV CERT SK

Hlavnym cielom GOV CERT SK je rieSenie a poskytnutie koordinacie v pripade
vzniku bezpecnostnych incidentov. Zaroven koordinuje aktivity Dohladového centra, ktoré
poskytuje monitoring nad sietovymi prvkami siete GOVNET a dalSich projektov. Tim GOV
CERT SK v roku 2017 pokracoval vo svojej p6sobnosti zvySovania bezpec¢nosti informacnej
a komunikacnej infrastruktiry GOVNET a dalsich projektov. Pracovnici GOV CERT SK sa v
ramci pravidelnych aktivit za¢astnili na niekolkych kybernetickych cvi¢eniach a konferenciach
na medzinarodnej Urovni, kde dosahuju vynikajuce vysledky. V priebehu mesiaca februar
sa jednotka GOV CERT SK zaclenila do medzindrodnej siete CERT jednotiek registrovanych
v CARNEGIE MELLON UNIVERSITY. Nasledne sa zacal proces registracie ochrannej znadmky
GOV CERT SK, v plnom zneni GOV CERT SK NASES COMPUTER EMERGENCY RESPONSE
TEAM NATIONAL AGENCY FOR NETWORK AND ELECTRONIC SERVICES. Sucastou znenia
ochrannej znamky je aj jej graficka reprodukcia, obr. 1.1.

GOV CERT SK a Dohladové centrum Sekcie bezpec¢nosti NASES vykonavaju aktivne,
reaktivne a proaktivne aktivity pre institlcie zapojené v sieti GOVNET. Z reaktivnych
¢innosti su to najméa upozornenia a varovania na detegované udalosti z monitoringu siete
GOVNET, poskytnutie a koordinacia pomoci pri rieSeni bezpe¢nostnych incidentov, analyza
zranitelnosti, ako aj skener zranitelnosti, technické a forenzné analyzy, kontrola hardvéru
a softvéru. K proaktivhym aktivitdm patri penetracné testovanie, zasielanie notifikacii
ohlfadom hrozieb, upozorneni na zranitelnosti v hardvéri a softvéri, novinky vo svete
kybernetickej bezpeénosti, ktoré moézu zvysit bezpecnostné povedomie kompetentnych
pracovnikov jednotlivych uzlov siete GOVNET.

Obr. 1.1 Graficka reprodukcia - logo GOV CERT SK.

V priebehu roka 2017 boli rieSené bezpecnostné pocitacové udalosti, ktoré
boli detegované Dohladovym centrom pri aktivnom monitorovani siete GOVNET alebo
nahlasené spolupracujucimi subjektmi. Pri rieSeni bezpecnostnych udalosti bolo potrebné
aj spolupracovat s dotknutymi subjektmi, ¢i uz iSlo o vlastnikov, alebo prevadzkovatelov
informacnych systémov verejnej spravy.



. -

\ —
o NASES
NARODNA AGENTURA PRE SIETOVE
A ELEKTRONICKE SLUZBY

1,500 _ 0,405
0,98% o 0, 10% = Exploit

1E1%. 3,66%
387% =L = Kalware

4 B5%
& At s

10,50% Aroess

= M lwork

= Al

& Authentication
u Policy

SIS ous

= [enmial of

sErvice
= Recon

Graf 1.1 Typ detegovanej udalosti

Graf 1.1 znazorfiuje kategdrie hrozieb, ktoré boli identifikované za obdobie roku
2017. Najvacsi podiel ma kategoria Exploit, ktorda obsahuje v najvacsej miere skeny
zamerané na identifikaciu a zneuzitie nezabezpecenych miest informacnych systémov. Ako
druha najCastejsie detegovana hrozba je kategdria Malware, ktora zahfmia uz odfiltrované
Skodlivé e-maily s ich prilohami.
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Graf. 1.2 Podiel identifikovanych krajin v roku 2017

Graf 1.2 znazormuje krajiny podla IP adries, ktoré sa najvacsou mierou podielali
na kybernetickych Utokoch v priebehu monitorovania systémom SIEM. Krajiny s podielom
mensim ako 3,90 % su zahrnuté v spolocnej skupine Iné.
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Specialisti GOV CERT SK vykonali v priebehu roka 2017 viacero penetracnych testov
informacnych systémov. ISlo o penetracné testy typu Black box - bez predchadzajucich
znalosti systému a infrastruktury, pretoze tento druh testovania najviac zodpoveda redlnemu
utoku anonymného Utocnika z internetu.

Jednotka GOV CERT SK v ramci svojho pOGsobenia zasiela upozornenia / varovania
na subjekty siete GOVNET o potencialnych hrozbach a zranitelhostiach v oblasti informacnej
bezpecnosti. Upozornenia boli vypracované bud priamo expertmi GOV CERT SK, alebo boli
GOV CERT SK oznamené od spolupracujucich subjektov a nasledne zaslané na uzly siete
GOVNET. Na zaklade upozorneni prijali spravcovia uzlov - administratori informacnych
systémov bezpecnostné opatrenia a aplikovali zaslané odporacania, ktoré eliminovali riziko
vzniku bezpecnostnych incidentov.

GOV CERT SK usporiadal v novembri stretnutie s vybranymi uzlami siete GOVNET.
Stretnutie bolo zamerané na organizaciu komunikdcie v pripade zisteného bezpecnostného
incidentu, prehlad sluzieb GOV CERT SK a postup rieSenia bezpecnostnych incidentov zo
strany uzla siete GOVNET.

V priebehu roka 2017 bolo zaslanych mnoZstvo upozorneni na jednotlivé subjekty
siete GOVNET pri rieSeni bezpecnostnych udalosti a incidentov. ISlo napr. o pokusy
o utoky typu SQL injection, phishingové kampane, pripadne pri preverovani kompromitacie
zariadeni ransomvérom ako (not)Petya, Bad Rabbit.

V roku 2017 jednotka GOV CERT SK spolupracovala v oblasti rieSenia bezpecnostnych
incidentov, zdielania informacii o aktualnych hrozbach a zranitelnostiach na narodnej aj
medzinarodnej Urovni. Na narodnej Urovni predovsSetkym s Narodnym bezpecnostnym
Uradom SR.

V rdmci proaktivnych aktivit sa pracovnici GOV CERT SK zucastnili na medzinarodnom
kybernetickom cvi¢eni LOCKED SHIELDS 2017, ktoré je jednym z najvacsich a technicky
najvyspelejsich na svete. Cvi¢enie je zamerané na vycvik expertov v oblasti kybernetickej
obrany a bezpecnosti. Taktiez v ramci medzinarodného kybernetického cvi¢enia CyberEx
2017 sa podarilo vysoké umiestnenie slovenskému timu, ktory sa skladal aj z ¢lenov GOV
CERT SK. V novembri 2017 sa pracovnici GOV CERT SK zucastnili na medzinarodnom
kybernetickom cvi¢eni Cyber Coalition 2017, ktoré v ramci Slovenskej republiky organizacne
zabezpecoval Narodny bezpecnostny urad.

Dohl'adové centrum NASES

Primarnou Ulohou Dohladového centra NASES je monitorovat siet Govnet, prijimat
incidenty z monitorovacieho systému (vlastna detekcia), pomocou telefonickej hotline pre
uzly a pomocou e-mailu alebo inych kontaktov. Ziskané informacie o pripadnych hrozbach
alebo incidentoch podla povahy pracovnici dohladu dalej odovzdavaju Specialistom GOV
CERT SK alebo Sekcii prevadzky infrastruktlry a priebezne sleduju ich riesenie.
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Odbor fyzickej bezpecnosti NASES

Odbor fyzickej bezpecnosti NASES v roku 2017 zabezpecoval podmienky na ochranu
utajovanych skutocnosti vo vsSetkych jej oblastiach v sulade so zdkonom ¢. 215/2004
Z. z. o ochrane utajovanych skutocnosti a o zmene a doplneni niektorych zakonov v zneni
neskorsich predpisov a nadvéazujlcich vyhlaok Narodného bezpe¢nostného tradu (NBU).

Odbor vykonaval pravidelné Skoliace dcinnosti pre zamestnancov, dohliadal na
prevadzku bezpecnostnych systémov, spravoval systém kontroly vstupu a elektronického
zabezpecovacieho systému NASES, do ktorého uréenym sp6sobom registroval pouzivatelov
s cielom aktivovat ich opravnenia v stlade s prislusnymi rezimovymi podmienkami.

V roku 2017 bola uskuto¢nena pravidelna revizna a servisna kontrola bezpecnostnych
technoldgii (elektricky zabezpecCovaci systém - EZS, systém kontroly vstupu - SKV
a kamerovy systém) a zaroven sa vykonavala objektova ochrana prostrednictvom pultu
centralnej ochrany.

V oblasti ochrany osobnych Udajov Odbor fyzickej bezpecnosti NASES v roku 2017
zabezpecoval a viedol vyclenené ¢innosti na Usekoch personalnej a informacnej bezpecnosti.
Svojou ¢innostou sa podielal na zabezpeceni ochrany osobnych Gdajov pri manudalnom
a automatizovanom spracuvani osobnych Udajov fyzickych osob.

Zaroven sa kontinudlne pripravuje na nové vseobecné pravidla v oblasti ochrany
osobnych Udajov, ktoré prindsa uverejnené nové Nariadenie Europskeho parlamentu a Rady
(EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych os6b pri spractivani osobnych tdajov
a o volnom pohybe tychto Udajov. Uplatriovat sa za¢ne dna 25. maja 2018, a to uplynutim
dvojro¢ného prechodného obdobia. Nariadenie vo viacerych ustanoveniach uvadza, zZe
podrobnosti sa upravia vnutrostadtnym predpisom, ktory nadobudne Gcinnost v rovhakom
obdobi.

Pracovnici Odboru fyzickej bezpecnosti NASES sa v roku 2017 aktivne podielali na
konzultaciach a pripomienkovani dokumentacie tykajldcej sa oblasti ochrany utajovanych
skuto¢nosti a ochrany osobnych Udajov.
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- 3.4 Sekcia prevadzky infrastruktary

Hlavnymi Ulohami Sekcie prevadzky infrastruktlry su prevadzka a rozvoj troch
zakladnych platforiem spolu s dalsimi Ulohami stanovenymi v Zriadovacej listine. Ako
primarne okruhy prevadzky a rozvoja su definované nasledujluce platformy:

- Vladna siet Govnet
- Ustredny portal verejnej spravy
- Projekt Digitalne ucivo na dosah

Kazda zo spominanych platforiem presla v roku 2017 vyraznymi moderniza¢nymi
alebo optimalizaénymi zmenami.

- 3.4.1 VIadna siet Govnet

Siet Govnet je zdkladnou suUlastou entity centralnej komunikacnej infrastruktiry
zabezpecujlcej prepojenie institlcii verejnej spravy, ako st ministerstva, ostatné Ustredné
organy Statnej spravy, samospravy a iné institlcie Statnej spravy spolu s prepojenim na
ich centralne registre. Z pohladu architektiry je vlddna datova siet Govnet samostatnou
komunikac¢nou platformou, na ktorej okrem zakladnej prepojovacej funkcie medzi
jednotlivymi uzlami, resp. pripojnymi bodmi poskytuje aj dalSie sietové sluzby typu DNS,
synchronizac¢né sluzby (NTP), verejny internet, Web hosting, hosting virtualnych serverov,
bezpeénl emailovi komunikaciu a dalsie sietové sluzby.

Organizacia, optimalizacia a rozvoj vladnej datovej siete Govnet pozostava zo spravy,
z prevadzky a rozvoja spominanej siete, na ktorej sa podielaju samotni zamestnanci NASES
a na zaklade zmluvnych vztahov aj dodavatelské spolo¢nosti.

V sucasnosti ma siet Govnet 205 pripojnych bodov a slizZi na efektivhu a bezpeénu
vymenu informacii spolu s dalSimi sluzbami:

- Bezpeény prestup do platformy Ustredného portalu verejnej spravy;

- Sluzby sTESTA - prepojenie organizacii v sieti Govnet s obdobnymi
organizaciami v celej EU;

- SifrovanG elektronickii komunikaciu vybranych subjektov;

- Centralny DNS pre vsetky rezorty v sieti Govnet;

- Webhosting;

- Centralny proxy server pre verejnu spravu;

- SMS branu;

- Sirenie TV signalu z priameho prenosu rokovani Narodnej rady SR;

- Rezervaciu verejného rozsahu IPv6 v RIPE pre siet Govnet a vSetky
pripojné body;

- Prevadzku aplikacie na evidenciu alokacii IP rozsahov pre
vsetky uzly siete Govnet v ramci rozsahov IPv4 a IPv6;

- Spravu a prevadzku centralnych mailovych serverov s efektivhym
zachytavanim spamu a skodlivého kédu sireného mailom.
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Pocas celého roku 2017 prebiehala modernizacia sluzieb s ohfadom na zvySovanie
prenosovych rychlosti, poskytovanie kvalitnejSich sluzieb a zvySovanie poctu pripojnych
miest. Spolu s tymito aktivitami prebieha migracia pripojnych uzlov zo starej topoldgie na
novsiu, ktord umoznuje vacsi prevadzkovy a uzivatelsky komfort.

V priebehu minulého roka bol zaznamenany signifikantny narast webhousing sluzieb
umiestnenych na hostingovych serveroch v sieti Govnet a Govnet sa stal registratorom
domén.

Co sa tyka mailovych sluZieb, rozsah prace najlepsie dokazuje mailova Statistika
(Mesacny priemer v roku 2017):

Prichodzia emailova komunikacia do Govnetu:

Odchadzajuca emailova komunikacia z Govnetu:

Ku koncu roku 2017 sa zacali aktivity tykajuce sa zvySovania bezpecnosti
poskytovanych sluzieb a zmeny architektury uUstrednej casti siete Govnet, ktoré sa
sUstreduju primarne na kvalitnejsie rozdelenie zataze (loadbalancing) a zvySenie odolnosti
proti utokom z inych sieti (firewalling). Vysledkom tychto aktivit bude vymena zariadeni
a zmena topoldgie v centralnej Casti vlddnej siete Govnet.

3.4.2 Ustredny portal verejnej spravy

Rovnako ako vladna siet Govnet je aj Ustredny portdl verejnej spravy jeden zo
zakladov centralnej komunikacnej infrastruktury poskytujuci sluzby, ktoré umoznuja:

Organom verejnej moci:

Ostatnym osobam:

Ustredny portadl verejnej spravy zabezpeluje centrdlny a jednotny systém
k informac¢nym zdrojom a sluzbdm verejnej spravy. Rozvoj a prevadzka Ustredného portalu
verejnej spravy je v kompetencii pracovnikov NASES spolo¢ne so zmluvnymi dodavatelmi.
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V roku 2017 prebiehalo vykonové testovanie Ustredného portdlu verejnej spravy
a jeho vysledky relevantnym spésobom pomohli k identifikacii potenciadlnych ohrozeni
prevadzkovej dostupnosti portalu a jeho stability. Testovanie predstavuje z pohladu prevadzky
pomerne silny nastroj, ktory by mal byt vyuzivany opakovane a spominané testovanie je
planované aj pre rok 2018. Okrem Standardnych prevadzkovych zdsahov bol v roku 2017
odstartovany projekt vymeny starych diskovych poli. Tieto polia si na konci Zivotnosti
a na hranici vykonu. Migracia starych diskovych poli na nové prebehne v prvom kvartali
2018. Vyslednom bude zvysSenie kapacity Uloziska a zrychlenie spatnej vézby celého
informacného systému.

3.4.3 Projekt digitalne ucivo na dosah

Ide o spolo¢ny projekt Ministerstva $kolstva, vedy, vyskumu a $portu SR a Uradu
vlady SR. Projekt umoznuje kazdej skole, ktora je zapojena do projektu, primerane rychly
a kvalitny pristup k digitdlnemu vzdelavaciemu obsahu rezortu Skolstva (aj inych rezortov)
a zaroven k bezpe¢nému internetu. Prevadzka a rozvoj tejto vykonnej siete je preto jednou
z priorit. V sUcasnosti je v ramci projektu pripojenych viac ako dvesto skol. Minuly rok
bol zamerany na zvysenie stability siete a na zvySenie uzivatelského komfortu pri rieseni
pripadnych problémov s pripojenim. Nemenej dolezitou aktivitou je postupna optimalizacia
siete s analyzou moznosti rozsirovania pokrytia i uz v existujucich lokalitach, alebo v novych
lokalitach. Vysledkom tychto aktivit bolo zniZzenie poltu zaznamenanych problémov na
minimum a proaktivny pristup k poziadavkadm jednotlivych $kol. Dalou aktivitou v zmysle
rozvoja projektu digitdlne ucivo na dosah je optimalizacia a zjednodusenie prihlasovania sa
do siete DUD. To vsak uz hovorime o planoch na rok 2018.
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- 3.5 Sekcia komunikacie

Komunikdcia s verejnostou

Ulohou Sekcie komunikacie je najm&d kazdodenna komunikadcia s médiami
a verejnostou, zabezpeduje sluzby kontaktného centra pre verejnost, ako aj plnenie Uloh
v oblasti poskytovania informacii podla zakona ¢. 211/2000 Z. z. o slobodnom pristupe k
informacidam. Hlavnym poslanim Sekcie komunikacie je zabezpecit vyssiu informovanost
a kvalitnejsi servis pre ludi, ktori vyuzivaju sluzby Ustredného portdlu verejnej spravy
slovensko.sk, ako aj propagacia aktualnych a planovanych projektov agentury v oblasti
informatizacie.

Odbor PR a marketingu

Odbor PR a marketingu zabezpecuje informacéné, publicistické a tlatové vztahy NASES
smerom k hromadnym oznamovacim prostriedkom, socidlnym sietam a verejnosti. Pracovnici
odboru PR a marketingu publikovali v roku 2017 spolu 30 tlacovych sprav, najma o problematike
vyuzivania elektronickych schranok ob¢anmi a podnikatelmi a zmien v elektronickych schrankach
k lepsiemu. Ulohou pracovnikov odboru PR a marketingu bola exektcia PR informacnych kampani
o novych funkcionalitach elektronickych schranok & o povinnosti Uradov komunikovat s firmami od
1. jula 2017 uz len elektronicky. Zaroven na dennej baze odpovedali na otazky médii. V roku 2017
bolo v masovych médiach uverejnenych 545 c¢lankov, rozhlasovych a televiznych reportazi
ainych vystupov o agenttre. Pracovnici NASES v roku 2017 vybavili 38 Ziadosti o informacie podla
zakona ¢. 211/2000 Z. z. Komunikaénym kanalom NASES na socialnych sietach je profil agentary,
ako aj profil slovensko.sk na sieti Facebook, ktory mal ku koncu roka 2017 spolu 860 fanusikov.
Neoddelitelnou su¢astou komunikac¢nej stratégie NASES bola Ucast v pracovnych skupinach na
Urade podpredsedu vlady SR pre investicie a informatizaciu, tykajlcich sa elektronickych schranok
pre komunikaciu obanov a podnikatelov so Statnymi institiciami, a proklientsky pristup. V rémci
komunikacie s ob¢anmi bolo vybavenych vySe 90 podnetov vo forme mailov, telefonatov ¢i podani
posttpenych z Uradu vlady SR & inych orgdnov Statnej spravy. Odbor spravuje taktieZ aj webovt
stranku www.nases.gov.sk, ktord pravidelne aktualizuje.

Nasi operatori Kontakntého centra Slovensko.sk vzdy ochotne pomdzu vyriesit kazd( poZiadavku
pouzivatelov e-schranok. Zdroj: archiv NASES.
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Ustredné kontaktné centrum

Centrum zabezpecluje telefonickl podporu pre verejnost a rieSenie incidentov
tykajucich sa informacnych systémov prevadzkovanych agentirou NASES. Sluzby centra
pre obcCanov sa v roku 2017 vyrazne rozsirili kvantitativne aj kvalitativne. Podporu
poskytovalo pouzivatelom portalu 16 operatorov. Na zvySenie kvality servisu pre obCanov
bol aktualizovany manual odbornych otazok a odpovedi pre kontaktné centrum a Standardy
telefonickej komunikacie pre operatorov, zaroven bol nastaveny adaptacny proces pre
novych zamestnancov. NASES realizuje pravidelné vzdeldvanie operatorov v oblasti
telefonickej, mailovej komunikacie a odbornych znalosti. Personalne procesy a pravidla
fungovania Ustredného kontaktného centra su nastavené tak, aby obcan dostal pozadované
informacie profesiondlnym spésobom v ¢o najkratSom c¢ase. Pri rieSeni poZiadaviek
volajlcich spolupracuji zamestnanci Ustredného kontaktného centra NASES s pracovnikmi
call centra ministerstva vnutra a inymi orgdnmi verejnej moci. Vyznamnym krokom bolo
vynovenie kontaktného centra o lepsie technické a priestorové vybavenie, ktoré spifia
normy pre pracu v call centre. V roku 2017 operatori kontaktného centra vybavili
81 484 poziadaviek obcanov, o je v porovnani s predchadzajicim rokom narast
0 270 %. Najviac komunikovali pouzivatelia diha 14. novembra, ked' operatori
zaregistrovali 742 poziadaviek. Jeden operator kontaktného centra v tento den
vybavil v priemere 67 telefonatov a e-poziadaviek obcanov. PouZivatelia portalu
slovensko.sk sa najviac dopytovali na pracu s e-schrankami, ako zacat, ktoré programy
a ako si nainstalovat. Operatori poskytovali taktiez podporu podnikatelom, ktori si mali
zriadit pristup k elektronickych schrankam svojich firiem k 1. 7. 2017, ked zacala platit
povinnd elektronickd komunikacia Statu so spolo¢nostami zapisanymi v Obchodnom
registri SR.

V roku 2017 preslo Kontaknté centrum Slovensko.sk inovaciou.
Zdroj: archiv NASES.
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4.1 Vseobecna c¢ast

V zmysle uzatvoreného Kontraktu na rok 2017 medzi Uradom vlady Slovenskej
republiky a NASES bol stanoveny objem finanénych prostriedkov uréenych na ¢innost NASES
v sulade so zavaznymi ukazovatelmi statneho rozpoctu na rok 2017 vo vyske 3 604 000 eur
ako bezné transfery.

Dodatkom ¢. 1/2017 ku Kontraktu na rok 2017 bol navyseny objem financnych
prostriedkov o 564 262,50 eur ako bezné transfery v zmysle nasledujlcich rozpoctovych
opatreni:

e Rozpocltové opatrenie ¢. 1/2017 na povolené prekroCenie limitu beZnych vydavkov
v zmysle Memoranda o spolupraci pri vyuzivani sluzieb vladnej datovej siete GOVNET medzi
Ministerstvom Zivotného prostredia SR (dalej len ,MZP SR") a NASES vo vyske 237 500
eur a v zmysle Memoranda o spolupraci pri vyuzivani sluzieb viadnej datovej siete GOVNET
medzi Slovenskym hydrometeorologickym tstavom (dalej len ,SHMU") a NASES vo vyske
326 762,50 eura.

Dodatkom ¢. 2/2017 ku Kontraktu na rok 2017 bolo v zmysle rozpoctového

opatrenia ¢. 19/2017 povolené prekrocenie limitu beznych vydavkov v zmysle Memoranda
o spolupraci pri vyuzivani sluzieb vladnej datovej siete GOVNET medzi Kancelariou narodnej
rady Slovenskej republiky a NASES vo vyske 91 641,60 eura.
Dodatkom ¢. 3/2017 ku Kontraktu na rok 2017 bolo v zmysle rozpoctového opatrenia
¢. 25/2017 povolené prekrocenie limitu beznych vydavkov o 10 577 154,00 eura.
Prostriedky boli uréené na zabezpecenie prevadzky jednotlivych informacnych systémov,
vratane prevadzky komunikac¢nej infrastruktiry G2G a Ustredného kontaktného centra $tatu
(85 ods. 5 zakona ¢. 305/2013 Z. z. o eGovernmente).

Dodatkom ¢. 4/2017 ku Kontraktu na rok 2017 v zmysle rozpoctového opatrenia
¢. 61/2017 povolené prekrocenie limitu beznych vydavkov o 50 145,00 eura. Prostriedky
boli uréené na zvysenie platov zamestnancov v nadvaznosti na §5 zakona ¢. 357/2016
Z. z. o statnom rozpocte na rok 2017, nariadenia vlady SR, ktorymi sa upravuju stupnice
platovych tarif v sulade s uzatvorenymi KZVS na rok 2017.

Dodatkom ¢. 5/2017 ku Kontraktu na rok 2017 bol navyseny objem financnych
prostriedkov o 1 828 799,48 eura, z toho 74 155,20 eura ako bezné transfery a 1 754 644,28
eura ako kapitalové transfery v zmysle nasledujlcich rozpoctovych opatreni:

e Rozpocltové opatrenie ¢. 75/2017 na povolené prekroCenie limitu beznych vydavkov
v zmysle Memoranda o spolupraci pri vyuzivani sluzieb nadrezortnej informacnej siete
Govnet medzi Uradom podpredsedu viddy SR pre investicie a informatizciu a NASES vo
vyske 74 155,20 eura.

e Rozpocltové opatrenie ¢. 81/2017 na povolené prekrocenie limitu kapitalovych vydavkov
na zabezpecenie vymeny diskovych poli pre prevadzkové platformy na migraciu do statneho
cloudu vo vyske 1 754 644,28 eura.
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Dodatkom ¢. 6/2017 ku Kontraktu na rok 2017 v zmysle rozpoctového opatrenia
¢. 85/2017 bol navyseny objem financnych prostriedkov o 665 280,00 eura na kapitalové
transfery uréené na financovanie Studie realizovatelnosti pre platbu kartou na Slovensko.sk
a Virtualny kiosk sluzby eKolok.

Dodatkom ¢. 7/2017 ku Kontraktu na rok 2017 v zmysle rozpocCtového opatrenia

¢. 134/2017 bol znizeny objem beznych vydavkov o 4 237 062,00 eura.
Dodatkom ¢. 8/2017 ku Kontraktu na rok 2017 v zmysle rozpoctového opatrenia ¢. 137/2017
bol navyseny objem finan¢nych prostriedkov o0 4 237 062,00 eura na bezné transfery urcené
na rozvoj a podporu modulov UPVS a suvisiacich informaénych sluzieb - sluZieb prevadzky
a aplikac¢nej podpory.

Rozpis zavaznych ukazovatelov na rok 2017:

VYDAVKY SPOLU: 17 381 282,58 eura
A. Bezné vydavky (600) 14 961 358,30 eura
B. Kapitalové vydavky (700) 2 419 924,28 eura

4.2 Vydavky
4.2.1 Bezné vydavky

Rozpocet beznych vydavkov na rok 2017 bol pre NASES schvéleny vo vyske
14 961 358,30 eura.

K31.12.2017 boli bezné vydavky ¢erpané vo vyske 13 505 989,76 eura. V sledovanom
obdobi boli na financovanie beznych vydavkov pouzité aj prostriedky z roku 2016 vo vyske
1 733 581,79 eura. Cerpanie beznych vydavkov bolo v nasledujlicom zloZeni:

Mzdy, platy (610)

Mzdové prostriedky boli za sledované obdobie Cerpané vo vySke 1 655 888 eur.
Priemerny zarobok zamestnancov za sledované obdobie dosiahol sumu 1 607,53 eura
brutto/mesiac. K 31. 12. 2017 bol prepocitany stav zamestnancov 91,3 osoby.

Poistné (620)
Poistné a prispevky do poistovni boli poukdzané v sledovanom obdobi vo vyske
654 419,89 eura.

Tovary a sluzby (630)

Celkové cerpanie prostriedkov z rozpoctu 2017 v ramci kategorie 630 Tovary
a sluzby dosahuje vysku 12 895 564,84 eura. Najvyraznejsie vydavky tejto kategorie vznikli
v suvislosti s financovanim v ramci rozpoctovej skupiny 637 Sluzby, ktoré predstavuja
73,06 % z ¢erpania v rdmci kategdrie 630. DalSie vyrazné vydavky v tejto kategérii vznikli
v ramci rozpoctovej skupiny 632 Energia, voda a komunikacie, a to az 25,57 %.
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Cerpanie prostriedkov v ramci kategérie 630 podl'a jednotlivych rozpoétovych
skupin je nasledujice:

Cestovné nahrady (631)

Vydavky na domace pracovné cesty vznikli vo vySke 4 139,30 eura a na zahrani¢né
pracovné cesty vo vyske 5 602,94 eura. Cerpanie polozky 631 z nespotrebovaného bezného
transferu z roku 2016 bolo vo vyske 1 819,04 eura.

Energie, voda, postové sluzby a komunikacna infrastruktara (632)

Prostriedky v ramci tejto polozky boli Cerpané vo vyske 3 039 030,61 eura.
NajvyznamnejSou polozkou bola podpora komunikacnej infrastruktliry vladnej datovej siete
GOVNET. Z nespotrebovaného bezného transferu z roku 2016 boli pouzité prostriedky vo
vyske 663 609,26 eura.

Material (633)

Vydavky na materidl dosiahli vysku 121 693,33 eura. Najvyznamnejsia ¢ast v ramci
polozky 633 bolo obstaranie kratkodobého majetku - vypoctovej a telekomunikacnej
techniky a prislusenstva k vypoctovej technike vo vyske 27 096,59 eura, dalej obstaranie
licencii vo vySke 32 538,16 eura a interiérové vybavenie vo vyske 20 415,88 eura. Podstatna
¢ast zostdvajlucej Ciastky tejto polozky bola pouzitd na zabezpedenie kancelarskych potrieb.
Cerpanie polozky 633 bolo aj z nespotrebovaného bezného transferu z roku 2016 vo vyske
24 135,49 eura, a to najma na obstaranie interiérového vybavenia, kancelarskych potrieb
a licencii.

Dopravné (634)

Rozpocet na tejto polozke bol Cerpany vo vyske 26 694,26 eura najma na opravu
a udrzbu motorovych vozidiel, na ndakup pohonnych latok do motorovych vozidiel a poistenie
motorovych vozidiel. Cerpanie z nespotrebovaného bezného transferu z roku 2016 bolo vo
vyske 6 630,80 eura.

Rutinna a standardna udrzba (635)

Rozpocet v ramci tejto poloZzky bol ¢erpany vo vyske 1 535,56 eura. V tejto polozke
boli pouzité prostriedky z nespotrebovaného bezného transferu z roku 2016 vo vyske
302,40 eura.

Najomné za najom (636)

V ramci tejto polozky boli Cerpané prostriedky vo vyske 284 754,82 eura. Uvedené
prostriedky boli pouzité na najomné za najom budov a ich Casti. Z nespotrebovaného
bezného transferu z roku 2016 boli ¢erpané prostriedky vo vyske 68 951,09 eura.

Ostatné sluzby (637)

Vydavky v tejto polozke boli ¢erpané vo vyske 9 421 856,36 eura najma na zarucnu
a pozarucnl podporu UPVS. Sucastou tejto polozky st aj vydavky na odmeny zamestnancov
mimo pracovného pomeru, sluzby spojené s najmom, stravné listky pre zamestnancov,
$kolenia a tvorba a Cerpanie socidlneho fondu. Cerpanie z nespotrebovaného beZného
transferu z roku 2016 vo vysSke 964 889,72 eura bolo najmé na zaru¢nu a pozarucnu
podporu UPVS.
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Transfery jednotlivcom (642)

Vydavky v tejto polozke boli Cerpané vo vyske 33 522,42 eura. Uvedené prostriedky
boli pouzité na nahradu prijmu za chorobu, odstupné a odchodné. Z nespotrebovaného
bezného transferu z roku 2016 boli pouzité prostriedky vo vyske 1 416,79 eura na clensky
prispevok.

4.2.2 Kapitalové vydavky

Rozpocet kapitalovych vydavkov na rok 2017 bol schvaleny vo vySke 2 419 924,28
eura. Kapitalové vydavky boli ur¢ené na:

B. financovanie Studie realizovatelnosti pre platbu kartou
na Slovensko.sk a Virtualny kiosk sluzby eKolok - 665 280 eur

K 31. 12. 2017 neboli ¢erpané kapitalové prostriedky schvalené na rok 2017.
Kapitalové vydavky z nespotrebovaného kapitalového transferu z roku 2015 vo vyske

226 406,39 eura boli ¢erpané na financovanie licencie pre modul IAM. Nespotrebovany
kapitalovy transfer z roku 2014 bol vrateny vo vyske 39 949,78 eura.


https://Slovensko.sk

.

\ —
o NASES
NARODNA AGENTURA PRE SIETOVE
A ELEKTRONICKE SLUZBY

- 4.3 Mimorozpoctové prostriedky

Zostatok mimorozpoctovych prostriedkov z predoslych rokov predstavuje vysku
1 020 837,84 eura. Prijem mimorozpoctovych prostriedkov za poskytnuté sluzby v roku
2017 bol vo vysSke 1 275 317,00 eura v tomto zlozeni:

V roku 2017 boli z mimorozpoctovych prostriedkov ¢erpané bezné vydavky vo vyske
560 445 eur v nasledujucom zlozeni:

V sledovanom obdobi boli financované z mimorozpoctovych zdrojov kapitalové
vydavky vo vyske 271 562 eur. NajvyznamnejSou polozkou bolo obstaranie dlhodobého
hmotného majetku - vypoctovej techniky.

Vysledok hospodarenia z mimorozpoctovej Cinnosti pred zdanenim predstavuje
k 31. 12. 2017 vysku 1 298 840,43 eura.

- 4.4 Projekt ,Setting-up of Pan-European Proxy Services
at nation - al level in order to link the national
eID service to the core platform™

Na zaklade Zmluvy uzatvorenej zo dna 9. 12. 2015 s Innovation and Networks
Executive gency (INEA) boli v roku 2015 poskytnuté finanéné prostriedky na vyssie uvedeny
projekt vo vyske 100 000 eur. Za sledované obdobie boli pouzité finanéné prostriedky vo
vyske 28 950 eur na obstaranie softvéru.
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5. Personalna oblast

5.1 Organizacna struktara (Stav k 31.12.2017)

Generélny riaditel

stupca generdlnel tefa

Ineho

. o Odbor verejného 0Odbor miezd
Odbor préva a legislativy Recepcia
obstaravan aperson Y

Sekcia ekonomiky a Sekcia prevadzky
hospodarskej spravy infrastruktdry

Sekcia bezpecnosti Sekcia prevadzky aplikacii Sekcia komunikécie Projektova kanceldria Architektonickd kancelaria

GOV CERT Odb"';;.‘l‘é':"f"“'e [ Odbor riadenia integrécif
Odbor fyzickej bezpegnosti Odberinformatného Odbor PR a marketinku Odbor riadenia projektov

Dohladové centrum

Odbor ekonomiky Odbor prevadzky GOVNET

Oddelenie financiif Odbor prevadzky IT
frastruk

o Oddelenie registratiry o R

0dbor hospodrskej spr:

amajetku

= Oddelenie majetku

o Oddelenie dopravy
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5.2 Struktara zamestnancov
Priemerny zarobok za rok 2017 (mesiac/brutto) bol 1 607,53 eura.
K 31. 12. 2017 bol prepocitany stav zamestnancov 91,3.

K 31. 12. 2017 bolo v agenture na HPP zamestnanych 100 zamestnancov,
z toho 46 Zien (z toho 7 Zien na materskej dovolenke)

Vysokoskolsky vzdelani - II. stupefi - 67 - 1. stupen - 5

Stredoskolsky vzdelani — 28

5.3 Prehlbovanie a zvysovanie kvalifikacie
V roku 2017 vybrani zamestnanci absolvovali nasledujtce Skolenia/kurzy:

Skolenie Zmluvné vztahy k informac¢nym systémom

Skolenie Ako sa vyhnut chybam vo verejnom obstaravani

Skolenie PRINCE 2 Practitioner Agile

Skolenie obstaravanie - podrobne. Verejne obstaravanie pre zacdiato¢nikov
Skolenie - Elektronicky IS spravy registratury

Skolenie PRINCE 2 Foundation

Skolenie obstaravanie - podrobne. Verejne obstaravanie pre zacdiato¢nikov
Skolenie ISO/IEC 27001

Skolenie - vybrané state z Uétovnictva verejného sektora

Skolenie k legislativnym pravidlam tvorby zakonov

Skolenie - Ochrana osobnych Gdajov (2 osoby)

Skolenie - IKT zakazky

Skolenie — Elektronické Uradovanie, sprava dokumentov v praxi

Skolenie - Inventarizacia majetku a zavazkov

Skolenie - Prevadzka serverovych systémov

Skolenie - Cestovné nahrady

Skolenie - Prakticky vykon finanénej kontroly

Skolenie — Rozpoctové pravidlad v roku 2017

Skolenie - Zmeny v Uétovnictve a Gctovna zavierka



CEF

CSIRT

EHP
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EU
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IAM

IDABC

IDS/IPS

ITMS
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Connecting Europe Facility, Nastroj na prepajanie Eurdpy

(computer security incidents response team) Specializovana
jednotka pre rieSenie pocitacovych incidentov

Eurdpsky hospodarsky priestor

Eurdpska komisia

Eurdpska Unia

nadrezortna siet, ktord prepaja institlicie verejnej spravy

IAM UPVS, autentifika¢ny modul Ustredného portélu verejnej spravy
Interoperable Delivery of European eGovernment Services to public
Administrations, Businesses and Citizens - komunitarny program
Eurdpskej Unie

(intrusion detection system) zariadenie na monitorovanie siete
centralny informacny systém, ktory slGzi na evidenciu a nasledné
spracovavanie, export a monitoring dat o programovani, projektovom
a finan¢nom riadeni, kontrole a audite pre programové obdobia
2004 - 2006 a 2007 - 2013 (ITMS II) a pre programové obdobie
2014 - 2020

Ministerstvo Skolstva, vedy, vyskumu a Sportu Slovenskej republiky
Narodna agentura pre sietové a elektronické sluzby

Operacny program informatizacie spoloc¢nosti

projektovo-inzinierska dokumentacia

Riadiaci organ pre Operacny program Informatizacia spolo¢nosti

Sprostredkovatelsky organ pod Riadiacim organom pre Operacny
program Informatizacia spolocnosti

vlastnd informacna siet Eurdpskeho spoloéenstva
Ustredny portal verejnej spravy
Urad vlady Slovenskej republiky

VySSi Uzemny celok
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