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Vazeni Citatelia,

uplynuly rok sa niesol v znameni mnozstva zmien. Po€as volieb do
Narodnej rady Slovenskej republiky dosSlo k vymene stran pri vladnom

kormidle a prave ,zmena“ bolo slovo, ktoré sa najCastejSie sklonovalo
naprie¢ celym Slovenskom.

Vymena vlady so sebou priniesla aj zmeny vo fungovani Narodnej
agentury pre sietové a elektronické sluzby, a to najma na organizacnej
urovni. V septembri do agentury nastupil novy manazment, ktory vziSiel
z transparentného vyberového konania. Dotkla sa nas aj transformacia
Uradu podpredsedu vlady SR pre investicie a informatizaciu na
Ministerstvo investicii, regionalneho rozvoja a informatizacie SR a
taktiez vznik novej Statnej akciovej spolo¢nosti Slovensko IT. Medzi
uvedenymi inStituciami doSlo k prerozdeleniu kompetencii, pricom
NASES ako organizacia zabezpecujuca prevadzku sietovych a
elektronickych sluzieb sa v bududcnosti bude zameriavat na
poskytovanie kvalitnejSich sluzieb obfanom, podnikatefom a organom
verejnej moci. Touto Specializaciou sa Statu otvara cesta Kk
efektivnejSej tvorbe a prevadzke informacnych systémov.
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Zaver roka bol poznaceny viacerymi auditmi, ktoré si vyzadovala
legislativa a zacali sa bezprostredne po mojom nastupe. Tieto audity
odhalili obrovské nedostatky v infrastrukture, aplikacnej architekture, v
plneni legislativhe definovanych bezpecnostnych pozZiadaviek, ale aj
mnozstvo otvorenych pravnych problémov Vv dodavatelsko-
odberatelskych a vo vlastnickych vztahoch - vendor-lock na
datacentrum, komunika¢nu siet a taktiez podstatnu Cast aplikacného
portfolia.

V tomto Case nadalej prebiehala Standardna prevadzka najma
kluCovych sluzieb. ZvySili sme pocet sluzieb, ktoré je mozné uhradit
kartou online, a to priamo z pohodlia domova. Obc&ania tak modzu
zaplatit za viac ako stovku e-sluzieb prostrednictvom portalu
slovensko.sk a elektronickej schranky. V priebehu minulého roka bolo
prostrednictvom Ustredného portalu verejnej spravy a informaéného
systému pre platby a evidenciu spravnych a sudnych poplatkov
vystavenych 71.301 prikazov na uhradu v celkovej hodnote viac ako
5,5 miliéna eur. Az 47 % z nich bolo uhradenych kartou online, ¢€o
predstavuje hodnotu viac ako 2 miliony eur. V poslednych rokoch
sledujeme zvySeny trend vyuzZivania platby kartou online v porovnani s
inym spd6sobom uhrady. Prebiehajuca pandémia spdsobena virusom
COVID-19 tento proces dalej akceleruje.

NASES taktiez pokracCuje Vv poskytovani kvalifikovanych
doéveryhodnych sluzieb. Zodpovednost za vyhotovovanie a overovanie
elektronickych podpisov Ci pecati agentura prevzala od Narodného
bezpeCnostného uradu a v novembri 2020 uspeSne absolvovala
certifikacny audit poskytovanych sluzieb. Zaroven pripravuje vSetky
potrebné kroky na vybudovanie Slovenskej narodnej certifikaénej
autority 4, ktorad bude od juna 2021 podpisovat vydavané certifikaty
vlastnym korenovym certifikatom patriacim NASES-u.


https://slovensko.sk
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Koncom roka NASES naStartovala viacero ddlezitych iniciativ. Za
zmienku urcite stoji priprava projektu Redizajn siete Govnet, ktory ma
vyrazne zvySit kapacitu a bezpecnost tejto vladnej komunikacCnej siete.
Zmena prebehne aj v pristupovej Casti sietovej infrastruktury, koncové
uzly budu lepSie fyzicky aj elektronicky zabezpeené a monitorované.
Tymto si Stat znovu preberie naspat kompetenciu, ktoru v minulosti
stratil nekompetenciou predchadzajucich manazmentov agentury a jej
nadriadenych organov. Rovnaka, ale mnohonasobne tazSia uloha nas
Caka aj pri preberani pravomoci nad prevadzkou a aj dalSim rozvojom

Ustredného portalu verejnej spravy.

V jani 2020 bol v agentdre vykonany zasah OCTK pre podozrenie
z pachania nezakonnej ¢innosti. NASES s novym vedenim poskytuje
plnt suginnost OCTK a bude tak postupovat az do ukoné&enia
vySetrovania.

Vazeni Ccitatelia. Obrovsku zmenu do nasSich zivotov priniesla aj
pandémia COVID-19, s fnou spojeny strach z neznameho a mnozstvo
novych obmedzeni. NASES po vydanych &tatnych reStrikciach ostala
poloprazdna a takmer vSetci sme preSli na rezim prace z domu.
Dovolim si preto na zaver vyslovit jedno prianie. Prajem si, aby sme sa
v dalsom roku stretli v agenture v plnej zostave a mohli tak nadalej
pokraCovat v praci, ktora povedie k efektivnejSej sprave veci
verejnych.

Ing. Pavel Karel
generalny riaditef
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Cinnost agentury
v roku 2020



NASES:
jej identifikacia
* a poslanie

Narodna agentura pre sietové a elektronické sluzby (dalej aj
,NASES*) vznikla 1. januara 2009 ako prispevkova organizacia Uradu
vlady Slovenskej republiky na ucely plnenia odbornych uloh v oblasti
informatizacie spolo€¢nosti vyplyvajucich zo zakona ¢. 275/2006 Z. z. o
informaénych systémoch verejnej spravy a o zmene a doplneni
niektorych zakonov. 1. januara 2019 bola NASES delimitovana pod
Urad podpredsedu vlady Slovenskej republiky pre investicie a
informatizaciu (dalej aj ,UPVII*), v suCasnosti Ministerstvo investicii,
regionalneho rozvoja a informatizacie Slovenskej republiky (dalej aj
»MIRRI").

Agentura plni odborné ulohy v oblasti informatizacie spoloCnosti.
Medzi hlavné oblasti jej €innosti patria sprava, prevadzka a rozvoj
vladnej datovej siete GOVNET, prevadzka a rozvoj sluzieb Ustredného
portalu verejnej spravy (dalej aj ,UPVS*) a taktiez poskytovanie
kvalifikovanych dbéveryhodnych sluzieb. Tieto oblasti spolu tvoria
zakladny nastroj informatizacie verejnej spravy na Slovensku.

V  neposlednom rade NASES plIni metodicku, konzultaénu,
sprostredkovatefsku a Skoliacu Ccinnost v oblasti informatiky,
informa¢nych technolégii a elektronickych komunikaénych sieti a
inziniersko-projektova ¢&innost v oblasti informacdnych sieti a
elektronickych komunikaénych sluzieb, ako aj iné Cinnosti tykajuce sa
sietovych a elektronickych sluzieb.

Cinnost agentury ma podporovat urychlenie rozvoja a roz$irovania
sluzieb eGovernmentu na Slovensku, ¢o povedie k UuUsporam a
zefektivneniu vykonu verejnej spravy, zjednodu$eniu kontaktu ob&anov
a podnikatefov s uradmi a k podpore celkovej informacnej vyspelosti
slovenskej spolo¢nosti, verejnej sféry, podnikatefskej obce, ako aj
Sirokej verejnosti.

Nasledujuce kapitoly dokumentuju hlavné prevadzkové ukazovatele,
ktoré boli dosiahnuté pri poskytovani sluzieb obéanom, podnikatelom a
organom verejnej moci, ako aj kfu€ové rozvojové aktivity, ktoré by mali
v buducnosti priniest bud nové funkcie alebo zlepSit kvalitu, stabilitu a
v neposlednom rade bezpecnost poskytovanych sluzieb.
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USTREDNY PORTAL
VEREJNEJ SPRAVY:

Portal www.slovensko.sk je Ustrednym portalom verejnej spravy
(dalej aj ,UPVS*). Uz Siesty rok je prevadzkovany v rezime 24 hodin, 7
dni v tyzdni. Portal obsahuje informacie o elektronickych sluzbach
verejnej spravy, ktoré poskytuju organy verejnej moci aj na svojich
§pecializovanych webovych strankach. UPVS pre pouzivatelov
predstavuje jednotny pristupovy bod k elektronickym sluzbam Statu.

Portal umoznuje prihlasenie sa do elektronickych schranok
avyuzivanie elektronickych sluzieb na komunikaciu so Statom. Zaroven
su na fAom zverejiované aj oznamy pre pouZzivatelov, praktické
prirucky, videonavody, technickd podpora, odpovede na Casto kladené
otazky a usmernenia suvisiace s vyuzZivanim spolo¢nych modulov a s
prepojenim infraStruktury informacnych systémov.

Spravcom UPVS sa od 1. jula 2020 stalo novovzniknuté Ministerstvo
investicii, regionalneho rozvoja a informatizacie Slovenskej republiky
(dalej aj ,MIRRI“), ktoré sa transformovalo z Uradu podpredsedu vlady
Slovenskej republiky pre investicie a informatizaciu (dalej aj ,UPVII®).
Prevadzkovateflom je aj nadalej jeho prispevkova organizacia NASES.
Vroku 2020 sme zaznamenali 27,5 miliobna prihlaseni na portal
www.slovensko.sk. Medzirocny narast navstevnosti portalu
predstavoval oproti roku 2019 priblizne 44,7 %.

Obsah publikovany na UPVS mal nadalej v kompetencii Odbor
informacného obsahu. Na dennej baze spracovaval témy suvisiace s
elektronizaciou vo forme oznamov, zverejhoval a aktualizoval
informacny obsah tykajuci sa zivotnych situacii, vytvaral navody,
videonavody, informaéné grafiky, metodické usmernenia, Statistiky,
komunikoval s pouzivatelmi prostrednictvom e-mailu, socialnych sieti a
inych komunikacnych kanalov.


www.slovensko.sk
www.slovensko.sk
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Odbor informa&ného obsahu poskytoval podporu pri tvorbe a
zverejnovani informaéného obsahu o ¢innosti organov verejnej moci,
pripravoval aj vlastné materialy o aktualnych novinkach suvisiacich s
e-Governmentom (napriklad Release plan, Newsletter), podielal sa na
priprave podpornych textov pre spoloéné moduly UPVS, v ramci
internej spoluprace poskytoval odpovede na otazky ostatnych odborov
a sekcii. Odpovedal aj na podnety pouzivatelov, ktoré boli zaslané bud
priamo na redak¢ény e-mail, alebo boli priradené operatormi
Ustredného kontaktného centra cez rozhranie Service Desk.

V spolupraci s dodavatelom taktiez aktualizoval udaje a inStalacné
subory k softvéru potrebnému na elektronicki komunikaciu: ovladace k
CitaCkam CcCipovych kariet, aplikacie k prihlasovaniu na portal a do
elektronickych schranok a k podpisovaniu dokumentov.

Od marca 2020 Odbor informa¢ného obsahu poskytoval vypomoc
Oddeleniu behavioralnych inovacii spadajucemu pod MIRRI s textovym
obsahom v suvislosti s pandémiou COVID-19 na novej webovej stranke
www.korona.gov.sk. Pripravoval jazykové mutacie, tlacové spravy,
denné reporty pocCtov testovanych, hospitalizovanych a pod.

V suvislosti s koronakrizou Odbor informa&ného obsahu vytvoril novu
sekciu na uvodnej stranke portalu s nazvom ,IT firmy pomahajua SR*,
kde na pokyn MIRRI spracovaval a zverejhioval zoznam firiem s ich
bezplatnymi ponukami a dalSimi informaciami o forme zvyhodnenia pri
pouzivani technologii, rieSeni, skusenosti, know-how, pripadne
konzultacii.

Odbor taktiez zabezpecoval zverejhovanie a aktualizaciu informacii
na portaloch, ktoré su v sprave NASES (napr. portal Your Europe a
Partner Framework portal) v sulade s platnou legislativou.

10.
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V uplynulom roku sa Odbor informacného obsahu podielal v ramci
svojich aktivit na upravach UPVS a elektronickych schranok, o ktorych
pravidelne zverejiioval blizSie informacie v sekcii ,Oznamy“ a v sekcii
.In&titucie”. Napriklad spracovaval a zverejioval vysledky

pouzivatefského prieskumu. Z online dotaznika vziSlo pat

najbeznejsSich vzorovych profilov pouzivatelov portalu
www.slovensko.sk (tzv. persony) - bezny obcCan, Statutar spoloCnosti,
zivnostnik, pravnik, uradnik. Zistilo sa, ako sa tito pouzivatelia pri
elektronickej komunikacii zvyCajne spravaju, aké su ich najvacsie
oCakavania, ktoré najCastejSie ukony v elektronickej schranke
vykonavaju a s akymi hlavnymi frustraciami zapasia.

Pocas celého roka Odbor informacného obsahu taktiez zastreSoval
funkciu narodného koordinatora v suvislosti s plnenim povinnosti
tykajucich sa informaéného obsahu vyplyvajucich 2z nariadenia
Eurdopskej komisie ¢. 2018/1724 k Jednotnej digitalnej brane (SDG -
Single Digital Gateway). Spolupracoval s MIRRI a s jednotlivymi
rezortmi, pripravoval, upravoval a sumarizoval texty v slovenskom aj
anglickom jazyku, ktoré sa v priebehu mesiaca december 2020
sfinalizovali a zverejnili na portali.

ELEKTRONICKE
SCHRANKY:

Na ucely elektronickej komunikacie boli aj v roku 2020 nadalej
priebezne zriadované, aktivované (i deaktivované elektronické
schranky fyzickym osobam, fyzickym osobam - podnikatefom,
pravnickym osobam a organom verejnej moci.

K 31. decembru 2020 bolo UPVS evidovanych spolu 6.227.882
zriadenych elektronickych schranok, ¢o predstavovalo néarast o 2,5 %
oproti minulému roku. Konkrétne iSlo o 5.101.416 elektronickych
schranok fyzickych oséb, 1.116.814 elektronickych schranok
podnikatefov/pravnickych oséb a 9.652 elektronickych schranok
organov verejnej moci.

11.
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K 31. decembru 2020 bolo aktivovanych na doruCovanie 145.526
schranok fyzickych oséb, 429.992 schranok podnikatelov/pravnickych
osbb a 9.204 schranok organov verejnej moci. Oproti minulému roku
bol zaznamenany narast o 32 %. Na porovnanie, v roku 2019 iSlo o
narast len o 13 %. Medziro€ny narast elektronickych schranok
aktivovanych na doruovanie predstavoval v pripade fyzickych oséb
takmer 37,5 % a v pripade podnikatelov/pravnickych osdb iSlo o narast

31 %.

2018 2019 2020
Pocet zriadenych elektronickych 6.184.323 6.073.126 6.227.882
schranok, z toho:
fyzické osoby 4.988.151 5.047.690 5.101.416
pravnické osoby (pravnické osoby a 1.187.090 1.020.179 1.116.814
fyzické osoby podnikatelia)
organy verejnej moci 9.082 5.257 9.652
Pocet elektronickych schranok 391.658 442.816 584.722
aktivovanych na doruéovanie, z toho:
fyzické osoby 82.906 105.919 145.526
pravnické osoby (pravnické osoby a 300.082 327.987 429.992
fyzické osoby podnikatelia)
organy verejnej moci 8.753 8.910 9.204

Tab. 1: PoCet zriadenych e-schranok a e-schranok aktivovanych na doru€ovanie

12.
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Do elektronickych schranok bolo evidovanych takmer 11 milionov
prihlaseni (o predstavovalo narast o pol miliéna v porovnani s rokom
2019), unikatnych prihlaseni bolo 506.241, CiZze priblizne o 60-tisic
viac ako v minulom roku.

Tieto velké prirastky iste suviseli s mimoriadnou situaciou (COVID-
19) a s apelovanim na uprednosthiovanie elektronického spbsobu
komunikacie, ako aj s tym, Ze od 1. juna 2020 sa v sulade s platnou
legislativou zacalo s postupnou povinnou aktivaciou na dorucCovanie
elektronickych schranok pravnickych oséb nezapisanych v Obchodnom
registri SR, priCom sa postupovalo v zmysle vopred schvaleného
indikativheho harmonogramu.

Ku koncu roka 2020 si mohol pouzivatel cez UPVS vyhladat spolu
2.400 elektronickych sluzieb, teda o 10 % viac ako minuly rok, v
suvislosti s ktorymi sa spracovalo takmer o 16 % viac podani
(4.794.059), rozhodnuti (19.762.573) a oznameni (3.612.188). Celkovo
cez UPVS preslo 139.619.059 vsetkych elektronickych transakcii, ¢o je
0 10 % viac nez v roku 2019.

Podrobnosti vykonu verejnej moci elektronicky vratane suvisiacich
inStitutov upravuje v podmienkach SR zakon ¢&. 305/2013 Z. z. o
elektronickej podobe vykonu pésobnosti organov verejnej moci a o
zmene a doplneni niektorych zakonov v zneni neskorSich predpisov
(dalej len ,zakon o e-Governmente®).

13.
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NajvyznamnejSie zmeny suvisiace s elektronizaciou verejnej spravy
v priebehu roka 2020 sa dotkli najma:

e ucCinnosti novej vyhlasky ¢&. 78/2020 Z. z. o §&tandardoch pre
informacné technoldgie verejnej spravy, ktora s ucinnostou od 1.
maja 2020 nahradila pévodné znenie vynosu €. 55/2014 Z. z. o
Standardoch pre informacné systémy verejnej spravy,

e zacCiatku povinnej aktivacie elektronickych schranok na dorucovanie
- od 1. juna 2020 v pripade pravnickych oséb, ktoré nemaju
dobrovolne aktivovanu elektronicku schranku na doruCovanie a nie
su zapisané v Obchodnom registri SR (podla indikativneho
harmonogramu),

e ucinnosti novely 211/2019 Z. z., ktorou sa od 1. jula 2020
transformoval UPVII na MIRRI,

e ucinnosti novely 211/2019 Z. z., ktorou je od 1. jula 2020 organ
verejnej moci povinny pripajat cCasovu pecCiatku ku kazdému
doru¢enému elektronickému podaniu, ktoré ju neobsahuje (§ 23
ods. 8),

e umoznenia platenia sudneho poplatku za elektronické podania do
obchodného registra podavané cez UPVS platobnou kartou priamo z
elektronickej schranky — s platnostou od 16. jula 2020,

e umoznenia platby kartou v prostredi elektronickych schranok aj za
elektronické sluzby Ministerstva vnutra SR patriace do pdsobnosti
okresnych uradov v postaveni Jednotnych kontaktnych miest - s
platnostou od 14. augusta 2020,

e moznosti prihlasovania ¢eskych obCanov s obCianskym preukazom s
elektronickym &ipom vydanym v Ceskej republike na UPVS a na
vSetky portaly, ktoré vyuzZivaju jednotné prihlasenie s platnostou od
11. septembra 2020,

e moznosti podavania navrhov a namietok do Obchodného registra
SR iba elektronicky, tzv. elektronizacia Obchodného registra SR — s
platnostou od 1. oktébra 2020,
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e moznosti pouzitia slovenského elD aj na zahraniénych portaloch
¢lenskych $tatov Eurdpskej unie (dalej aj ,EU“) okrem: Bulharska,
Cypru, Finska, Francuzska, Grécka, irska, Islandu, Lichtenstajnska,
Litvy, Madarska, Norska a Rumunska,

e rozSirenia informacii poskytovanych pri informativhom overovani
podpisov v elektronickej schranke (udaje o legislativnom type
elektronického podpisu alebo pecate),

e zmigrovania grafického rozhrania elektronickej notifikacie (tzv.
eNotify) do konStruktora spravy,

« spristupnenia novych formularov pre Uradny list a Rozhodnutie,

e spustenia Centralneho registra autentifikaénych certifikatov v
testovacom prostredi UPVS,

e zmeny predvoleného algoritmu pouzivaného pri podpisovani SAML
v IAM module zo ,sha-1" a ,rsa-shal1" na ,sha-256" a ,rsa-sha256" z
dévodu zvySovania bezpe&nosti UPVS.

USTREDNE
KONTAKTNE CENTRUM:

Ustredné kontaktné
centrum (dalej aj ,KC®)
funguje od 15.
novembra 2013. Aj v
roku 2020 efektivne
vySkoleni operatori na
dennej baze poskytovali
poradenstvo a pomoc
pre ob¢anov,
podnikatefov a organy
verejnej moci, ktoré
vyuzivaju

( www.slovensko.sk,

: elektronické schranky a
elektronické sluzby.

15.
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Okrem technickej podpory a podpory pri vyuzivani elektronickych
sluzieb Statu poskytovalo KC pomoc aj pri podavani ziadosti o dotacie
poskytované Statom. ISlo o dotacie na najomné, prvu pomoc
zamestnavatefom, zamestnancom a zivnostnikom, poskytovanie
financného  prispevku v ramci projektu ,podpora udrzZania
zamestnanosti v materskych Skolach® ¢i schému pomoci v cestovhom
ruchu.

V roku 2020 vybavilo KC celkovo 100.389 poziadaviek, a tak v
porovnani s minulym rokom islo takmer o 30-tisicovy narast. Na
porovnanie — v roku 2017 KC vybavilo 81 484 poziadaviek, v roku 2018
vybavilo 79.864 poziadaviek a v roku 2019 celkovo 76.413
pozZiadaviek.

Vplyv na ¢innost KC mala aj pandémia, pretoZze inStitucie
poskytujuce dotacie v suvislosti s pandémiou vyuzivaju elektronicku
formu podania Ziadosti o dotaciu. Taktiez boli publikované nové
elektronické sluzby, ku ktorym KC poskytovalo zakladné informacie aj
technicku podporu. Tieto nové elektronické sluzby mali za dbésledok
zvySeny pocet hovorov a poziadaviek evidovanych na KC.

Pocas roku 2020 KC vzhladom na pandemicku situaciu evidovalo
vy8Si napor informacnych a technickych pozZiadaviek pri pouzivani
UPVS. Vo vaésine pripadov bolo elektronické podanie prostrednictvom
elD karty iba jedinou moznostou. Pouzivatelia vyhfadavali najma
pomoc s podpisovanim Ziadosti o dotacie. MnoZstvo pouzivatelov si
taktiez elektronicky pozastavovalo Zivnosti. Poziadavky boli hlavne aj
o technickej pomoci suvisiacej s instalaciou a nastavenim prihlasenia
do elektronickej schranky €i podpisovania elektronickych dokumentov.

Od 1. 6. 2020 boli zo zakona aktivované e-schranky pre pravnickeé
osoby zapisané v inom ako v obchodnom registri podla faz
indikativneho harmonogramu. V tejto suvislosti KC evidovalo
informa¢né hovory a poziadavky tykajuce a prihlasovania.
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VLADNA SIET
GOVNET:

Medzi hlavné predmety €innosti agentury patri aj sprava, prevadzka
a rozvoj vladnej siete GOVNET. Ten mozno definovat ako privatnu
nadrezortnu siet, ktora prepaja uzly institucii verejnej spravy
(ministerstva, ostatné ustredné organy, iné institucie) a ich centralne
registre. Pre nasSe ucCely pod uzlom rozumieme centralny bod napojenia
privatnej siete danej institucie na siet GOVNET. Architektonicky je siet
GOVNET technicka, efektivna a bezpecna komunikaéna infrastruktura,
ktora poskytuje sietové sluzby. Siet GOVNET plni a poskytuje svoje
sluzby v zmysle ustanovenia viady SR ¢. 310/1993:

e vrcholnym S$tatnym organom, ustrednym organom S$tatnej spravy,
organom Statnej a verejnej spravy;

e vytvara univerzalnu prepojovaciu siet pre jednotlivé izolované
virtualne privatne siete subjektov verejnej spravy a zabezpecuje
bezpeény a spoflahlivy pristup z jednej siete do vSetkych ostatnych
pod kontrolou ostatnych zuCastnenych subjektov verejnej spravy;

e poskytuje bezpelny zdielany pristup k Internetu prostrednictvom
reverzného web proxy a webového aplikacného firewallu, bezpecnu
elektronicku posStu, ochranu sietovej komunikacie IPS sondami,
sluzby Ustredného portalu verejnej spravy, webhosting, IPTV
streaming pre jednotlivé GOVNET lokality, verejny internet,
bezpecné pripojenie k centralnym GOVNET sluzbam, Untrusted
internet, servisna vrstva zabezpecCujuca bezpeclny pristup Kk
sluzbam.

GOVNET poskytuje:

e Informaéné sluzby vlady a rezortov,

« Ustredny portal verejnej spravy,

e TESTA,

e Sifrovanu elektronicku komunikaciu vybratych subjektov,
e Helpdesk, dohliadacie sluzby,

e Pristup na internet,

e Webhosting,

e Web Aplikaény firewall,

e Antivir a antispam pre e-mailovu komunikaciu
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V sucCasnosti je siet GOVNET vyuzivana ako transportna siet pre
pristupové uzly a okrem transportu poskytuje komplexné sluzby typu
Proxy, DNS, SMTP Relay, WAF a pod. Zariadenia poskytujuce tieto
sluzby su lokalizované v Core Casti siete a DMZ. Prostrednictvom DMZ
je rovnako zabezpecCeny aj pristup k internetu. Transportna siet je
spravovana ISP a pristupova siet sa prebudovava do vlastnictva Statu.

NASES aktualne pracuje na redizajne siete GOVNET 3.0, v ramci
ktorého sa pripravuje zmena core infrasStruktury. NASES prevezme
kontrolu nad centralnou ¢astou siete GOVNET a zaroven vyuzije Statne
datové centra na pripojenu infraStrukturu. V pristupovej Casti
infrastruktury ziska kontrolu nad infrasStrukturnou Castou siete vSade,
kde je to ekonomicky vyhodné. Vyuzitim novych technologii bude
zaroven mozné nad pristupovou cCastou ziskat kontrolu. Po splneni
vSetkych bodov bude vladna siet GOVNET v rukach $tatu a spravovana
internymi kapacitami.
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KYBERNETICKA
BEZPECNOST:

ZabezpecCovanie kybernetickej bezpecnosti v oblasti informacnych
a komunika¢nych technologii a kazdodenné rieSenie kybernetickych
bezpelnostnych incidentov ma v kompetencii Sekcia bezpeclnosti.
Sekcia zabezpeluje technicku ¢ast informacnej bezpeclnosti
komunikaénych systémov a zakladnych sluzieb v sprave agentury.
Podiela sa na spolupraci pri sprave a monitorovani vladnej siete
GOVNET, ako aj inych sieti (napr. LAN/WAN) a pri tvorbe koncepcii v
oblasti prepojovania sieti.

GOV CERT SK poskytoval odbornu koordinaciu pri konfiguracii
hardvéru, softvéru a fungovania sluzieb bezpecnostného monitoringu.
V ramci bezpelnostného monitoringu spolupracoval so Security
Operations Center (dalej aj ,SOC"), s Vladnou jednotkou CSIRT a s
prevadzkovatelom portalu www.slovensko.sk na rieSeni kybernetickych
incidentov.

Zamestnanci Sekcie bezpecfnosti v ramci projektu Narodny systém
riadenia incidentov kybernetickej bezpeCnosti vo verejnej sprave
absolvovali viaceré Skolenia, z ktorych nadobudnuté znalosti denne
vyuzivali v praxi. Tieto znalosti v praxi vyuzivaju aj v pripade, Ze
nastanu okolnosti, ktoré si vyZzaduju promptné reakcie a rieSenia.
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Sekcia bezpecnosti zohrala vyznamnu ulohu pri ziskani primarneho
datového centra pri napifiani cielov projektu Redizajn siete Govnet a
projektu Narodny systém riadenia incidentov kybernetickej bezpecnosti
vo verejnej sprave. Implementacia tychto projektov sa dlhodobo
odkladala prave pre absenciu datového centra. V ramci finalneho
navrhu a implementacie projektu sa prehibila spolupraca jednotky GOV
CERT SK a Vladnej jednotky CSIRT.SK. Poc¢as uplynulého roka doslo k
vyraznému posunu pri rieSeni projektu, a to k dodaniu pozadovanych
komponentov dodavatelom a vdaka vyrieSeniu zadanych uloh mohlo
dojst aj k finalnej inStalacii a implementacii hardvérovych a
softvérovych Casti projektu.

V zmysle zakona ¢. 69/2018 Z. z. o kybernetickej bezpecnosti a o
zmene a doplneni niektorych zakonov plni NASES ulohu
prevadzkovatela zakladnej sluzby s povinnostou preverovat ucinnost
prijatych bezpe&nostnych opatreni formou auditu kybernetickej
bezpeénosti, ktorého pripravu, sufinnost a priamu komunikaciu s
auditormi v termine od jula 2020 zabezpecCovala Sekcia bezpecénosti.

V ramci Sekcie bezpecnosti je zriadeny Odbor fyzickej bezpe&nosti,
ktory priebezne vykonaval <¢innost v oblasti administrativnej,
personalnej, fyzickej a objektovej bezpecnosti, ako aj bezpelnosti
technickych prostriedkov v sulade so zakonom ¢&. 215/2004 Z. z. o
ochrane utajovanych skutoCnosti a o zmene a doplneni niektorych
zakonov, ako aj prislusnych vyhlasok Narodného bezpecnostného

uradu (dalej aj ,NBU*).

V roku 2020 bol zabezpeCovany pravidelny servis bezpecnostnych
systémov spolu S objektovou ochranou prostrednictvom
pohotovostnych sluzieb zamestnancov sekcie aj formou kontinualneho
komunikacného prepojenia na pult centralnej ochrany.

V oblasti ochrany osobnych udajov v priebehu roku 2020 odbor
zabezpecoval a viedol vy&lenené cCinnosti na usekoch personalnej a
informacnej bezpecnosti. Svojou ¢innostou sa podiefal na zabezpeceni
ochrany osobnych udajov pri manualnom a automatizovanom
spracuvani osobnych udajov fyzickych oséb.
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Po ukonceni bezpecnostného auditu vznikla v sulade so zakonom
€. 69/2018 Z. z. o kybernetickej bezpe&nosti a o zmene a doplneni
niektorych zakonov nova pracovna pozicia - manazér pristupov.
Vytvorenie uvedenej pozicie vychadzalo aj z poziadaviek kladenych na
aplikaénu prax. Pozicia manazéra pristupov zabezpec€i vhodné
opatrenia proti bezpeCnostnym hrozbam, ako napriklad zneuzitie prav
administratora alebo zneuzitie pristupov externymi dodavatelmi.
Predmetna pozicia umozfiiuje zaviest komplexné procesy v oblasti
riadenia najma privilegovanych pristupov.

ZIucili sa pracoviska Dohladového centra (dalej aj ,DC") Network
Operations Center (dalej aj ,NOC®) a SOC do jedného spolo¢ného
dedikovaného pracoviska, ktoré preslo technickou upravou,
umozniujucou zamestnancom efektivhe detegovat, analyzovat a
reagovat na kybernetické bezpeclnostné incidenty pomocou silného
radu stale sa dopinajucich procesov a postupov.

Polas pandémie COVID-19 vybrani zamestnanci plynule vykonavali
pracu z domu, tzv. home office, vytvorilo sa zabezpecené pripojenie
umoznujuce vykonavat vSetky pracovné povinnosti z domu. Kazdy
mesiac sa vyhotovil pracovny plan, ktory zabezpecoval bezproblémovy
chod pracoviska. Na pracovisku DC sa denne nachadzali zamestnanci,
ktori sa striedali za prisneho dodrziavania zdravotnych a hygienickych
opatreni.

Sekcia bezpecnosti denne vyhodnocovala rézne sietové a
kybernetické incidenty. Prehlad priemerného vyskytu incidentov je
zobrazeny na Obr. 1.

21.



W

NASES

NARODNA AGENTURA PRE SIETOVE
A ELEKTRONICKE SLUZBY

©O Podet incidentov

4200 4025 3951
3662

3150

2100

1050

Pondelok Utorok Streda Stvrtok Piatok Sobota Nedela

Obr. 1: Priemerny pocet incidentov pocas tyzdnfa

Za rok 2020 bolo v 1.514 pripadoch potrebné reagovat na
nedostupnost sluzieb a vypadky na uzloch telefonicky alebo e-mailom
(Obr. 2).

® Uzly - vypadky alebo poruchy na uzloch riedené telefonicky
WEB - odoslané upozornenie o nefunkénosti na prislusny uzol

@ DUD - interne odoslany e-mail o probléme na kole

@® MIRRI - riegené telefonicky alebo e-mailom

@ GOVNET - rieené telefonicky alebo e-mailom

@ ODSTAVKA - evidovanie planovanych odstavok

Obr. 2: Reakcie na vzniknuté incidenty
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DC SOC zaevidovalo 2.972 ticketov. Obr. 3 poukazuje na mnozstvo
ticketov vytvorenych v roku 2020 poc¢as pracovnych dni a vikendov na
pracovisku SOC. Z Obr. 7 vyplyva, Ze pocCas vikendu sa vytvorilo
takmer rovnaké mnozstvo ticketov ako pocas piatich pracovnych dni.

@ Tyiden - otvorené poéas pracovnych dni
Vikend - otvorené pocas vikendovych sluzieb

Obr. 3: Pocet ticketov vytvorenych poc¢as roka 2020 na pracovisku SOC

Na Obr. 4 je znazornené, do akych kategérii spadali vzniknuté
incidenty, z ktorych boli nasledne vytvorené tickety. Je zrejmé, Ze
najvacsiu kategériu tvorili tickety s nazvom Suspicious Behaviour
(podozrivé spravanie). Z velkej Casti iSlo o aktivitu mimo normalneho
stavu alebo o automatizované skeny, ktorymi sa utoCnici snazili zistit
pritomnost zranitelného zariadenia alebo aplikacie na cielfovych
uzloch.
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Druhou naj¢astejSou kategodriou incidentov boli tzv. phishingové
maily, pri ktorych sa uto€¢nik snazil pomocou rbéznych nastrojov a

stratégii vytvorit C€o najdbéveryhodnejSi e-mail, aby ziskal od
pouzivatela dolezité informacie, akymi su napriklad heslo od jeho uctu
Ci peniaze.

DalSou kategdriou je tzv. Bad reputation IP. Kazda verejna IP adresa
ma svoju reputaciu. Ak ma nejaka |IP adresa zlu reputaciu, teda
vykonavala nejaké typy utoku alebo rozposielala spam, automaticky
bola posudzovana a v pripade potreby blokovana. Kategéria Virus
Email zachytavala mnozstvo incidentov, pri ktorych bol zachyteny e-
mail so Skodlivou prilohou.

V neposlednom rade kategdria [oC (Indicator of compromise)
poukazovala napriklad na spravanie sa réznych virusov, na $kodlivé
spravanie IP adries, malware subory alebo Skodlivé URL adresy. Po
ich identifikacii bolo mozné vC€as varovat organizacie pred hroziacim
kybernetickym utokom.

@ Bad reputation IP - nachadza sa v databaze znamych IP
Phishing e-mail — incidenty socialneho inZinierstva

@ Suspicious Behavior - aktivity memo normalneho stavu

@ Virus e-mail - zachytenie zavireného e-mailu

@ oC

Obr. 4: Kategodria incidentov pridelend jednotlivym ticketom
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SLOVENSKA NARODNA
CERTIFIKACNA AUTORITA:

1. augusta 2019 sa NASES stala Slovenskou narodnou certifikaénou
autoritou (dalej aj ,SNCA®) na poskytovanie kvalifikovanych
doéveryhodnych sluzieb. NASES prevzala zodpovednost  za
vyhotovovanie a overovanie elektronickych podpisov Ci pecati pre
potreby OVM od NBU.

Kvalifikované dbéveryhodné sluzby poskytuju obanom istotu, Ze pri
vyuzivani elektronickych sluzieb je ich identita chranena a nikto ju
nemdze zneuzit. AZ do roku 2019 poskytovala NASES iba dve
doéveryhodné sluzby, a to uchovavanie kvalifikovanych elektronickych
pecati a uchovavanie kvalifikovanych elektronickych podpisov.

SNCA sa v roku 2020 venovala nasledujucim

aktivitam:

e realizacii komplexnych <¢&innosti na zabezpelenie poskytovania
kvalifikovanych doéveryhodnych sluzieb podla vznesenych
poziadaviek organov verejnej moci a dohodnutého harmonogramu,

e personalnemu naplneniu odboru registraCnej autority sekcie SNCA,
e kooperacii a koordinacii zmluvného plnenia pre potreby SNCA za

oblasti: .Integracia dohladu, monitorovania, zakladného
manazmentu certifikaCnej autority do infrasStruktury NASES®,
.Zaskolenie pracovnikov NASES®, ,Dokumentacia® a ,Odborna
podpora®“,

« koordinacii nevyhnutnych aktivit a krokov v suéinnosti s NBU,
externym dodavatelom a dotknutym organizaénym zlozkam NASES
na zabezpeclenie realizacie integracie dohladu, monitorovania a
zakladného manazmentu SNCA do infrasStruktury NASES a zaroven
zabezpeceniu realizacie poziadaviek uprav €asovych peciatok TSA
(vyradenie SHA1) a nasledného restartu sluzieb SNCA,

e priprave nevyhnutnych podkladov a naslednej finalizacii navrhu
podkladov na realizaciu opisu predmetu zakazky na zabezpecenie
pozadovanej migracie z SNCA3 na SNCA4.
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SNCA sa stala v novembri 2020 samostatnou sekciou v nasledujucej

organizacCnej Strukture:

Bezpecnostny manazér,
Bezpeclnostny spravca,
Odbor certifikaCnej autority,
Odbor registracnej autority.

V novembri 2020 boli kvalifikované déveryhodné sluzby certifikované

externym auditorom na zaklade kontrolného auditu. NASES obhajila
Statut kvalifikovaného poskytovatela na nasledujuce kvalifikované
doéveryhodné sluzby:

kvalifikovana doéveryhodna sluzba vyhotovovania a overenia
kvalifikovanych certifikatov pre elektronicky podpis;

kvalifikovana dbéveryhodna sluzba vyhotovovania a overenia
kvalifikovanych certifikatov pre elektronicku pecat;

kvalifikovana déveryhodna sluzba vyhotovovania a overenia
kvalifikovanych certifikatov pre autentifikaciu webovych sidiel;
kvalifikovana déveryhodna sluzba validacie kvalifikovanych
elektronickych podpisov;

kvalifikovana doéveryhodna sluzba validacie kvalifikovanych
elektronickych pecati;

kvalifikovana doéveryhodna sluzba wuchovavania kvalifikovanych
elektronickych podpisov;

kvalifikovana déveryhodna sluzba uchovavania kvalifikovanych
elektronickych pecati;

kvalifikovana doéveryhodna sluzba vyhotovovania kvalifikovanych
elektronickych ¢asovych peciatok.

Napriek pandémii COVID-19 bola dcinnost sekcie SNCA plne

zabezpelend a v sulade s prisnymi bezpecnostnymi opatreniami
poskytovala vSetky poZzadované kvalifikované doéveryhodné sluzby pre
Ziadajuce organy verejnej moci.

Kvalifikovany certifikat Pocet

Certifikat pre elektronicku pecat pre organy verejnej moci 3.037
Mandatny certifikat pre organy verejnej moci 3.564

Tab. 1: Statistika v8etkych vydanych kvalifikovanych certifikatov k 31.12.2020
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PROJEKTY:

Projekt Redizajn siete Govnet

Nazov projektu: Redizajn siete GOVNET

Operaény program: Operacny program Integrovana infrasStruktura
Programové obdobie: 2014 - 2020

Financovanie: Eurdépsky fond regionalneho rozvoja

Rozpocet projektu: 7.321.890,45 eura (EFRR 4.884.286,68 eura
+ Statny rozpocet 861.932,94 eura + Pro Rata
1.575.670,83 eura)

Zaciatok a planované

ukonéenie realizacie
projektu: 12/2019 — 11/2022

Cielom projektu Redizajn siete GOVNET je zvySenie bezpecfnosti a
priepustnosti siete GOVNET, duspory nakladov, sloboda vyberu
poskytovatela transportnych sluzieb podla najlepSej ponuky a
zabezpecenie zvySenia bezpecnosti komunikacie participujucich
organizacii. Vytvorenim |IPSec tunela vznikne v transportnej sieti
Sifrovana komunikacia, ktora prinasa bezpecny prenos dat pre cielové
skupiny, ktorymi su zamestnanci jednotlivych rezortov.

DalSou motivaciou na realizaciu projektu je vyrazné zniZenie
doterajSich prevadzkovych nakladov. Vo velkej miere sa realizaciou
projektu jasne vymedzi definovana hranica medzi transportnou a
pristupovou sietou, kde zariadenia v pristupovej sieti budu uz vylu¢ne
v sprave NASES. Realizaciou projektu sa vo velkej miere dosiahne
uspora finanénych nakladov na prevadzku siete GOVNET a Sifrovanim
komunikacie sa zabezpeci vySSia bezpecnost siete GOVNET.

Zakladné ciele napifiané realizaciou projektu:

e zabezpecena Sifrovana siet GOVNET,

e zvySenie kvality a dostupnosti siete GOVNET,

e kontinualna modernizacia siete v sprave NASES,
e zabezpecenie koncovych uzlov,

e transparentné vydavky.
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Realizacia projektu sa zacala v decembri roku 2019 aktivitou
Analyza a dizajn. SucCasne sa zacCali prace na aktivite Nakup HW a tzv.
krabicového softvéru.

Pandémia COVID-19 predizila proces dodania tovaru z dévodu
omeSkania dodavky zo strany vyrobcu a prepravy. Aktualne prebieha
dodanie tovaru a jeho nasledna instalacia. Plan ukonc€enia projektu je
stanoveny na november 2022.

Projekt ZvySovanie uzitkovej hodnoty digitalnych sluzieb
pre obCanov, podnikatelfov a inStitucie verejnej spravy

Nazov projektu: ZvySovanie uzitkovej hodnoty digitalnych
sluzieb pre obCanov, podnikatelov a institucie
verejnej spravy

Operacny program: Operacny program Integrovana infrastruktura
Programové obdobie: 2014 - 2020
Financovanie: Nenavratny finanény prispevok

+ Statny rozpocet
Rozpocet projektu: 14.444.684,93 eura

Zaciatok a planované
ukoncéenie realizacie
projektu: 2/2019 — 12/2021

Cielom projektu je zlepSit interakciu pouzivatelov s verejnou
spravou a zjednodusSit kroky veduce k samotnej realizacii
elektronického podania cez portal www.slovensko.sk. Na portali
pribudne niekolko uzZitoénych komponentov ako osobna zdna, v ktorej
budu moéct pouzivatelia sledovat stav svojich podani a zobrazit si
historiu komunikacie s uradmi, ¢i nadstavit splnomocnenia pre tretie
strany. NavySe im na zaklade ich profilu systém sam proaktivne
ponukne sluzby alebo poméze s rieSenim aktualnej zivotnej situacie.
Interakciu ma tiez zjednodusit zakaznicka podpora, o ktoru sa postara
novy chatbot.
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Uvedenymi zmenami sa zlepSi pouzivatelsky zazitok, udaje budu
centralizované a dostupné v klientskej zéne tak, aby mal pouzivatel
prehfad, aké udaje ma zapisané v jednotlivych registroch verejnej
spravy. Tieto udaje sa budu automaticky prenasat do formularov, ktoré
nebude potrebné v zakladnych &astiach uz vypinat.

Prinosom projektu pre Stat bude optimalizacia procesov v ramci
verejnej spravy, a to aktualizacia informacii o organoch verejnej moci
na UPVS a aktualizacia informacii o elektronickych sluzbach na UPVS.

V ramci realizacie projektu budu dodané nové funkcionality UPVS.
RieSenie je rozdelené do nasledujucich tém projektu:

e riadenie a sprava webového obsahu,
e vyhladavanie a navigacia,

o portfélio klienta a profil klienta,

e opravnenia tretich stran,

e rozpracované podania a prilohy,

o Statny messenger.

Vysledkami projektu budu podporené viaceré principy informatizacie
verejnej spravy, a to najma orientacia na klienta, orientacia na sluzby,
proaktivita, jednoducha navigacia, pristupnost, transparentny pristup k
sluzbam, spatna vazba, dostupnost a zdielanie udajov, jednoduché
pouzivanie aplikacii, otvorené API.

V roku 2020 boli aktualizované pripravené sutazné podklady na
vyhlasenie verejného obstaravania k vykonu hlavnych aktivit projektu
zameraného na modernizaciu portalu www.slovensko.sk. Opis
predmetu zakazky vychadzal z dokumentu ,Studia uskutoé&nitelnosti*
pre projekt ZvySovanie uzitkovej hodnoty digitalnych sluZieb pre
obCanov, podnikatefov a institucie verejnej spravy schvaleného dna
19.4.2018 Riadiacim vyborom pre PO7 OPII
(https://metais.vicepremier.gov.sk/studia/detail/d812c162-93ea-1e5f-
b635-a7e5fb7b2c6d?tab=documents). Vypracované sutazné podklady
boli aktualizované aj v sulade s VyhlaSkou UPVII &. 85/2020 o riadenie
projektov platnej od 1.5.2020.
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Predpoklad zacCiatku realizacie projektu je 2. kvartal 2021 s
predpokladanym terminom ukoncCenia v 3. kvartali 2023. Projekt sa
planuje realizovat agilnym spésobom a v zmysle metodiky PRINCE2.

Projekt modernizacie UPVS nadvéazuje na projekty Elektronickych
sluzieb UPVS | a UPVS II, ktoré boli realizované v ramci OPIS poé&as
obdobia 2012 az 2015.

Projekt eIDAS 2

Nazov projektu: elDAS2

Operaény program: N/A

Programové obdobie: N/A

Financovanie: Connecting Europe Facility (dalej aj ,,CEF®)
Rozpocet projektu: 83.000 eur

Zaciatok a planované

ukoncéenie realizacie

projektu: 5/2021 - 12/2021

Nadvaznost’: elDAS 1

Cielom projektu elDAS je zabezpelenie prevadzky slovenského
narodného uzla eIDAS a umoznenie obanom SR a subjektom, ktoré
podnikaju % SR, vyuzivat elektronické sluzby portalu
www.slovensko.sk. Rovnako aj naopak, ob&anom $&tatov EU,
Eurépskemu hospodarskemu priestoru a podnikatefom v $tatoch EU
dava moznost na pristup k elektronickym sluzbam c¢lenskych Statov, v
ktorych podnikaju alebo Ziju.

Projekt bol koncom roka 2018 nasadeny do prevadzky a aktualne
su pripojené narodné uzly Belgicka, Chorvatska, Ceskej republiky,
Estonska, Nemecka, Talianska, LotySska, Luxemburska, Portugalska a
Spanielska.
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V roku 2019 bola Eurdopskou komisiou uspeSne schvalena
notifikaéna schéma Slovenska pre 2 prostriedky elektronickej
identifikacie - obliansky preukaz s elektronickym cCipom a doklad o
pobyte cudzinca, na zaklade ktorej mali byt vietky &lenské krajiny EU
najneskdr do 12 mesiacov pripojené na slovensky elDAS uzol. S tymito
krajinami uz mézu obcania SR vyuzivat sluzby ich dedikovanych
portalov. Aktualne je to mozné s Belgickom, Cyprusom, Ceskou
republikou (napr. danovy portal Finanénej spravy CR, Ceska sprava
socialneho zabezpeé&enia, Portal systému elektronického myta v CR),
Danskom, Estonskom, Holandskom (napr. Darfova a colna sprava,
Banka socialneho zabezpecCenia, nadacia déchodkového registra),
Chorvatskom, LotySskom, Luxemburskom (Jednotny portal verejnych
sluzieb, Obchodné registre Luxemburska a iné), Maltou, Nemeckom,
Pofskom, Portugalskom, Rakuskom, so Slovinskom (Slovinsky institut
déchodkového a invalidného poistenia, VysokoSkolské vzdelavanie v
Slovinsku, Portal obchodného registra), Spanielskom, Svédskom, s
Eurdépskou komisiou (napr. Portal EK, Eurdpska iniciativa obCanov).

NASES realizuje upgrade narodného uzla eIDAS (na verziu 2.x),
financovaného taktiez z CEF. Ciefom projektu je umoznit obanom SR
a podnikatelskym subjektom so sidlom a/alebo miestom podnikania v
SR vyuzivat modernizované narodné prostriedky elektronickej
identifikacie na pristup k zahrani¢énym elektronickym sluzbam. Cielom
je tiez umoznit obéanom §tatov EU, Eurépskeho hospodarskeho
priestoru a podnikatelskym subjektom so sidlom a/alebo miestom
podnikania v $tatoch EU a Eurdpskeho hospodarskeho priestoru
vyuzivat ich narodné prostriedky elektronickej identifikacie na pristup
k elektronickym sluzbam verejnej spravy v SR.

Modernizovana verzia CEF elD 2.x zabezpedi pre obanov SR ako
aj EU roz8irenu funkcionalitu, bezpe&nost poskytovanych sluzieb, ako
aj lepSie moznosti administracie, monitorovania a Statistického
vyhodnocovania pre narodného poskytovatela, ktorym je NASES.
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Projekt Komponent spristupfiovania doruovanych
rozhodnuti

Nazov projektu: Komponent spristupfiovania doruovanych
rozhodnuti

Operaény program: Operacny program Integrovana infrastruktura

Programové obdobie: 2014 - 2020

Financovanie: Eurdopske Strukturalne a investicné fondy

Rozpocet projektu: 986.000 eur
Zaciatok a planované

ukonéenie realizacie 5/2021 - 12/2021
projektu:

Nadvaznost’: 12/2020 - 03/2023

Projekt Komponent spristupfiovania doru¢ovanych rozhodnuti (dalej
aj ,,KDSR") je upgradom Centralneho uradného dorucovania (dalej aj
,,CUD*) a je sudéastou reformy v zmysle zameru ,Transparentné
rozhodovanie vo verejnej sprave“ — faza | (novy pristup k rozhodnutiam
verejnej spravy), schvaleného 12. 3. 2018. Bude prvym z komponentov
systému Centralnej evidencie elektronickych rozhodnuti. Projekt bol
schvaleny v roku 2020 a bude prvym krokom na naplnenie tejto
reformy.

Cielom projektu je poskytnut ob&anovi a podnikatelskym subjektom
vSetko na jednom mieste a zaroven zjednoduSenym spbésobom prehlfad
o vSetkych elektronickych rozhodnutiach, ktoré verejna sprava
dorugovala prostrednictvom Informa&ného systému CUD. Zaroven budu
moct obCania a podnikatelsky subjekt vidiet, kedy a kto rozhodnutia
menil alebo k nim pristupoval. Pravidla sa pritom nastavia podla
klasifikacie udajov v rozhodnutiach.

V tomto kontexte sa realizuju hlavné aktivity projektu vo vecnom
sulade so zavedenim inovativhych elektronickych sluzieb verejnej
spravy pre obcCanov a podnikatelov v zmysle opravnenych aktivit
Operacného programu Integrovana infrasStruktura. Projekt umozni
obCanom, podnikatelom a tretim osobam inovativhym spésobom zvysit
efektivhost, vykonnost a kvalitu sluzieb na vyhladavanie,
zobrazovanie, zdielanie a spristupfiovanie pravoplatnych rozhodnuti
vSetkym zainteresovanym stranam.
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KSDR po nasadeni do prevadzky zabezpedi:

vedenie evidencie vSetkych dradnych dokumentov (rozhodnuti)
dorudovanych prostrednictvom UPVS bez ohladu na spéosob
doruc€enia (listinne, elektronicky);

spristupnenie rozhodnuti pévodcom, aby ich mohli vyhladavat,
zobrazovat a ukladat na lokalne zariadenie;

spristupnenie rozhodnuti adresatom, aby ich mohli vyhladavat,
zobrazovat a ukladat na lokalne zariadenie pri autentifikacii elD
alebo inym autentifikaénym prostriedkom;

spristupnenie konkrétneho rozhodnutia adresatovi bez potreby elD
iba zadanim (nasnimanim) Cisla rozhodnutia a uvedenim osobnych
udajov adresata;

umoznenie adresatovi spristupnit rozhodnutie tretej strane, pricom
adresat poziada o vygenerovanie spristupfovacieho kdédu pre tretiu
stranu a tento tretej strane poskytne (zaslanie e-mailom,
zobrazenie na displeji mobilného telefénu a pod.);

spristupnenie konkrétneho rozhodnutia tretej strane bez potreby
elD iba zadanim (nasnimanim) spristupfiovacieho kédu, ktory ma
jednorazovu, resp. kratkodobu platnost;

pristup k sluzbe ,poskytovanie rozhodnutia® bude realizovatelné
prostrednictvom API, ako aj cez GUIl. GUI bude vytvorené tak, aby
bolo dostupné cez profil a portfélio klienta na UPVS v zmysle
jednotného pristupu k osobnym udajom;

rieSenie spristupnenim originalnych elektronickych rozhodnuti
doru€ovanych rovnopisov rozhodnuti vratane ich autorizacnych
prvkov (elektronické podpisy, Casové peciatky) vyrazne zvysSi
déveryhodnost doruCovanych rozhodnuti pre adresatov a tretie
strany.

Projekt je momentalne vo faze verejného obstaravania.
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Projekt Narodny systém riadenia incidentov
kybernetickej bezpecCnosti vo verejnej sprave

Nazov projektu: Narodny systém riadenia incidentov
kybernetickej bezpeénosti vo verejnej sprave

Operaény program: Operacny program Integrovana infrastruktura

Programové obdobie: 2014 - 2020

Financovanie: Nenavratny finanény prispevok z Eurdpskeho

fondu regionalneho rozvoja + Statny rozpocet
Rozpocet projektu: 6.224.308 eur
Zaciatok a planované

ukoncenie realizacie
projektu: 1/2019 — 12/2021

Ciefom projektu je vytvorenie siete adekvatne odborne a technicky
vybavenych jednotiek na rieSenie kybernetickych bezpecnostnych
incidentov (dalej aj ,jednotky CSIRT“) na celonarodnej urovni.

Ulohou jednotiek CSIRT je vykonavanie preventivnych a reaktivnych
opatreni v oblasti svojho pbdsobenia a poskytovanie relevantnych
informacii o kybernetickych incidentoch narodnej a vladnej jednotke
CSIRT. Oblast pésobenia narodného systému je vymedzena na
ochranu informaénych systémov v ramci podsektora ,Informacné
systémy verejnej spravy“ podla prilohy €. 1 k zakonu ¢. 69/2018 Z. z. o
kybernetickej bezpec&nosti a o zmene a doplneni niektorych zakonov.

Projekt Centralny informacny systém Statnej sluzby

Nazov projektu: Centralny informacny systém Statnej sluzby
Operaény program: Operacny program Integrovana infraStruktuara
Programové obdobie: 2014 - 2020

Financovanie: Nenavratny finan€ny prispevok z Eurdépskych

Strukturalnych a investi¢énych fondov
Rozpocet projektu: 4.902.567,98 eura
Zaciatok a planované
ukonéenie realizacie
projektu: 7/2018 - 6/2022
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Hlavnym ciefom projektu je vybudovanie Centralneho informacného
systému $tatnej sluzby (dalej aj ,CISSS“) ako nadrezortného
personalno-informacéného systému. Prinosom projektu bude, Zze sa vo
velkej miere odstrani decentralizacia riadenia ludskych zdrojov, €o by
sa malo prejavit najma na zvySeni kvality a jednotnosti procesov
elektronickych vyberovych konani, znizeni nakladov na jedného
prijatého zamestnanca (zavedenie principu jedenkrat a dost). Sluzobné
urady budu na jednom webovom sidle zabezpecCovat procesy rychlejSie
a s vacSou efektivhostou. ZlepSi sa kvalita vyberového konania,
hodnotenia vykonu Statnej sluzby, kariérneho rozvoja, motivacie a
osobného rozvoja, zefektivhi sa organizacia postupov pri vykone
Statnej sluzby, budovanie kapacit inStitucii a systémov riedenia
l[udskych zdrojov, zlepSi sa zavadzanie systémov kvality.

Sluzobné urady prostrednictvom CISSS ziskaju néastroje na
automatizaciu personalnych procesov a komplexnu personalnu
databazu udajov na uspesSnu realizaciu stratégie. Takto ziskané udaje
budu predstavovat nastroj na efektivnejSie planovanie a riadenie
ludskych zdrojov a profesionalizaciu Statnej sluzby.

V roku 2020 bol ukon€eny proces verejného obstaravania a kontroly
zo strany Riadiaceho organu Operacného programu Integrovana
infrastruktara a Uradu pre verejné obstaravanie. Vysledkom verejného
obstaravania bola uzavreta Zmluva o dielo a o poskytovani sluzieb €.
150-2020/1129-1672 zo diia 3. 3. 2020 medzi NASES a Lomtec.com.

V uplynulom roku sa realizovala aktivita Analyza a dizajn IS, v
ramci ktorej boli vypracované nasledujuce vystupy: Analyzy, Ramcovy
navrh rieSenia a Stratégia testovania CISSS a Detailné funkéné
Specifikacie modulov v ramci mifnika ¢. 1 a 2. Predmetné vystupy boli
odsuhlasené prislusnymi vecnymi a odbornymi garantmi projektu a boli
schvalené dna 26. 12. 2020 ¢lenmi Riadiaceho vyboru projektu.

Vzhfadom na nudzovy stav vyhlaseny vladou SR v suvislosti s
pandémiou COVID-19 , ktory mal negativny dosah na priebeh
realizacie Diela, stretnutia a vzajomnu komunikaciu, bol schvaleny v
Riadiacom vybore projektu ¢asovy posun v realizacii Diela. Schvaleny
Casovy posun a preplanovanie ¢asového harmonogramu bude mat za
nasledok vypracovanie a nasledné schvalenie Dodatku ¢. 1 k Zmluve o
dielo a o poskytovani sluzieb wuzatvorenej 3. 3. 2020 medzi

Lomtec.com a NASES k Zmluve o poskytnuti NFP v ramci PO7 OPII.
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Projekt Uprava informaénych systémov

Nazov projektu: Uprava informaénych systémov
Operacény program: N/A

Programové obdobie: N/A

Financovanie: Statny rozpodet

Rozpocet projektu: 12.811.762 eur

Zaciatok a planované

ukoncéenie realizacie
projektu: 4/2017 — 1/2022

Cielom projektu Uprava informaénych systémov (dalej aj ,UIS*) je
Uprava existujucich modulov UPVS a suvisiacich informaénych
systémov, ktorou sa saturuju poziadavky vyplyvajuce zo zmeny
relevantnych, vSeobecne zavaznych pravnych predpisov a
optimalizacia IS PEP.

Projekt sa aktualne nachadza vo finalnej faze, ked su jednotlivé
moduly odovzdané a Cast sa uzatvori v priebehu roka 2021.

V priebehu roku 2020 boli odovzdané nasledujuce etapy jednotlivych
modulov diela:

e Modul UPVS Synchro doru¢ovanie a optimalizacia — bola odovzdana
etapa DFS

e Modul UPVS doruéovanie a optimalizacia - bola odovzdana etapa
Implementacia

e« Moduly IS PEP, elDAS-CEP, UPVS Synchro doruéovanie a
optimalizacia — bola odovzdana etapa Testovanie

e Modul IS PEP a UPVS Synchro doru¢ovanie a optimalizacia - bola
odovzdana etapa Nasadenie

V ramci projektu UIS st najvyznamnejsie dve éasti tohto
projektu:

UPVS predstavuje nosny pilier e-Governmentu a v roku 2020 bola
NASES naplanovana modernizacia a optimalizacia Casti funkcionality
portalu UPVS suvisiaca s prihlasovanim, identifikaciou a autorizaciou
pouzivatefov portalu s vyuZzitim prostriedkov elektronickej identifikacie.
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Druhy ciel suvisi so zjednoduSenim pristupu pouzivatelov portalu k
sluzbam portalu a to nielen v ulohe ,konzumenta sluzieb®, ale aj v
ulohe ,poskytovatela® novych sluzieb, ¢o nadvazuje na zjednoduSenie
procesu prihlasovania a registracie tychto sluzieb prostrednictvom
nového Standardizovaného rozhrania APl — Gateway.

Nové Standardizované rozhranie ma umoznit pouzivatefom,
sukromnym osobam aj podnikatelom pristupovat k sluzbam portalu
vyuzivanim mobilnych komunikacnych prostriedkov. Uvedené ciele sa
nepodarilo naplnit, resp. boli naplnené iba CcCiastoCne - CcCast
pripravovanych funkcionalit a modulov je stale v procese testovania.

Najvacsie nadeje sa vkladaju do modulu 305-G2G, Cize MUK-P
(Modul uradnej komunikacie), ktory ma byt ustrednym komunikacnym
uzlom v ramci UPVS. Aktualne prebiehaju rokovania na potencialne
umiestnenie tohto modulu vo vladnom cloude v spolupraci s MIRRI.

Hlavné prinosy projektu UIS pre prevadzku su:

e Synchrénne preberanie rozhodnuti (od augusta 2020) umoznuje
pouzivatefom okamzite prevziat doruCované rozhodnutia organov
verejnej moci do vlastnych ruk.

o Optimalizacia UPVS zvysila kvalitu dorudovania sprav a znizila
vyskyty chyb.

e Samoobsluzné funkcie pre subjekty integrujuce sa na UPVS na
vytvaranie technickych uctov a registracie certifikatov a metadat
poskytovatelov sluzieb.

e ZlepSenie interoperability elektronickych podpisov pri komunikacii
so zahranicim.

V suvislosti s pandémiou COVID-19 nebol zaznamenany negativny
dosah na realizaciu projektu.
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Organizaéna Struktura
NASES, zamestnanci
a vzdelavanie
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V roku 2020 sa v agenture zmenila organiza¢na Struktura (Obr. 5),
pricom medzi najdéblezitejSie zmeny mbzeme povazovat vznik
samostatnej sekcie SNCA a taktiez vznik odborného utvaru
Kyberneticka bezpecnost. V roku 2020 bolo v NASES zamestnanych
celkovo 143 zamestnancov, 55 percent z nich tvorili muzi a 45 percent
Zeny (Obr. 6). Priblizne 69 percent zamestnancov ma vysoko$kolské
vzdelanie, z nich 64 percent tvoria zamestnanci s vysokoSkolskym
vzdelanim druhého stupfa a 5 percent zamestnanci s vysokoSkolskym
vzdelanim prvého stupfia. 31 percent zamestnanych ma ukoncené
stredoSkolské vzdelanie (Obr. 7). Od januara 2020 do decembra 2020
prijala agentura 40 novych zamestnancov a 32 zamestnancov ukoncilo
s NASES pracovny pomer (Obr. 8).
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Obr. 7: Vzdelanie zamestnancov
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VZDELAVANIE
ZAMESTNANCOV:

Vedenie agentury nadalej kladie dbéraz na vzdelavanie svojich
zamestnancov. Vzdelany zamestnanec ma vyznamnu pridanu hodnotu
nielen v tom, Ze vdaka najnovS§im poznatkom dokaze flexibilne
reagovat na zmeny, ale aj v tom, Ze dokaze byt vykonnejSi a
efektivnejsi. Coraz d&astejSie sa stava, Ze rozhodujucim faktorom
spokojnosti zamestnanca zacina byt aj jeho celkovy osobnostny rozvoj,
prehlbovanie kvalifikacie a dalSie vzdelavanie.

Ciefom NASES je ziskat odborne fundovanych zamestnancov a
zvySit lojalitu k agenture. Zamestnanci by mali byt schopni podporit
vykonavané zmeny, procesy a cCinnosti, reflektovat na nové ¢Cinnosti Ci
implementovanie systémov riadenia. V neposlednom rade je nutné
reagovat na nové technolégie, meniacu sa legislativu SR a EU &i akty
riadenia.

V roku 2020 bolo preto agenturou zabezpelenych mnozstvo
vzdelavacich aktivit, ktoré sa tykali najma:

e manazeérskych zru¢nosti — Inner Leadership, Finan¢né riadenie,

e projektového riadenia - PRINCE 2,

e finan¢ného riadenia projektov - Costs Benefits analysis,

e riadenia IT na operativnej a strategickej urovni - ITIL,

o certifikacie ¢o a preco riadit - ITIL 4Foundation,

e Skolenia Ci kurzy makkych zrucnosti,

e Skolenia zamerané na meniacu sa legislativu - Ro¢na mzdova
uzavierka v SOFTIP HR PLUS, zmeny vo verejnom obstaravani a
pod.,

e povinné vzdelavacie aktivity k SNCA,

e Specialne vysokoodborné Skolenia v oblasti IT,

e Skolenia bezpecnosti a kybernetickej bezpecnosti.

Vzdelavacie aktivity sa uskutoCnovali v rézii NASES, ale aj
prostrednictvom externych spolo¢nosti. Boli financované bud zo
Statneho rozpocCtu, ale aj z Eurdpskych Strukturalnych a investi¢nych
fondov.
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AUDITY V ROKU 2020:

V roku 2020 bolo vykonanych viacero auditov, ktorych ciefom bolo
overit a vyhodnotit uc€innost nastavenych mechanizmov, preverit
hospodarnost a napoméct plneniu ciefov a uloh organizacie. V pripade
nalezov pri auditoch Govnetu a UPVS boli vypracované akéné plany
podla ktorych prebieha postupné odstranovanie najdenych nesuladov.
Realizacia tychto akénych planov si vyzaduje nemalé kapacitné a
finanéné zdroje.

Bezpeénostny audit vladnej datovej siete GOVNET

Uvedeny audit bol vykonany na zaklade ZoKB v zmysle § 29 ods. 5
ZoKB, podla ktorého moéze NBU kedykolvek vykonat audit
kybernetickej bezpecnosti u prevadzkovatela zakladnej sluzby alebo
poziadat organ posudzovania zhody, aby vykonal takyto audit u
prevadzkovatela zakladnej sluzby s ciefom potvrdit uinnost prijatych
bezpelnostnych opatreni a plnenie poziadaviek stanovenych tymto
zakonom.

Audit zakladnej sluzby ,vladna datova siet GOVNET" bol vykonany
externymi certifikovanymi auditormi kybernetickej bezpecnosti. Audit
sa uskutoCnil v mesiacoch august a september 2020.

Audit ukazal prevazne nasledujuce nedostatky:

o Aktualna architektura siete GOVNET je genera¢ne zastarana a z
pohladu kybernetickej bezpecnosti nedostatocna.

e Vysoké riziko koncentracie naviazanosti na jedného dodavatela
(vendor lock).

e Pozastaveny projekt zmeny architektury siete GOVNET na vyS$Siu
generaciu. Tento projekt bol uvolneny do realizacie aj na zaklade
nalezov tohto auditu.

e Nedbésledné implementovanie formalne zavedenych procesov pri
sprave technologického prostredia.

e Potrebny inovacny cyklus v prostredi agentury bol vyznamne
naruseny aj ¢astymi zmenami vo vedeni NASES.
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Bezpeénostny audit Ustredného portalu verejnej spravy

Zakon €. 69/2018 Z. z. o kybernetickej bezpecnosti a o0 zmene a
doplneni niektorych zakonov v zneni neskorSich predpisov (dalej aj
,ZOKB") stanovil podmienky pre prevadzkovatelov zakladnych sluzZieb v
oblasti kybernetickej bezpecfnosti. V zmysle § 29 ods. 1 ZoKB je
prevadzkovatel zakladnej sluzby povinny preverit ucinnost prijatych
bezpecfnostnych opatreni a plnenie poziadaviek stanovenych tymto
zakonom vykonanim auditu kybernetickej bezpefnosti do dvoch rokov
odo dha zaradenia prevadzkovatela zakladnej sluZzby do registra
prevadzkovatelov zakladnych sluzieb.

Na zaklade uvedeného bol zo strany NASES objednany audit
kybernetickej bezpe&nosti zakladnej sluzby ,Ustredny portal verejnej
spravy® a vykonany externymi certifikovanymi auditormi kyberneticke]
bezpecnosti v termine od 28. 10. 2020 do 11. 12. 2020.

Audit ukazal, ze poziadavky v oblasti kybernetickej bezpecnosti
kladené na UPVS boli dlhodobo ignorované a =zanedbavané
predchadzajucimi manazmentmi a nadriadenymi riadiacimi organmi.
Situacia od roku 2015, ked bol vykonany predosly bezpe¢nostny audit,
sa nezlepSila. Odstranenie nalezov si vyzaduje znacné financ¢né a
ludské kapacity v rokoch 2021 az 2023.

Kontrolny audit SNCA 3

Kontrolny audit SNCA 3 sa vykonal v dhoch 25. - 27. 11. 2020.
Pocas auditu bolo preverené poskytovanie kvalifikovanych
doéveryhodnych sluzieb SNCA u nového poskytovatela NASES, ku
ktorému bola migrovana prevadzka a poskytovanie kvalifikovanych
déveryhodnych sluzieb od predchadzajuceho poskytovatela NBU. Audit
bol vykonany podfa vopred schvaleného programu a boli naplnené jeho
ciele. PoCas auditu bola zistena iba jedna menej zavazna nezhoda a
identifikované zistenia, na ktoré boli zadefinované prilezitosti na
zlepSenie.

Audit neidentifikoval zasadné nezhody v poskytovani kvalifikovanych
déveryhodnych sluzieb.
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FINANCNE VYSLEDKY
AGENTURY:

Rozpocet NASES v roku 2020

V zmysle uzatvoreného Kontraktu na rok 2020 medzi UPVII a
NASES bol poskytnuty prispevok zo S$tatneho rozpoc&tu v sulade so
zavaznymi ukazovatelmi Statneho rozpoc¢tu na rok 2020 na plnenie
odbornych uloh v oblasti informatizacie spolo¢nosti, spravy a
prevadzkovania elektronickych komunikacnych sieti a sluzieb pre
UPVII, ostatné organy $tatnej spravy, pravnické osoby a fyzické osoby,
ktoré pozaduju informacie, udaje z informaénych systémov, databaz a
registrov verejnej spravy vo vysSke 17.290.112,00 eura ako bezné
transfery.

Prijatim zakona &. 134/2020 Z. z., ktorym sa meni a dopifia zakon
&. 575/2001 Z. z. o organizacii ¢innosti vlady a organizacii Ustrednej
Statnej spravy v zneni neskorSich predpisov a ktorym sa menia a
dopifiaju niektoré zakony, presli s G&innostou od 1. 7. 2020 prava a
povinnosti UPVII na MIRRI.

Dodatkom €. 1 ku Kontraktu na rok 2020 bol prispevok navySeny
o 10.596.361,60 eura, z toho transfer na bezné vydavky vo vysSke
596.361,60 eura a na kapitalové vydavky vo vySke 10.000.000 eur v
zmysle nasledujucich rozpocétovych opatreni:

e Rozpoc¢tové opatrenie €. 13/2020 na povolené prekroCenie limitu
beznych vydavkov v zmysle Memoranda o spolupraci pri vyuzivani
sluzieb vladnej datovej siete GOVNET medzi Ministerstvom
zahrani¢nych veci a eurdpskych zalezitosti Slovenskej republiky
(dalej len ,MZVEZ SR") a NASES vo vysSke 506.520,00 eura.

e Rozpoc¢tové opatrenie €. 14/2020 na povolené prekroCenie limitu
beznych vydavkov v zmysle Memoranda o spolupraci pri vyuzivani
sluzieb viadnej datovej siete GOVNET medzi Kancelariou Narodnej
rady Slovenskej republiky (dalej len ,KNR SR“) a NASES vo vys$ke
89.841,00 eura.

e Rozpoctové opatrenie €. 20/2020 na povolené prekroCenie limitu
kapitalovych vydavkov na ucCely implementacie legislativnych zmien
zdkona o e-Governmente suvisiacich s UPVS vo vy$ke 5.500.000,00
eura a na ukony suvisiace s verejnym obstaravanim pri nevyhnutnej
obmene HW a SW &asti UPVS suvisiacej s modulom UGradnej
komunikacie vo vySke 4.500.000,00 eura.
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Dodatkom €. 2 ku Kontraktu na rok 2020 bol navySeny prispevok o

541.166,00 eura v zmysle nasledujuceho rozpoctového opatrenia:

12.

RozpocCtové opatrenie ¢. 37/2020 na povolené prekrocenie limitu
beznych vydavkov v zmysle Memoranda o spolupraci pri vyuzivani
sluzieb vladnej datovej siete GOVNET medzi Ministerstvom
zivotného prostredia Slovenskej republiky (dalej len ,MZP SR*) a
NASES vo vySke 541.166,00 eura (z toho prispevkova organizacia
SHMU 336.269,00 eura).

Dodatkom €. 3 ku Kontraktu na rok 2020 bol navySeny prispevok o
682.282,40 eura v zmysle nasledujucich rozpoctovych opatreni:

RozpocCtové opatrenie ¢. 53/2020 na povolené prekroCenie limitu
beZznych vydavkov v suvislosti s vyuZivanim sluzieb vladnej datovej
siete  GOVNET Statnym uastavom pre kontrolu liegiv vo vyske
12.240,00 eura.
Rozpoctové opatrenie ¢. 102/2020 na povolené prekroCenie limitu
beznych vydavkov na sanaciu vydavkov priamo implikovanych
vznikom pandémie suvisiacej s ochorenim COVID-19 v sume
9.651,00 eura.
RozpocCtové opatrenie ¢. 137/2020 na povolené prekroCenie limitu
beznych vydavkov na osobné vydavky pre devat novoprijatych
zamestnancov s terminom nastupu do pracovného pomeru od
1.9.2020 v suvislosti s transformaciou UPVII na MIRRI v sume
142.507,00 eura.
RozpocCtové opatrenie ¢. 146/2020 na povolené prekroCenie limitu
beznych vydavkov v sume 12.513.142,00 eura na:

- CUD v sume 3.458.243,00 eura,

- UPVS v sume 4.248.195,00 eura,
GOVNET v sume 2.250.604,00 eura,
hromadné SMS v sume 315.700,00 eura,
- SNCA v sume 2.240.400,00 eura.

v

RozpocCtové opatrenie ¢. 158/2020 na povolené prekroenie limitu
beznych vydavkov v sulade s Dodatkom €. 2 k Zmluve o pripojeni
do vladnej datove] siete GOVNET a o poskytnuti suvisiacich
vykonov pre Statny astav pre kontrolu liediv vo vySke 4.742,40

eura.

45.



NARODNA AGENTURA PRE SIETOVE
A ELEKTRONICKE SLUZBY

Dodatkom ¢. 4 ku Kontraktu na rok 2020 bolo zrealizované znizenie

rozpoCtovych prostriedkov na kapitalové vydavky o 4.422.341,60 eura,
ktoré boli viazané na rok.

rosszg:!ce;gzo ro::JTg:f 2(})(20 DAL )

1 2 3 4

Prijmy spolu 17.290.112,00 36.963.729,20 39.338.142,82
z toho:

bezné prijjmy 17.290.112,00 31.386.070,80 31.557.009,86

kapitalové prijmy 0,00 5.577.658,40 7.781.132,96

Tab. 3: Rozpocet NASES na rok 2020

@® Beiné prijmy Kapitalové prijmy

31.557.009,86 €

Graf 1: Podiel prijmov 2020

Rozpis zavaznych ukazovatelov na rok 2020:

VYDAVKY SPOLU: 34.813.001,56 eura

1.Bezné vydavky (600) 26.906.173,00 eura
2.Kapitalové vydavky(700) 7.906.828,56 eura
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Vydavky

Bezné vydavky zo Statneho rozpocétu
Rozpocet beznych vydavkov zo Statneho rozpoc€tu na rok 2020 bol
pre NASES uréeny vo vySke 17.290.112,00 eura.

K 31.12. 2020 boli bezné vydavky Cerpané vo vySke 24.601.875,70
eura zo zdrojov Statneho rozpocCtu na aktualny rozpoctovy rok a zo
zdroja Iné boli bezné vydavky Cerpané vo vySke 276.148,80 eura, ktoreé
sa tykali prevadzky siete GOVNET.

V sledovanom obdobi boli na financovanie tychto vydavkov pouzité
aj nevycCerpané prostriedky z roku 2019 vo vysSke 1.931.764,50 eura.
Zo zdroja zahrani¢ného grantu boli pouzité finanéné prostriedky na
podporu projektu CEF-elD vo vySke 28.950,00 eura.

Bezné vydavky tykajuce sa projektu ,Narodny systém riadenia
incidentov  kybernetickej bezpecnosti vo verejnej sprave® Dboli
financované zo zdrojov EU vo vy$ke 67.434,00 eura.

Cerpanie beznych vydavkov bolo v nasledujicom zlozeni:

Mzdy, platy (610)

Mzdové prostriedky boli za sledované obdobie ¢erpané zo zdrojov
Statneho rozpoc€tu na aktualny rozpocCtovy rok vo vySke 3.248.325,46
eura. Cerpanie z nespotrebovaného bezného transferu z roku 2019
bolo vo vySke 252.291,70 eura.

Priemerny zarobok zamestnancov za sledované obdobie dosiahol
sumu 2.246,72 eura/ brutto mesiac. K 31. 12. 2020 bol prepocitany
stav zamestnancov 132,95 osoby.

Ukazovatel' Schvaleny Upraveny Skutoc¢nost 2020
rozpocet 2020 rozpocéet 2020
610 Mzdy, platy a 0,00 3.650.914,00 3.500.617,16
oov
z toho:
zdroj 111 3.037.186,00 3.650.914,00 3.248.325,46
Zdroj131J 0,00 0,00 252.291,70

Tab. 4: Rozpocet 2020 — Mzdy
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Poistné (620)

Poistné a prispevky do poistovni boli poukazané v sledovanom
obdobi zo zdrojov Statneho rozpoctu na aktualny rozpoctovy rok vo
vyske 1.227.917,76 eura. Cerpanie z nespotrebovaného beZného
transferu z roku 2019 bolo vo vySke 95.947,54 eura.

Ukazovatel' Schvaleny Upraveny Skutoénost 2020
rozpocet 2020 rozpocet 2020
620 Poistne, 1.089.618,00 1.374.307,00 1.323.865,30
odvody NUP
Z toho:
zdroj 111 1.089.618,00 1.374.307,00 1.227.917,76
zdroj 131J 0,00 0,00 95.947,54

Tab. 5: Rozpodéet 2020 — Poistné, odvody NUP

Tovary a sluzby (630)

Celkové Cerpanie prostriedkov z rozpoctu 2020 v ramci kategorie
630 - Tovary a sluzby bolo vo vySke 20.336.245,91 eura.
NajvyraznejSie vydavky boli v kategérii 635, kde su evidované vydavky
na prevadzku a aplikaént podporu portalu UPVS vo vyske 50,13 %
celkového Cerpania v ramci kategoérie 630 zo zdrojov Statneho rozpoctu
na aktualny rok.

Dal§im vyraznym prvkom v tejto kategérii vydavkov je polozka 632
004, v ktorej su evidované vydavky na prevadzku vladnej datovej siete
GOVNET vo vysSke 22,28 % z celkového Cerpania v kategorii 630 zo
zdrojov Statneho rozpocCtu na aktualny rok.
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Cerpanie z nespotrebovaného bezného transferu v kategérii 630 z
roku 2019 bolo vo vySke 1.582.672,69 eura. Zo zdroja zahrani¢ného
grantu boli pouzité finanéné prostriedky na podporu projektu CEF-elD
vo vySke 28.950,00 eura. Bezné vydavky tykajuce sa projektu ,Narodny
systém riadenia incidentov kybernetickej bezpecnosti vo verejnej
sprave“ boli financované zo zdrojov EU vo vyske 67.434,00 eura.

Cerpanie prostriedkov v ramci kategérie 630 podla jednotlivych
rozpocCtovych skupin bolo nasledujuce:

Cestovné nahrady (631)

Vydavky na pracovné cesty vznikli vo vySke 10.860,71 eura z toho
na tuzemské pracovné cesty bolo Cerpanie vo vySke 254,90 eura v
suvislosti s prevadzkovym zabezpelenim projektu Digitalne ucCivo na
dosah a na zahrani¢né pracovné cesty vo vySke 10.605,81 eura v
suvislosti s plnenim uloh, ucasti na zahrani¢nych konferenciach a
Skoleniach.
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Energie, voda, poStové sluzby a komunikacna infraStruktira (632)

V ramci tejto polozky boli Cerpané finanéné prostriedky z roku 2020
vo vySke 7.356.846,89 eura. Energie, vodné a stoc¢né bolo vo vySke
146.326,15 eura, telekomunika¢né sluzby boli vo vySke 406.700,36
eura, naklady na vladnu datovu siet predstavovali sumu 4.531.582,20
eura a prevadzka CUD uaradnych zasielok organov verejnej moci bola
vo vySke 2.270.413,08 eura.

Naklady na postové sluzby mimo postovych zasielok CUD boli v
sume 1.825,10 eura. Z nespotrebovaného bezného transferu z roku
2019 boli pouzité prostriedky vo vySke 682.135,76 eura v najvacsej
miere na krytie vydavkov na CUD.

Material (633)

Vydavky na material dosiahli vySku 1.520.404,00 eura. V ramci
tejto polozky bol obstarany najma softvér, interiérové vybavenie,
vypoctova technika pre zamestnancov, publikacie, licencie a inStalacny
material ku komunikacnej infradtruktare.

Dopravné (634)

Rozpocet v tejto polozke bol Cerpany vo vySke 10.743,96 eura na
nakup pohonnych latok pre sluzobné motorové vozidla agentury, na
pravidelné servisné prehliadky a poistenie uvedenych motorovych
vozidiel a nakup dialnicnych znamok.

Rutinna a Standardna udrZzba (6395)

V tejto polozke bolo Cerpanie v celkovej vySke 10.416.495,64 eura
a to najma na podporu a supporty pre softvér, vypocCtovu techniku a
opravu tlaciarni. NavySe boli pouzité prostriedky z nespotrebovaného
bezného transferu z roku 2019 na podporu vo vySke 850.042,59 eura.
Zo zdroja zahraniéného grantu boli pouzité finanéné prostriedky na
podporu projektu CEF-elD vo vySke 28.950,00 eura.

Néjomné za nédjom (636)
V tejto polozke boli Cerpané prostriedky vo vySke 364.735,75 eura.

Prostriedky boli pouzité na najomné za najom kancelarskych priestorov
agentury, prenajom datovych centier a serverovni.
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Ostatné sluzby (637)

Vydavky v tejto polozke boli Cerpané vo vySke 656.158,96 eura
najma na vSeobecné sluzby spojené s najmom. Sucastou tejto polozky
su aj vydavky na odmeny zamestnancov mimo pracovného pomeru,
Specialne sluzby, stravné listky pre zamestnancov, Skolenia, tvorbu a
¢erpanie socialneho fondu. Cerpanie z nespotrebovaného bezného
transferu z roku 2019 bolo navySe vo vySke 50.494,34 eura. V tejto
polozke boli Cerpané prostriedky aj Skolenia tykajuce sa projektu
,Narodny systém riadenia incidentov kybernetickej bezpecnosti vo
verejnej sprave“, ktoré boli financované zo zdrojov EU vo vys$ke
67.434,00 eura.

Transfery jednotlivcom (642)

Vydavky v poloZzke 642 boli ¢erpané vo vySke 65.535,37 eura
prioritne na odstupné, nahradu prijmu za chorobu a ¢lensky prispevok.
Cerpanie z nespotrebovaného bezného transferu z roku 2019 navy$e
vo vySke 852,57 eura.

3.500,617,16 €

66.387,94 €
|

1.323.865,30 €

S

)

22.015.302,60 €

@ 640 Bezné transfery . 610 Mzdy, platy a OOV
@ 620 Poistné, odvody NUP @ 630 Tovary a dal$ie sluzby

Graf 2: Rozdelenie beznych vydavkov za rok 2020
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Kapitalové vydavky

Na kapitalové vydavky na rok 2020 nebol schvaleny rozpocet. V
priebehu roka bola schvalena Zziadost o navySenie rozpoctu, na
zaklade rozpocltového opatrenia k povolenému prekroCeniu limitu
vydavkov sa nasledne zrealizovalo navySenie rozpocCtu. Kapitalové
vydavky boli urCené a pouzité na obstaranie modulov a zabezpecenie
nasadenia funkcionalit UPVS v sume 2.473.172,40 eura a obstaranie
HW a SW vybavenia na nevyhnutnd obmenu &asti UPVS vo vyske
3.230.181,60 eura.

V ramci projektu ,Narodny systém riadenia incidentov kybernetickej
bezpeénosti vo verejnej sprave“ obstaranie HW a SW vybavenia v
sume 2.203.474,56 eura.

Mimorozpoctové prostriedky

Zostatok mimorozpoctovych prostriedkov z predoSlych rokov
predstavuje vySku 2.578.887,88 eura. Prijem mimorozpoctovych
prostriedkov za poskytnuté sluzby, predaj vypocCtovej techniky a vratky
preddavkov zaplatenych na dan z prijmu PO 2020 boli v roku 2020 vo
vySke 1.240.632,07 eura v tomto zlozeni:

e prevadzka a podpora IS PEP a IS FO 999.108,00 eura
e rozSirenie siete GOVNET 1.152,00 eura
e sluzby webhostingu 72,00 eura
e zvySenie kapacity elektronickych schranok 63.150,00 eura
e vypoctova technika 10.970,85 eura
e vratky preddavkov DzPO 166.179,22 eura

V roku 2020 boli z mimorozpoc€tovych prostriedkov Cerpané bezné
vydavky vo vyske 1.872.547,56 eura v nasledujucom zlozeni:

e Mzdy, platy (610) 22.042,16 eura
e Poistné (620) 8.501,53 eura
e Tovary a sluzby (630) 1.842.003,87 eura

V sledovanom obdobi boli financované z mimorozpoc¢tovych zdrojov
kapitalové vydavky vo vySke 802.274,79 eura. NajvyznamnejSou
polozkou bolo obstaranie dlhodobého hmotného majetku — vypoctovej
techniky a softvéru.

Vysledok hospodarenia z mimorozpoctovej ¢innosti pred zdanenim
predstavuje k 31. 12. 2020 sumu 2.584,79 eura.
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