Priloha ¢. 10 — Manazment sluzieb

1.

1.1.

1.2

1.3.

1.4.

1.5.

VSEOBECNE USTANOVENIA

Poskytovatel poskytne v sulade s odvetvovymi Standardami ITIL (ITSM) primerany, procesne
orientovany Manazment sluzieb, ako je taky opisany v tejto Prilohe, s ciefom zabezpedlit, Ze
Sluzby budu poskytované v sulade s poziadavkami tejto Zmluvy. Poskytovatel zodpoveda najma
za riadenie a udrzbu Sluzieb s ciefom naplnit Urovne poskytovania sluZieb, uvedené v Prilohe
¢.2 tejto Zmluvy.

Poskytovatel bude priebezne poskytovat technickd podporu, podporu pri navrhu, implementacii,
riadeni projektov a/alebo konzultaénu podporu, ktorit méze Objednavatel potrebovat, aby mohol
ucinne vyuzivat Zakladné sluzby, Sluzby na vyziadanie a Sluzby odovzdania podla tejto Zmluvy.

Poskytovatel bude Objednavatelovi asistovat pri identifikacii jeho poziadaviek, transformacii
poziadaviek do nakladovo efektivnych rieseni, napinajucich biznis potreby Objednavatela a bude
implementovat rieSenia uc¢inne a efektivne, k odpovedajlucej spokojnosti Objednavatela.

Pri plneni svojich zavazkov ztejto Zmluvy, Poskytovatel ako su€ast ManaZmentu sluZieb
poskytne nasledujuce Standardizované funkcie a procesy ManaZmentu sluzieb, ktoré su
podrobne popisané v Cl. 2 az Cl.16 tejto Prilohy:

a) Service Desk

b) Riadenie incidentov (Incident Management)

c) Riadenie problémov (Problem Management)

d) Riadenie zmien a objednavok (Change Management)

e) Riadenie konfiguracii (Configuration Management)

f) Riadenie zavadzania Sluzieb do produktivnej prevadzky (Release management)
g) Riadenie urovne Sluzieb (Service Level Management)

h) Riadenie dostupnosti Sluzieb (Availability Management)

i) Riadenie kapacity a vykonnosti (Capacity Management)

j) Riadenie kontinuity a havarijnych situacii sluZieb (IT Service Continuity Management)
k) Monitorovanie Sluzieb

D) Reporting a preverenie vykonnosti sluzieb

m)  Eskala¢na procedura

n) Riadenie kvality Sluzieb

0) Riadenie bezpecCnosti sluzieb IT

Poskytovatel vytvori vlastnu organizaciu manazmentu sluzieb a podpory, ktora bude v sulade so
zavedenymi procesmi Objednavatela, a spolu s prostriedkami, systémami, procesmi a postupmi
Objednavatela zabezpedi manaZment poskytovanych Sluzieb na pozadovanej Urovni
poskytovania sluzieb. Vytvoreny systém riadenia bude popisany v dokumentacii Manazmentu
sluzieb, su€ast'ou ktorej bude aspon detailny popis Poskytovateflom zavedenych procesov:

a) Riadenie incidentov

b) Riadenie problémov
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2.1.

2.2

23.

2.4.

2.5.

2.6.

3.1.

c) Riadenie zmien a objednavok
d) Riadenie konfiguracii
e) Riadenie bezpecénosti

Tato dokumentacia bude vypracovana v slovenskom jazyku najneskdr do 60 odo diia u€innosti
Zmluvy, pokial sa Zmluvné strany nedohodnu inak.

SERVICE DESK

Objednavatel bude prevadzkovat jediny Service Desk pre vSetky Sluzby s cielom postarat sa
okrem iného o:

a) prijem a sledovanie stavu Incidentoy,

b) prijem a sledovanie stavu Problémov

c) prilem a sledovanie stavu Poziadaviek na sluzby a suvisiacich objednavok SluZieb na
vyZiadanie

d) priiem a sledovanie stavu Zmenovych poZiadaviek azmien vzhode s Postupmi
zmenového konania.

e) spravu Konfigura¢nej databazy s cielom

i. vytvorit a aktualizovat Konfiguracné polozky, ktoré budu priradené jednotlivym
komponentom Softvérovej konfiguracie 1S

ii. dokumentovat a aktualizovat Softvérovu konfiguraciu IS
f) spracovanie dopytov na prevadzku Sluzieb,
g) spracovanie dopytov tykajucich sa fakturacie sluzieb,

Service Desk Objednavatefa bude dostupny tak, aby bol k dispozicii pre kazdu Biznis sluzbu
v Dobe planovanej dostupnosti sluzby.

Objednavatel v sulade s ustanoveniami ¢&l. 5 Prilohy €. 1 poskytne pristupy a pristupové
opravnenia v rozsahu primeranom potrebam Poskytovatela.

Service Desk bude poskytovat podporu v slovenskom jazyku. VSetky Incidenty, Problémy,
Zmenové poziadavky, Poziadavky na sluzby, Konfiguraéné polozky a ostatné zaznamy v Service
Desk budu Poskytovatelom a Objednavatelom zadavané a spracované v slovenskom jazyku.

Objednavatel poskytne vhodni dokumentaciu a zaSkolenie, aby umoznil pracovnikom,
nominovanym Poskytovatelom pIné vyuzitie funkcionality Service Desk nastroja pre jednotlivé
podporované procesy Manazmentu sluzieb..

Ak o to Poskytovatel poziada, Objednavatel umozni Poskytovatelovi na jeho naklady vytvorenie
automatizovaného rozhrania pre prenos dat zo Service Desk Objednavatela do nastrojov
Poskytovatela v rozsahu, ktory bude predmetom dohody oboch Zmluvnych stran.

RIADENIE INCIDENTOV

Poskytovatel bude vykonavat dennodenné riadenie Incidentov tykajucich sa IS a Biznis sluzieb,
vratane, ale bez obmedzenia sa na, nasledujuce ulohy:
a) aktivne a proaktivne monitorovanie IS, Biznis sluzieb a Sluzieb Poskytovatela,

b) reagovanie na Oznamenia o incidentoch, prijaté zo strany Objednavatela,
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3.2.

3.3.

3.4.

3.5.

3.6.

3.7.

3.8.

3.9.

3.10.

3.11.

3.12.

c) navrh a realizacia napravnych opatreni.

Poskytovatel bude vykonavat riadenie Incidentov s cielom vratit parametre drovni sluzieb pre
jednotlivé Biznis sluzby na zmluvne definovanu droven v o najkratSom &ase od evidencie
Incidentu s minimalnym dopadom na Biznis sluzby a nimi podporované biznis procesy.

Poskytovatel zabezpeci definovanie a zriadenie role Incident manazéra, ktory bude zodpovedny
za riadenie procesu Riadenia incidentov za Poskytovatela, eskalacie na vysSie formy podpory
sluzieb a spolupracu s procesmi Riadenia Problémoyv, Service Desk-om a uréenymi pracovnikmi
Objednavatela.

Incidenty budu dennodenne riadené v sulade s Postupmi riadenia Incidentov Objednavatela,
ktoré Objednavatel vypracuje a do 7 dni od nadobudnutia Uc€innosti tejto Zmluvy predlozi
Poskytovatelovi.

Poskytovatel v ramci Riadenia Incidentov zabezpedi prijem oznameni Incidentov od
Poskytovatela, vykonavanie rieSenia, presmerovania, eskalacie, sledovania a reportovania stavu
a uzatvorenia Incidentu.

Ak sa Poskytovatel bude domnievat, Ze Incident oznameny Objednavatelom nie je v jeho
zodpovednosti, Poskytovatel bude Objednavatelovi demonstrovat, Ze uvedeny je v
zodpovednosti Objednavatela.

V odbévodnenych pripadoch, ak sa Poskytovatel o Incidente dozvie skér ako Objednavatel,
zabezpeci Poskytovatel aj logovanie, kategorizaciu Incidentu a jeho pripadné presmerovanie na
Objednavatefa.

Poskytovatel bude vykonavat Riadenie Incidentov s ciefom eliminovat a redukovat vyskyt
Incidentov uréenim pricin ich vzniku.

Kontaktnym miestom pre oznamovanie Incidentov, presmerovanych Poskytovatelovi bude
Service Desk Objednavatela.

V oddévodnenych pripadoch, pre kritické Incidenty — Incidenty Kategérie A a Kategodrie B, sa
uplatnia Postupy pre rieSenie kritickych incidentov (Major Incident Process), kedy personal L1
urovne Service Desk Objednavatela bude povinny takyto Incident oznamit priamo
Prevadzkovému manazérovi Poskytovatela alebo nim uréenej Opravnenej osobe Poskytovatela.
Ak sa tak Objednavatel a Poskytovatel dohodnu, Poskytovatel vytvori rolu Manazéra kritickych
incidentov, ktora bude jeho Opravnenu osobu, zodpovednou za prevzatie ozndmenie o kritickom
incidente podfa predchadzajucej vety a riadenie rieSenia takého kritického incidentu az do jeho
vyrieSenia.

Poskytovatel zodpoveda za iniciovanie a realizaciu napravnych opatreni ako reakcie na jemu
presmerovany Incident, s cielom dosiahnut a udrzat Urovne poskytovania sluZieb, definované v
Prilohe €.2.

Ak pri rieSeni Incidentu je nevyhnutny zasah v priestoroch Objednavatela (on-site), Poskytovatel
vopred Objednavatela informuje o navsteve.

Poskytovatel bude vzdy udrziavat dostatoény podporny personal a zdroje pre dosiahnutie Urovne
poskytovanych sluzieb, definovanych pre kazdu Sluzbu.

Poskytovatel v suvislosti so Sluzbami vstupi do vztahu s telekomunikaénymi operatormi, tretimi
stranami - poskytovatefmi sietovych sluzieb a inymi zainteresovanymi subjektmi, ak rieSenie
Incidentu vyZaduje ich asistenciu.

Poskytovatel bude opravneny v primeranom rozsahu, nevyhnutnom pre vyrieSenie Incidentu,
konat v mene Objednavatela.
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3.13.

3.14.

3.15.

3.16.

3.17.

4.1.

4.2.

Incidenty budu eskalované podla potreby v sulade s prislusnymi Postupmi eskalacie uvedenymi
v Clanku 14 tejto Prilohy.

Poskytovatel bude vyuzivat Service desk Poskytovatela pre monitorovanie vSetkych Incidentov,
ktoré mu boli oznamené v sulade s touto Zmluvou, ako aj pre sledovanie postupu rieSenia
Incidentov.

Poskytovatel bude pouzivat systém priorit — Kategorizaciu incidentov - Objednavatela pre
zachadzanie s Incidentmi v sulade s Prilohou €. 2, tak Ze :

a) bude umoznovat, aby stupen priority kazdého Incidentu bol vzajomne odsuhlaseny
Objednavatelom a Poskytovatelom,

b) bude kompatibilny s eskalaénymi procedurami Poskytovatela a Objednavatela.

Objednavatel poskytne Poskytovatelovi pristup k Service Desk nastroju, ktory umozni osobam
nominovanym Poskytovatefovi:

a) zadavat Incident

b) oznamovat Incidenty druhej Zmluvnej strane

c) kategorizovat Incident v sulade Kategorizaciou incidentov Objednavatela
d) prezerat informacie o Incidente,

a) aktualizovat informacie o Incidente,

e) monitorovat’ postup rieSenia Incidentu,

f) dozvediet sa, po aku uroven bol Incident eskalovany,

9) prijimat on-line varovania o Incidentoch,

Podrobny popis procesu Riadenia incidentov, spolu s Postupmi riadenia Incidentov, kontaktnymi
udajmi na zodpovedné osoby, popisom informaénych tokov, rozdelenim zodpovednosti a inymi
detailmi, bude stU&astou dokumentacie ManaZzmentu sluZieb vedenej v zmysle Cl. 1.5. tejto
Prilohy

RIADENIE PROBLEMOV
Poskytovatel bude vykonavat proces Riadenia problémov, pre Problémy tykajluce sa IS a Biznis
sluzieb, vratane, ale bez obmedzenia sa na, nasledujuce €innosti:

a) zistovanie korenovej pri€iny vzniknutého Incidentu (root cause), s cielom minimalizovat
vplyv Incidentov a Problémov na prevadzku IS, Biznis sluzieb a biznis procesy
Objednavatefa,

b) poskytovanie podpory pre proces Riadenia Incidentov aj v pripade, Ze nie je mozné
aplikovat’ nahradné rieSenie alebo jedna sa o neznamu chybu,

c) odhalovanie zlozitych poruch a systémovych chyb,
d) proaktivne odstranovanie chyb a cielom zabezpecit prevenciou vzniku Incidentov,

e) zadanie Problému do Service Desk a diagnostika Problému pri opakovanych chybach
s cielom zistenia priCiny Problému a jeho odstranenia.

Poskytovatel zabezpeéi definovanie a vytvorenie role Manazéra problémov, ktory bude
zodpovedny za riadenie procesu Riadenia problémov, identifikaciu trendov, zabezpecenie
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4.3.

4.4.

4.5.

4.6.

4.7.

4.8.

5.1.

5.2.

5.3.

prevencie vzniku opakovanych Incidentov a kooperaciu s procesom Riadenia incidentov, Service
Desk-om a uréenymi pracovnikmi Objednavatela

Problémy budu dennodenne riadené v sulade s Postupmi riadenia problémov Objednavatefla,
ktoré Objednavatel vypracuje a do 7 dni od nadobudnutia Uc€innosti tejto Zmluvy predlozi
Poskytovatelovi.

Poskytovatel v ramci Riadenia Problémov zabezpeCi prijem oznameni Problémov od
Poskytovatela, vykonavanie rieSenia, presmerovania, eskalacie, sledovania a reportovania stavu
a uzatvorenia Incidentu.

Ak sa Poskytovatel bude domnievat, ze Problém oznameny Objednavateflom nie je v jeho
zodpovednosti, Poskytovatel bude Objednavatelovi demonstrovat, Ze uvedeny Problém je v
zodpovednosti Objednavatefla.

Poskytovatel bude zistovat a zaznamenavat odhalené nezndme chyby (zname chyby su tzv.
Known Errors) do znalostnej databazy tzv. ,Knowledge Database®, ktoru vyuziva Service Desk
a proces Riadenia incidentov s cielom rychleho odstranenia Incidentu pri jeho dalSom vzniku. Do
znalostnej databazy bude zaznamenavany postup odstranenia chyby a pripadne aj
zistené/realizované nahradné rieSenie (work-around).

Kontaktnym miestom pre oznamovanie Problémov, presmerovanych Poskytovatelovi bude
Service Desk Objednavatela.

Objednavatel poskytne Poskytovatelovi v potrebnom rozsahu pristupy do Service Desk nastroja
Objednavatela, v ktorom umozni osobam nominovanym Poskytovatelom:

a) zadavat Problémy

b) oznamovat Problémy druhej Zmluvnej strane

c) kategorizovat' Problém v sulade Kategorizaciou Problémov Objednavatela
d) prezerat informacie o Probléme,

b) aktualizovat informacie o Probléme,

e) monitorovat’ postup rieSenia Problému,

f) dozvediet sa, po aku urover bol Problém eskalovany,

g) prijimat’ on-line varovania o Problémoch,

Podrobny popis procesu Riadenia incidentov, spolu kontaktnymi udajmi na zodpovedné osoby,
popisom informacnych tokov, rozdelenim zodpovednosti ainymi detailmi, bude su&astou
dokumentacie ManaZmentu sluZieb vedenej v zmysle Cl. 1.5. tejto Prilohy

RIADENIE ZMIEN

Poskytovatel bude vykonavat proces Riadenia zmien a objednavok pokryvajuci €innosti iniciacie,
analyzy, navrhu, implementacie a vyhodnocovania zmien v IS, Biznis sluzbach alebo Sluzbach
a s nimi suvisiacich Objednavok Sluzieb na vyziadanie.

Poskytovatel bude vykonavat Riadenie zmien a objednavok s cielom zabezpeéit potrebnu
zmenu v Funkénych alebo Nefunkénych vlastnostiach IS, zmenu v Sluzbach Poskytovatela
a Objednanie Sluzbach Poskytovatela pozadovanom ¢ase, u¢innym a efektivnym spésobom.

Poskytovatel v ramci procesu Riadenia zmien a objednavok bude v suc€innosti s Objednavatelom
vykondavat €innosti v rozsahu aspori:
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54.

5.5.

5.5.1

5.5.2

5.5.3

a) kategorizacia a logovanie poziadaviek na zmeny

b) analyza a navrh rieSenia

c) analyza dopadov zmien

d) odsuhlasovanie a planovanie pozZiadaviek na zmeny

e) planovanie zavadzania zmien do produktivnej prevadzky, podfa Clanku 7.3 tejto Prilohy

f) vyhodnotenie testov a odsuhlasenie zavedenia do produktivnej prevadzky

g) koordinacia zmeny s ostatnymi poZiadavkami na zmeny

h) aktualizacia zmenovych stavov

i) dokumentovanie aktivit a vystupov procesu Riadenia zmien a objednavok

j) reportovanie dosiahnutych metrik procesu Riadenia zmien, napr.

iv.

V.

vi.

objem zmien za obdobie za kategérie s popisom stavov

Cas implementacie zmeny za kategoérie

prieskum spokojnosti Objednavatela

pocet a percento poziadaviek na zmenu, ktoré boli eskalované
pocet neuspesnych zmien

objem kritickych a nie kritickych zmien za obdobie

k) zadavanie a sprava objednavok na Sluzby na vyziadanie a Sluzby odovzdania

Poskytovatel zabezpecéi definovanie a zriadenie role Manazéra zmien (Change manager), ktory
bude zodpovedny za proces riadenia zmien a objednavok, spravnu kategorizaciu zmien,
reportovanie metrik a kooperaciu so suvisiacimi manazérmi procesov a uréenymi pracovnikmi
Objednavatefa.

Poskytovatel bude zabezpelovat Riadenie zmien v zhode s Postupmi zmenového konania
Objednavatefa.

Objednavatel vypracuje a do 7 dni od nadobudnutia ucinnosti tejto Zmluvy predlozi Postupy

zmenového konania na schvalenie Poskytovatelovi,

pricom takyto suhlas nebude

Poskytovatelom bezdévodne odmietnuty.

Objednavatel bude pouzivat Postupy zmenového konania aspon pre:

a) uskutoénenie akejkolvek zmeny v Sluzbach a Urovniach sluZieb pre Zakladné sluzby , vogi
ich definicii dohodnutej ku dfiu podpisu Zmluvy, ako su také Sluzby a Urovne sluZieb
definované v Prilohe €.1 a Prilohe &. 2

b) uskutonenie akejkolvek zmeny v Softvérovej konfiguracii IS, Funkénych alebo
Nefunk&nych vlastnostiach IS a , ak je to aplikovatelné, aj v Biznis sluzbach, Produkéného
prostredia IS.

Okrem iného, Postupy zmenového konania budu obsahovat osobitny postup, ktory sa
uplatni pre Nudzové zmeny vo Funkénych a Nefunkénych vlastnostiach IS.

Postupy zmenového konania budu obsahovat aj nasledovné principy pre zmeny v Sluzbach
Poskytovatela a to najma zmeny v rozsahu a urovniach poskytovanych sluzieb:

a) Prevadzkovy manazér Objednavatela méze predkladat Prevadzkovému manazérovi
Poskytovatela navrhy na zmenu v uréeni plneni Poskytovatela.
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5.6.

5.7.

5.8.

6.1.

6.2.

6.3.

6.4.

6.5.

b) Ku kazdému navrhu na zmenu predloZzenému podla bodu a) vy$Sie vypracuje Prevadzkovy
manazér Poskytovatela stanovisko v terminoch, ktoré budu vzajomne dohodnuté
Objednavatefom a Poskytovatefom v Postupoch zmenového konania

c) U zmien, ktoré budu v stanovisku Prevadzkového manazéra Poskytovatela vypracovanom
podfa bodu b) vys8ie vyhodnotené ako realizovatelné a ktorych realizacia nebude
vyzadovat zmenu tejto Zmluvy, Manazér Objednavatela a Manazér Poskytovatela
rozhodnu o ich realizacii a dohodnu jej podmienky.

d) U zmien, ktoré budu v stanovisku Manazéra Poskytovatela vypracovanom podfa bodu
bodu b) vy$Sie vyhodnotené ako realizovatelné a ktorych realizacia bude vyzadovat zmenu
tejto Zmluvy, Prevadzkovy vybor rozhodne o odporuceni Statutarnym organom zmluvnych
stran uzatvorit dodatok k tejto zmluve.

e) Podla bodov a) az c) sa postupuje aj pri zmenach navrhnutych Prevadzkovym manazérom
Poskytovatela.

Poskytovatel bude zabezpeCovat Riadenie objednavok v zhode s Postupmi objednavania
sluzieb.

Objednavatel vypracuje a do 7 dni od nadobudnutia ucinnosti tejto Zmluvy predlozi Postupy
objednavania sluzieb na schvalenie Poskytovatefovi, pricom takyto suhlas nebude
Poskytovatelom bezddévodne odmietnuty.

Objednavky a zmeny budu podla potreby eskalované podla procedur uvedenych v Cl. 14 tejto
Prilohy.

Poskytovatel a Objednavatel budu proces Riadenia zmien a objednavok evidovat, monitorovat a
dokumentovat softvérovymi nastrojmi v centralnej databaze Service Desk nastroja
Objednavatefa.

RIADENIE KONFIGURACII

Poskytovatel bude vykonavat proces Riadenia konfiguracii  pokryvajuci funkcie
Specifikacie, identifikacie, kontroly a verifikacie konfiguracie poskytovanych Sluzieb, IS a Biznis
sluzieb, vratane Softvérovej konfiguracie IS, a evidencie a reportovania stavov konfiguracie
Sluzieb, IS a Biznis sluzieb

Poskytovatel bude vykonavat koordinovane procesy Riadenia konfiguracii (Konfiguracny
manazment ) a Riadenia zmien s ciefom zabezpe it, Z2e Sluzba je poskytovana v zhode
s definiciou Sluzby, uvedenou v Prilohe &.1 a Urovilami poskytovania sluZieb, uvedenymi
v Prilohe &.2.

Poskytovatel zabezpedi definovanie a zriadenie role Konfiguratného manazéra (Configuration
Manager), ktory bude zodpovedny za aktualizaciu Konfiguraénej databazy (CMDB), proces
riadenia konfiguracii za Poskytovatela a spolupracu s procesmi Riadenia Incidentov, Riadenia
Problémov, Service Deskom a uréenymi pracovnikmi Objednavatela

Proces Riadenia konfiguracii bude dennodenne riadeny v sulade s Postupmi konfiguraéného
manazmentu Objednavatela, ktoré Objednavatel vypracuje a do 7 dni od nadobudnutia u¢innosti
tejto Zmluvy predlozi Poskytovatelovi.

Poskytovatel v ramci procesu Riadenia zmien a objednavok bude v sucinnosti s Objednavatelom
vykondavat €innosti v rozsahu aspori:

a) zavedenie a udrzba procesu Riadenia konfiguracii a ich verzii pre Sluzby Poskytovatela
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6.6.

7.1.

7.2.

7.3.

b) vytvorenie a naplnenie prvotnej verzie Konfiguraénej databazy, vratane vytvorenia
Softvérovej konfiguracie IS v Konfiguranej databaze.

c) priebezna aktualizacia Konfiguraénej databazy pri Zmenach Funkénych a Nefunkénych
vlastnosti IS a Zmenach v Sluzbach, vzajomne odsuhlasenych Objednavatelom
a Poskytovatelom v sulade s Postupmi zmenového konania.

d) identifikacia a sledovanie nekontrolovanych zmien vo Funkénych a Nefunkénych
vlastnostiach IS resp. Softvérovej konfiguracii IS.

e) reportovanie konfiguraénych dat o nekontrolovanych zmenach

f) sprava a kontrola Konfiguraénych poloziek, konfiguracii aich verzii v Konfiguraénej
databaze

9) verifikacia integrity dat Konfiguranych poloZiek, konfiguracii a dat v Konfiguraénej
databaze

Poskytovatel bude Objednavatelovi vZzdy poskytovat také konfiguraéné informacie, aké su
oddvodnene potrebné pre Objednavatela, aby mohol plne vyuzZit' sluzby a ,ak je to relevantné,
pripadne aj zariadenia, ktoré su mu poskytnuté zo strany Poskytovatela.

RIADENIE ZAVADZANIA SLUZIEB DO PRODUKTIVNEJ PREVADZKY (RELEASE
MANAGEMENT)

Poskytovatel bude v sulade s prisluSnym procesom Objednavatela riadit zavadzanie novych
alebo upravenych funkcionalit/verzii IS a Biznis sluzieb do prevadzky, zmien v IS a Biznis
sluzbach a novych verzii IS a Biznis sluzieb (skratene aj ,IT Sluzieb“) zavadzanych do
produktivnej prevadzky realizovat v sulade s Objednavatelom dohodnutym procesom Riadenia
zavadzania Sluzieb do produktivnej prevadzky s ciefom uviest IT sluzby do produktivnej
prevadzky dostatoCne kontrolovanym spdsobom, pri minimalizacii negativnych dopadov na
vykonavanie biznis procesov v sulade s potrebami Objednavatela a hodnotami parametrov
urovni sluzieb, definovanymi v Prilohe ¢.2.

Poskytovatel zabezpeci definovanie a zriadenie role Manazéra zavadzania Sluzieb (Release
Manager), ktory bude zodpovedny za riadenie procesu zavadzania IT Sluzieb do produktivnej
prevadzky, vytvorenie politiky pre riadenu distribuciu novych sluzieb alebo ich komponentoy,
navrh, planovanie, testovanie novych verzii a kooperaciu so suvisiacimi procesmi a urenymi
pracovnikmi Objednavatela.

Poskytovatel v ramci procesu Riadenia zavadzania Sluzieb do produktivnej prevadzky bude
v suginnosti s Objednavatefom vykonavat' nasledovné &innosti v rozsahu aspori:

a) planovanie zavadzania novych IT sluZieb, zmien poskytovanych IT sluzieb a novych verzii
sluzieb:

i. iniciovanie procesu zavadzania IT sluzieb vratane potrebnej inventarizacie
prostredia a relevantnych komponentov predmetu zavadzania

ii. vytvorenie planu zavedenia Sluzieb, obsahujuceho:
(1)  ¢innosti a postupy
(2) [ludské zdroje a vybavenie
(3) organizatné zabezpedlenie (organiza¢na Struktura, zodpovednosti)

(4) casovy plan
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8.1.

1.2

8.2.

iii. zabezpecenie rozhrani so suvisiacimi procesmi

b) priprava zavadzania novych IT Sluzieb, zmien poskytovanych IT Sluzieb a novych verzii IT
Sluzieb:

i. priprava potrebného vybavenia

ii. ak je to aplikovatelné, priprava systému distribucie hardware
iii. priprava systému distriblcie software

iv. implementacia novych podpornych nastrojov

c) testovanie a odovzdavanie zavadzanych IT Sluzieb, zmien poskytovanych IT Sluzieb
a novych verzii IT Sluzieb do prevadzky:

vytvorenie testovacich scenarov a kritérii
ii. planovanie testov
iii. vykonanie testov
iv. vyhodnotenie testov
V. akceptéacia alebo odstranenie odchylok
d) aktivacia a prevadzka zavedenych IT Sluzieb, zmien a novych verzii

e) zdokumentovanie aktivit a vystupov procesu Riadenia zavadzania Sluzieb do produktivne;j
prevadzky

RIADENIE UROVNE SLUZIEB (SERVICE LEVEL MANAGEMENT)

Poskytovatel bude v sulade s prisluSnym procesom Riadenia Urovne sluzieb Objednavatela
poskytované Sluzby monitorovat, reportovat’ a kontrolovat na hodnoty parametrov definovanych
a dohodnutych v Prilohe €.2 s cielom dosiahnut kvantitu a kvalitu poskytovanych sluZieb v sulade
s touto Zmluvou a v sulade s primeranymi biznis potrebami Objednavatela za zmluvne
stanovenu Cenu.

Poskytovatel zabezpec€i definovanie a zriadenie role ManazZéra urovne sluzieb (Service Level
Manager), ktory bude zodpovedny za zriadenie, riadenie a udrziavanie procesu, komunikaciu
s Objednavatelom ohfadom na urovne poskytovanych Sluzieb a kooperaciu so suvisiacimi
procesmi a uréenymi pracovnikmi Objednavatela.

Poskytovatel v ramci procesu Riadenia urovne sluZieb bude vykonavat najma nasledujuce
¢innosti :
a) monitorovanie urovne poskytovanych Sluzieb
b) zbieranie dat o vykonavanych sluzbach, ktoré su meratelné podla hodnét parametrov SLA
c) tvorba a distribucia SLA reportov
d) analyza reportov
e) vyhodnocovanie reportov a urovne poskytovanych sluzieb
i. identifikacia odchylok
ii. eskalacia zistenych odchylok SLA
iii. navrh na aktualizaciu alebo zmenu SLA

f) vykonanie naprav pri zistenych odchylkach
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9.1.

9.2.

9.3.

10.

10.1.

i. navrh opatreni a napravnych ¢innosti a planu implementacie
ii. implementacia opatreni podfa planu

iii. kontrola a vyhodnotenie implementovanych opatreni.

RIADENIE DOSTUPNOSTI SLUZIEB (AVAILABILITY MANAGEMENT)

Poskytovatel bude v sulade s prisluSnym procesom Riadenia dostupnosti sluzieb Obstaravatefla
primerane rozsahu sluzieb Poskytovatela opisanom v Prilohe €. 1 tejto Zmluvy, planovat,
vykonavat, monitorovat, reportovat, kontrolovat dostupnost a obnovitelnost IS a Biznis sluzieb,

v sulade s potrebami Objednavatela.

Poskytovatel v ramci Riadenia dostupnosti s vyuzitim softvérovych nastrojov poskytnutych
Objednavatelom bude vykonavat najma nasledujuce ¢innosti:

a) monitorovanie urovne dostupnosti IS a Biznis sluzZieb

b) zbieranie a udrziavanie dat o dostupnosti IS a Biznis sluzieb, ktoré su meratefné podla
hodnét parametrov dostupnosti, definovanych SLA

c) poskytovanie sucinnosti Objednavatelovi pri tvorbe SLA reportov dostupnosti IS a Biznis
sluziebanalyza reportov

d) vyhodnocovanie reportov dostupnosti sluzieb
e) vykonanie naprav pri zistenych odchylkach

f) sucinnost pri vykonavani pravidelnych testov obnovy IS zo zalohy, ktoré vykonava
Objednavatel, pricom Poskytovatel odsuhlasi vopred s Objednavatelom ro¢ny testovaci
harmonogram. Testy maju byt odsuhlasené oboma stranami najmenej 5 pracovnych dni
vopred, ak je pravdepodobné, Ze testy mdzu spdsobit preruSenie prevadzky alebo
degradaciu vykonnosti IS alebo Biznis Sluzby.

Planované odstavky systému

a) Ak je Planovana odstavka systému pre IS alebo jednotlivé Biznis sluzby, naplanovana na
nepreruSovanu dobu nie viac ako jednu hodinu, ma byt odsuhlasena s Objednavatelom
vopred. Poskytovatel pisomne oznami Objednavatelovi takéto planované prerusenie
aspon sedem dni vopred.

b) Ak je Planovana odstavka systému naplanovana na neprerusovany ¢as dlhSi ako jedna
hodina, bude odsuhlasena so Objednavatelom vopred. Poskytovatel pisomne oznami
Objednavatelovi takéto planované prerusenie najmenej desat’ dni vopred.

c) Ak je Planovana odstavka systému naplanovana na neprerusovany ¢as dlhSi ako 4 hodiny,
bude odsuhlasena so Objednavatefom vopred. Poskytovatel pisomne oznami
Objednavatelovi takéto planované prerusenie najmenej jeden mesiac vopred.

d) Poskytovatel vyvinie primerané usilie pre naplanovanie Planovanych odstavok systému na
C¢as mimo Planovanej dostupnosti sluzby, ako su také doby pre jednotlivé Biznis sluzby
uvedené v Prilohe €.2.

RIADENIE KAPACITY A VYKONNOSTI

Poskytovatel bude v sulade s prisluSnym procesom Riadenia kapacity a vykonnosti
Objednavatefa vykonavat planovanie, monitorovanie, predikciu, optimalizaciu kapacity
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10.2.

10.3.

10.4.

1.

a vykonnosti IS a jednotlivych Biznis sluZieb v sulade s potrebami a poziadavkami Objednavatela
s cielom optimalizovat spotrebu a vyuZitie zdrojov Objednévatefla.

Poskytovatel bude monitorovat’ vyuZitie a vykonnost' IS a Biznis Sluzieb a da Objednavatelovi
odporucania o potrebe:

a) zvy8it alebo zniZit kapacitu zdrojov a sluZieb pre IS resp. jednotlivé Biznis sluzby
Objednavatera,

b) vykonat zmeny v IS a Biznis sluzbach pre zvySenie vykonnosti IS a jednotlivych Biznis
sluzieb Objednavatela,

c) vykonat zmeny v Sluzbach zohladriujuce zmeny IS alebo Biznis sluzieb Objednavatela,

d) vykonat zmeny IS alebo jednotlivych Biznis sluzbach pre znizenie nakladov na sluzby
Objednavatefa.

e) vykonat zmeny v Sluzbach pre zefektivnenie poskytovania Sluzby.

Poskytovatel poskytne vhodné odporucania Objednavatelovi, tak aby tieto boli zahrnuté do
najbliz8ej Stvrtrocnej Spravy pre management Objednavatela. Odporu€ania budu diskutované na
bezprostredne najblizSej Porade riadenia sluzieb. Odporucania, ktoré by mali vyznamny dopad
na vykonnost prevadzkovanych Sluzieb alebo na naklady Objednavatela, ak by sa urychlene
implementovali, budi poskytnuté Objednavatelovi neformalne pred spracovanim Stvrtrocnej
Spravy pre management Objednavatela aformalne sa zahrnd do najbliz8ej Spravy pre
management Objednavatela.

Poskytovatel poskytne Objednavatelovi na poZiadanie informacie, tykajuce sa vykonnosti
Sluzieb.

RIADENIE KONTINUITY A HAVARIJNYCH SITUACIi PRE POSKYTOVANE SLUZBY (IT
SERVICE CONTINUITY MANAGEMENT)

. Poskytovatel bude realizovat planovanie kontinuity, havarijné planovanie a manazment

havarijnych situacii pre svoje poskytované Sluzby tak, aby v pripade vzniku nepredvidanych
a katastrofickych situacii bolo mozné Sluzby obnovit alebo ich poskytnit Objednavatelovi
alternativnym spésobom a v sulade s hodnotami parametrov Urovni sluzieb definovanych Prilohe
¢. 2.

. Poskytovatel zabezpeci definovanie a zriadenie role manazéra Riadenia kontinuity sluzieb (IT

Continuity Manager), ktory bude zodpovedny za riadenie a udrziavanie procesu Riadenia
kontinuity a havarijnych situacii , komunikaciu s Objednavatefom ohladom obnovy technoldgii
a systémov v pripade ich havarie, planovanie a zabezpec€enie mechanizmov kontinuity Sluzieb,
kooperaciu so suvisiacimi procesmi a uréenymi pracovnikmi Objednavatela.

. Poskytovatel poskytne Objednavatelovi suc€innost pre planovanie kontinuity, havarijné

planovanie a manazment havarijnych situacii pre prevadzku IS a Biznis sluzieb Objednavatela
tak, aby Objednavatel v pripade vzniku nepredvidanych a katastrofickych situacii mohol obnovit
prevadzku IS a Biznis sluzieb Objednavatela. Poskytovatel poskytne sucinnost v nasledovhom
rozsahu:

a) planovanie rozsahu a realizacie havarijnych planov Objednavatefla
b) spracovanie prevadzkovych postupov a organizacie pre pouzitie v pripade havarie

c) pravidelny nacvik havarijnych postupov, zalohovacich systémov a sluzieb v rozsahu podla
bodu 9.2.f) tejto Prilohy vysSie
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12,

12.1.

12.2.

13.

13.1.

13.2.

13.3.

13.3.1

d) vyhodnocovanie, formou sprav o dosiahnutych hodnotach parametrov kontinuity a obnovy
v procesoch obnovy a v testovacich postupoch

e) implementacia napravnych opatreni, v pripade potreby

f) realizacia zlepSeni v IS a Biznis sluzbach Objednavatela ako vysledku retrospektivnej
analyzy a nacviku alebo implementacie havarijnych planov

pricom poskytovanie ¢innosti v bodoch b) az f) bude predmetom Sluzieb na vyziadanie.

MONITOROVANIE SLUZIEB

Poskytovatel bude v sulade s prislusnym procesom Objednavatela poskytovat sucinnost pre
Monitorovanie sluzieb s ciefom zbierané data vyhodnocovat a nasledne iniciovat proaktivne
a reaktivne aktivity, vykonanim ktorych sa predide stavu poklesu urovne sluzieb alebo sa
nezelany stav odstrani v sulade s hodnotami parametrov uUrovni sluZieb definovanymi v Prilohe
¢.2.

Pre monitorovanie IS a sluzieb Poskytovatel bude vyuzZivat monitorovacie nastroje a Service
desk nastroje, poskytnuté Objednavatelom. Objednavatel poskytne Poskytovatelovi potrebné
pristupy a pristupové opravnenia, pre vyuzitie takychto nastrojov.

REPORTING A PREVERENIE VYKONNOSTI SLUZIEB

Poskytovatel bude v ramci Riadenia Sluzieb generovat z dat zozbieranych v procese
Monitorovania sluzieb spravy (reporty), s ciefom preverit ¢i poskytované Sluzby v su vykonavané
v sulade s hodnotami parametrov, definovanymi v Prilohe ¢ .2.

Poskytovatel bude predkladat reporty v elektronickej forme v suboroch vo vzajomne dohodnutych
formatoch alebo cez on-line cez softvérové nastroje umozriujuce vytvaranie pohladov, filtrov
a reportov, pokial takéto nastroje budu vzajomne odsuhlasené medzi Poskytovatefom a
Objednavatefom.

Poskytovatel bude v sucinnosti s Objednavatefom generovat a predkladat pravidelné reporty
o prevadzke Sluzieb v Strukture aspon :

Mesac¢na sprava o dosiahnutych urovniach hodnét parametrov SLA (dalej ,Mesacény SLA
report®) pre jednotlivé Biznis sluzby.

Do 7 dni po ukonéeni kazdého Meracieho obdobia (spravidla v trvani 1 kalendarny mesiac) ,
Poskytovatel vypracuje a doruc¢i Objednavatelovi Mesacny SLA report obsahujuci najma:

a) pocty Incidentov a Problémov podla kategdrii (t.j. Kategoérie A,B C) a stavu ich rieSenia pre
vSetky Incidenty a Problémy, ktoré boli presmerované/eskalované na Poskytovatela

b) zoznam, popis a stav rieSenia vSetkych Incidentov Kategdrie A a Kategdrie B, ktoré boli
presmerované/eskalované na Poskytovatela, priCom pre kazdy taky Incident Kategorie
A a Kategorie B Poskytovatel uvedie udaje:

i. datum a Cas, kedy bol Poskytovatel upovedomeny alebo notifikovany o vzniknutom
Incidente

ii. Identifikaciu osoby, ktora Incident Poskytovatelovi oznamila,
iii. Cislo Incidentu (troubleticketu) v Service Desk nastroji,

iv. prioritu (Kategorizaciu) Incidentu,
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f)

13.3.2

V. rozsah ovplyvnenia prevadzkyschopnosti a vykonnosti IS a jednotlivych Biznis
sluzieb v dbésledku vzniknutého incidentu,

vi. datum a ¢as reakcie Poskytovatefla,
vii.  datum a &as odstranenia Incidentu,
viii.  struény popis Incidentu,

iX. poskytnuté rieSenie a/alebo podniknuté eskalacné akcie,
X. meno rieSitela/ov Incidentu.

zoznam, popis astav rieSenia vSetkych Bezpec€nostnych incidentov, ktoré boli
presmerované/eskalované na Poskytovatela, pricom pre obsah udajov o takom
Bezpecnostnom incidente sa primerane uplatnia ustanovenia bodu b) tohto ¢lanku

zoznam, popis a stav rieSenia v8etkych Problémov Kategdrie A a Kategorie B, ktoré boli
presmerované/eskalované na Poskytovatela, pricom pre kazdy taky Kriticky Problém
Poskytovatel uvedie udaje:

i. datum a &as, kedy bol Poskytovatel upovedomeny alebo notifikovany o vzniknutom
Probléme

ii. Identifikaciu osoby, ktora Problém Poskytovatelovi oznamila,
iii. Cislo Problému (troubleticketu) v Service Desk nastraji,

iv. prioritu Problému,

V. datum a Cas reakcie Poskytovatela,
vi. datum a ¢as vyrieSenia Problému,
vii.  RieSenie Problému (Analyzu anavrh rieSenia pri¢in Problému), dodané

Poskytovatefom v zmysle bodu 2.3 Prilohy 1
viii.  podniknuté eskalacné akcie, ak také boli

zoznam a popis vSetkych Nudzovych zmien, ktoré boli vykonané v sucinnosti s
Poskytovatelom (vyzadovali zasah Poskytovatela)

zoznam a stav rieSenia Incidentov a Problémov, ktoré boli presmerované/eskalované na
Poskytovatela, a u ktorych bolo prekro¢enie parametrov SLA zapri€inené Poskytovatelom

zoznam a stav rieSenia Incidentov a Problémov, ktoré boli presmerované/eskalované na
Poskytovatela, a u ktorych bolo prekroCenie parametrov SLA zapri€inené Objednavatelom
alebo nim zazmluvnenou tretou stranou

Stvrtroéna sprava pre vedenie Objednavatela

V priebehu desiatich dni na konci kazdého trojmesa&ného obdobia (Stvrtro¢ne), alebo do
7 dni na poziadanie Objednavatefa, Poskytovatel vypracuje a doru¢i Objednavatelovi
Stvrtroénu spravu pre vedenie Objednavatela, ktora bude obsahovat:

suhrnny  prehfad o skutodne dosiahnutych  Urovniach  poskytovania  sluZieb
a prisluchajucich zmluvnych sankciach za obdobie 3 kalendarnych mesiacov

suhrnny prehlad o Incidentov a Problémoch Kategorie A a Kategorie B, za ktorych
vyrieSenie prevzal zodpovednost Poskytovatel, stave ich rieSenia aich dopade na
prevadzkyschopnost' IS a jednotlivych Biznis sluzieb, za obdobie 3 kalendarnych mesiacov
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13.4.

13.5.

13.6.

13.7.

13.8.

14.

14.1.

14.2.

14.3.

14.4.

c) suhrnny prehlad o PoZiadavkach na a objednavkach Sluzieb na vyZiadanie za obdobie 3
kalendarnych mesiacov a o stave suvisiacich Zmenovych konani,

d) kapacitné reporty s odporu¢aniami Poskytovatela na Upravy kapacit zdrojov, vyuzivanych
pre prevadzku IS a Biznis sluzieb

e) navrh proaktivnych, preventivnych opatreni na zlep3enie Funk&nych a Nefunkénych
vlastnosti IS a Biznis Sluzieb

f) Suhrn pre vedenie (Executive Summary)

Poskytovatel bude na poziadanie Objednavatela navrhovat, generovat a predkladat Specialne
reporty (,Exception reporting“) z dévodu priebezného a proaktivneho sledovania urovne
poskytovanych Sluzieb a v€asného zahajenia napravnych aktivit s cielom minimalizovat alebo
eliminovat' negativne dopady na podnikové procesy Objednavatela skér ako budu predlozené
vysledky pravidelnych reportov.

Navrhy formatu a podrobného obsahu kazdého z vyssie uvedenych reportov budu vo vhodnom
Case Poskytovatelom postupené Objednavatelovi na schvélenie, tak aby mohli byt
implementované uz pre prvy spracovany report kazdého typu. Nasledné zmeny formatu alebo
obsahu fubovolného reportu sa odsuhlasia a implementuju s vyuzitim Postupov zmenového
konania.

Review reportov bude Standardnou sucastou Hodnotiacich stretnuti Pracovnej skupiny
organizovanych v zmysle bodu 17.6.7 tejto prilohy.

Poskytovatel uskutoéni jeden krat ro&ne poradu s Objednavatefom za ucelom zhodnotenia
vykonnosti prevadzkovanych Sluzieb aich komponentov po&as predchadzajuceho roka
a stanovenie stratégie pre poskytované Sluzby na nasledujuici rok.

V&etky spravy, reporty a iné dokumenty uvedené v tomto Clanku budi spracované v slovenskom
jazyku.

RIADENIA ESKALACIE

Ugelom procesu riadenia eskalacie je zabezpe&it primeranu Groveri pozornosti manazmentu
Objednavatela a Poskytovatela, ako aj zdroje na rieSenie pretrvavajucich, otvorenych otazok
alebo problémov, ktoré maju vyznamny dopad na vykonavanie biznis procesov Objednavatela.
Ugelom eskalacie je aj zabezpegit, aby bola dosiahnutd komunikaéna Groveri v ramci $truktury
Objednavatela a Poskytovatela zavaznosti problému.

Poskytovatel a Objednavatel sa dohodnu na Postupoch eskalacie nie neskdr ako do 30 dni odo
dna ucinnosti Zmluvy.

Eskalacia sa uplatni bez ohfadu na Zmluvné pokuty, a to okrem iného v pripade, ak Poskytovaterl
nebude schopny:

a) reagovat na oznameny vyznamny Incident,

b) poskytovat pravidelné reporty o postupe rieSenia Incidentov,

c) zabezpecit vyrieSenie reportovaného Incidentu,

d) poskytovat novu sluzbu alebo jej sucast,

e) realizovat zmeny v Sluzbach v poZzadovanom ¢asovom horizonte.

Eskalaéné postupy budu definovat’
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osoby, ktorym ma byt problém eskalovany, v zavislosti na ¢ase uplynutom od oznamenia
problému, jeho aktualneho stavu a jeho priority

b) ako maju spolupracovat eskalatné kontakty vramci organizacii Objednavatefa a
Poskytovatela
c) Casy a kritéria pre eskalaciu na nasledujucu uroven
14.5. Eskalaéné postupy budu poskytovat’ 4 eskalacné urovne. NajvysSou eskalaénou urovriou budu
generalni riaditelia, Statutarni zastupcovia alebo ich ekvivalenty Objednavatela a Poskytovatela.
Uroven Zdroj eskalacie | Vlastnik rieSenia | Popis rieSenia
1. droven Pouzivatelia Pracovnik Eskalacia (staznost) je zaznamenana do Service
alebo riesitelské [ Poskytovatela Desk nastroja Objednavatela.
skupiny N ST . , .
Objednavatela RieSenie staznosti je sledované/ rla(.:lene
zodpovednym pracovnikom Poskytovatela, pricom
taky pracovnik Poskytovatela je pre danu vecnu
oblast  povereny  Prevadzkovym manazérom
Poskytovatela
2. Uroven Prevadzkovy Prevadzkovy Eskalacia je zaznamenana do Service Desk nastroja
manazér manazér Poskytovatela alebo dorucenda Prevadzkovému
Objednavatela Poskytovatela manazérovi  Poskytovatela e-mailom, alebo
alebo eskalované pisomne. Eskaldcia je zaznamenana aj do Registra
z 1. drovne otvorenych problémov (Issue Log), vedenom
Prevadzkovymi manazérmi
3. Uroven Clen Prevadzkovy Eskalacia je dorucena clenovi Prevadzkového
Prevadzkového |vybor vyboru za Poskytovatela e-mailom alebo pisomne,
vyboru za vratane histdrie riesenia zaznamenanej v Service
Objednavatela, Desk Objednavatela. Riesenie eskalacie je riadené
alebo eskalované uréenym c¢lenom Prevadzkového vyboru za
z 2. Urovne Poskytovatela.
4. Uroven Eskalované 1z 3.|Generalny Zvlastna dohoda pre jednotlivé pripady
urovne riaditel /
Statutarny
zastupca

Poskytovatela

14.6. Udaje o v8etkych eskalaénych bodoch v ramci Poskytovatela budu obsahovat mena, mobilné

telefénne Cisla a emailové adresy,

ktoré budu dostato¢né pre zabezpeCenie moznosti ich

kontaktovania v potrebnom Case. Poskytovatel bude zodpovedny za aktudlnost’ tychto informacii
a bezodkladné informovanie Objednavatela o ich aktualiz&cii.

14.7.

zabezpecenie uginnych spdsobov eskalacie

1.3.

Kazda osoba, nominovana do Postupov eskalacie, bude mat dostatoénd pravomoc pre

Objednavatel definuje zodpovedajuci eskalatny proces vramci jeho vlastnej organizacie

a poskytne tieto informacie Poskytovatelovi. Objednavatel je zodpovedny za aktualnost tychto
informacii a promptné informovanie Poskytovatela o ich aktualizacii.
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15.

15.1.

15.2.

15.3.

16.

16.1.

16.2.
16.2.1

16.2.2

RIADENIE KVALITY
Systémy riadenia sluzieb, procesy, postupy a dokumentacia poskytovana zo strany
Poskytovatela spifia poziadavky ISO 9001 a ISO 27 000.

Systémy riadenia sluzieb, procesy, postupy su dokumentované Poskytovatefom a dokumentacia
bude spristupnena Objednavateflovi na poZiadanie.

Objednavatel mdze kedykolvek poziadat Poskytovatela, aby k odévodnenej spokojnosti
Objednavatela, demonstroval, zZe:

a) informacie, dokumentacia a spravy (reporty) vypracované podla tejto Zmluvy su presné,
b) procesy a postupy su v sulade a su uplatfiované v sulade s touto Zmluvou, a ze

c) poziadavky na kvalitu su splnené.

RIADENIE BEZPECNOSTI IT SLUZIEB
Planovanie a riadenie bezpec&nosti IT sluZieb (Establishment and Management of the Information
Systems Security)

a) Poskytovatel bude poskytovat Sluzby a riadit bezpe€nost' poskytovanych Sluzieb v sulade
s Bezpec&nostnymi politikami Objednavatela

b) Poskytovatel bude riadit bezpecCnost IT v sulade s procesmi Riadenie sluzZieb, v sulade s
popisom prislusnych procesov bezpecCnosti IT a podla metodiky riadenia bezpecnosti
Objednavatela a inej platnej legislativy Slovenskej republiky.

Implementacia a prevadzka
Objednavatel ramcovo stanovil pozadované opatrenia v oblasti IT bezpe&nosti takto:
a) Manazment aktualizacii (Patch Management)
b) Riadenie logického pristupu (Logical Security)
c) Fyzicka bezpec&nost' (Physical Security)
d) Zalohovanie a obnova (Backup and Restore)
e) Ochrana pred Skodlivym kédom (Malicious Software Prevention, Detection and Correction)
f) Detekcia naruSenia bezpecnosti v sieti (Intrusion Detection)
g) Testovanie a testovacie prostredia (Test Environment)

Poskytovatel poZadovanym opatreniam priradi sluzby bezpec¢nosti IT.

16.2.3  Poskytovatel bude definovat pre kazdu sluzbu bezpec€nosti IT osobitny interny proces resp.

16.3.
16.3.1

subor podprocesov v sulade s procesmi Riadenie sluzieb, v sulade s popisom prislusnych
procesov bezpeénosti IT a podfa metodiky riadenia bezpecnosti Objednavatela a inej platnej
legislativy Slovenskej republiky.

Sledovanie, vyhodnocovanie, audit (Monitoring and Review of the Information Systems)
Poskytovatel bude pri poskytovani sluzieb bezpecnosti postupovat v sulade s procesmi:

a) Monitorovanie Sluzieb,

b) Reporting a preverenie vykonnosti sluzieb,

c) Riadenie eskalacie,
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d)

Riadenie kvality,

uvedenymi v tejto Prilohe

16.3.2

16.3.3

16.3.4

16.3.5

Poskytovatel na zéklade dohody s Objednavatefom definuje zoznam Kfu€ovych indikatorov
vykonnosti (Key Performance Indicator - KPI) a Klu€ovych indikatorov rizika (Key Risk
Indicator - KRI)

Poskytovatel pre kazdy interny proces bezpeénosti IT priradi aspor jeden KPI a aspon jeden
KRI

Objednavatel méze Poskytovatelovi navrhovat rozSirenie zoznamu KPI a KRI, ktoré
Poskytovatel bude realizovat na zaklade vzajomnej dohody

Poskytovatel bude KPI a KRI vykazovat resp. prezentovat vramci plnenia zmluvnych
podmienok &asti ,Reporting a preverenie vykonnosti sluzieb®

16.4. Udrzba a priebezné zlepSovanie (Maintenance and Improvement of the Information Systems)

16.4.1

16.4.2

16.4.3

16.4.5

16.4.6

16.4.7

Udrzba a priebezné zlepSovanie bude riadené na zaklade zmluvnych poZiadaviek na zmenu
vo forme navrhu na zavedenie resp. zruSenie opatrenia resp. na zmenu parametrov
prislusného procesu

Navrh na zmenu v zmysle priebezného zlepSovania sa bude prioritne Specifikovat podla
metodiky manazmentu bezpecnosti Objednavatela.

Kazda poziadavka na zmenu v zmysle udrzby a priebezného zlepSovania musi byt
obojstranne schvalena Objednavatelom a Poskytovatelom v sulade s Postupmi zemnového
konania, priom obaja beri do Uvahy kritéria G&innost (effectiveness) a hospodarnost
(efficiency)

Podnetom na registraciu poziadavky na zmenu v zmysle priebezného zlepSovania méze byt

dlhodoby pokles miery rizika zisteny v ramci pravidelného interného auditu na také
ohodnotenie, Ze podla metodiky riadenie rizik nie je nutné aplikovat’ opatrenie

novozistené nepokryté rizika zistené na zaklade zhorSenia KRI alebo vyplyvajuce zo
Statistiky bezpeénostnych incidentov

indikacia zhorSovania urovne poskytovanych sluzieb

dlhodobé zvySenie urovne poskytovanych sluzieb veduce ku zhorSovaniu Kritéria
hospodarnosti resp. u€innosti

Poskytovatel na zaklade registrovanej a obojstranne schvalenej poziadavky na zmenu
zavedie nove sluzby bezpec&nosti IT; vratane roz8irenia kataldgu sluzZieb a zavedenia internych
procesov.

Poskytovatel na zaklade registrovanej a obojstranne schvalenej poziadavky na zmenu vykona
zmenu urovne poskytovanych sluzieb bezpecnosti IT resp. zmenu nastaveni procesov.

Poskytovatel na zaklade registrovanej a obojstranne schvalenej poziadavky na zmenu zrusi
sluzby resp. interné procesy bezpecnosti IT, ktoré dlhodobo narusaju kritérium hospodarnosti
resp. ucinnosti.

17. RIADIACE ORGANY PREVADZKY SLUZIEB

17.1. Tento Clanok popisuje model riadenia zmluvy (Governance model), ktory implementuju
Objednavatel a Poskytovatel za u¢elom zabezpeclenia riadenia a kontroly dodavky sluzieb podfla
tejto Zmluvy.
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17.2.

17.3.
17.31

17.3.2

17.3.3
17.3.4

17.3.5

17.3.6

17.3.7

Popisuje spbdsob, akym budu obe zmluvné strany spolo&ne komunikovat' a riadit vzajomny vztah,
vratane postupu pre prerokovanie a schvalenie potrebnych rozhodnuti, ako aj Proces riadenia
eskalacie pre pripady nedodrzania podmienok poskytovania sluzieb zo strany Poskytovatefla.

Prevadzkovy vybor (Executive Management Board)

Prevadzkovy vybor bude najvy$Sim rozhodovacim a odvolacim organom pre riadenie a
kontrolu poskytovania sluzieb.

Prevadzkovy vybor bude zlozeny z dvoch €lenov za stranu Objednavatela a dvoch ¢lenov za
stranu Poskytovatela. Clenovia Prevadzkového vyboru za Objednavatela a za Poskytovatela
budu ureni do 30 dni odo dra ucinnosti tejto zmluvy.

Predsedom Prevadzkového vyboru bude zastupca Objednavatela.
Prevadzkovy vybor bude opravneny najma:
Stanovovat stratégiu rozvoja poskytovanych Sluzieb.
Navrhovat zmeny zmluvy.
Rozhodovat vo veciach navrhov na zmeny podla bodu 17.3.10

Rozhodovat vo veciach nezhody medzi Prevadzkovym manazérom Poskytovatela
a Prevadzkovym manazérom Objednavatela.

Delegovat vybrané rozhodovacie pravomoci na niZ8ie riadiace urovne. NizSie riadiace
urovne budu opravnené dalej delegovat svoje pravomoci iba so suhlasom Prevadzkoveho
vyboru

Rusit delegované pravomoci nizsich riadiacich urovni.
Navrhovat odstupenie od zmluvy.

Schvalovat pravidelné reporty o plneni podmienok poskytovania a urovni sluzieb
predkladané Prevadzkovym manazérom Poskytovatela.

Na rozhodnutie Prevadzkového vyboru bude potrebny suhlas vaésiny vsetkych
hlasov.V pripade rovnosti hlasov Prevadzkovy vybor rozhodne o dalSom postupe, pricom
spravidla v takomto pripade bude nezhoda eskalovana na vySSiu uroven riadenia v sulade
s ods. 14.5 tejto Prilohy.

Zasadnutia Prevadzkového vyboru bude zvolavat jeho predseda. Zasadnutia Prevadzkového
vyboru sa budu konat’ najmenej jedenkrat za Stvrtrok.

Program zasadnutia Prevadzkového vyboru vypracuje Poskytovatel a predlozi minimalne 3
pracovné dni vopred na odsuhlasenie Objednavatelovi.

Ak o to poziada niektora zo zmluvnych stran, zasadnutie Prevadzkového vyboru bude zvolané
tak, aby sa konalo do 10 dni od poziadania. Za zmluvnlu stranu mdZe o zvolanie
Prevadzkového vyboru poziadat ktorykolvek Clen Prevadzkového vyboru za tato zmluvnu
stranu.

Prevadzkovy vybor vzdy prizve na svoje zasadnutie Prevadzkového manazéra Poskytovatela
a Prevadzkového manazéra Objednavatela.

Ak je to vzhladom k prerokovanému programu primerané, Objednavatel a Poskytovatel su
opravneni na zasadnutie Prevadzkového vyboru prizvat aj iné osoby. Zmluvna strana
s primeranym ¢asovym predstihom poZiada protistranu o suhlas, priom takyto suhlas nebude
odmietnuty bez primeranych dévodov.
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17.3.8

17.3.9

17.3.1

0

Zmluvné strany m6zu zmenit' nimi ur€eného &lena Prevadzkového vyboru. Zmena je ucinna
odo difa jej pisomného/elektronického oznamenia druhej zmluvnej strane.

O priebehu, vysledkoch a zaveroch zasadnutia vyhotovi Poskytovatel pisomny zaznam
(zapisnicu), ktory vlehote do 3 pracovnych dni po ukoneni zasadnutia Prevadzkového
vyboru predlozi na odsuhlasenie Objednavatelovi.

U zmien, ktoré budu v stanovisku Prevadzkového manazéra Poskytovatela vypracovanom
v stlade s postupmi procesu Riadenia zmien, uvedenymi v Cl. 5 vyhodnotené ako
realizovatelné a ktorych realizacia bude vyZzadovat zmenu tejto Zmluvy, Prevadzkovy vybor
rozhodne o odporuéeni Statutarnym organom zmluvnych stran uzatvorit dodatok k tejto
zmluve.

17.4. Prevadzkovy manazér Objednavatela

17.41

17.4.2

17.4.3

Prevadzkovy manazér Objednavatela bude primarnym komunikaénym a riadiacim kontaktom
za stranu Objednavatela pre komunikaciu s Poskytovatefom, koordinaciu a riadenie suc€innosti
Objednavatela pri poskytovani sluzieb podla tejto Zmluvy

Prevadzkovy manazér Objednavatela bude opravneny na to, aby v mene Objednavatela
najma:

riadil poskytovanie Sluzieb za Objednavatela,
predkladal navrhy na zmeny v Sluzbach v podla bodu 5.5.3a)
vypracovaval stanoviska k navrhom Poskytovatela na zmeny podla bodu 5.5.3b),

rozhodoval o realizacii zmien podla bodu 5.5.3c) a dohodoval podmienky realizacie tychto
zmien,

zabezpecoval poskytovanie su€innosti Objednavatela,

podpisoval zapisnice alebo iné ekvivalentné dokumenty dokladajuce plnenia alebo sluzby
Poskytovatela,

podpisoval zapisnice o vysledkoch Akceptaénych testov
inicioval a riadil za Objednavatela Proces eskalacie,
rozhodol o poskytnuti dodato¢nej lehoty pre plnenia Poskytovatela,

pisomne alebo emailom predkladal Poskytovatelovi Poziadavky na Sluzby na vyzZiadanie
alebo Sluzby odovzdania v zmysle bodu 4.5 Zmluvy

zodpovedal za vystavovanie Objednavok na Sluzby na vyZiadanie alebo Sluzby
odovzdania

akceptoval Sluzby na vyZiadanie a Sluzby odovzdania v zmysle bodu. 5.8 Zmluvy

pisomne alebo emailom uplatfioval u Prevadzkového manazéra Poskytovatela narok na
zmluvné pokuty za Sluzby podra Cl. 9 Zmluvy.

Objednavatel méze zmenit nim uréeného Prevadzkového manazéra Objednavatela. Zmena
je ucinna odo dna jej pisomného/elektronického oznamenia druhej zmluvnej strane.

17.5. Prevadzkovy manazér Poskytovatela (Service Delivery Manager)

17.5.1

Prevadzkovy manazér Poskytovatela bude primarnym komunikaénym a riadiacim kontaktom
za stranu Poskytovatela, zodpovednym za poskytovanie sluZieb, meranie a vyhodnocovanie
urovni sluzieb, rozvoj sluzieb.
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17.5.2

a)

b)

k)
17.5.3

Prevadzkovy manazér Poskytovatefa bude opravneny na to, aby v mene Poskytovatela
najma:

riadil poskytovanie Sluzieb za Poskytovatela v sulade s ustanoveniami tejto Zmluvy,
predkladal navrhy na zmeny v Sluzbach podla bodu 5.5.3a),
vypracovaval stanoviska k navrhom Objednavatela na zmeny podla bodu 5.5.3b),

rozhodoval o realizacii zmien podla 5.5.3c) a dohodoval podmienky realizacie tychto
zmien,

podpisoval zapisnice alebo iné ekvivalentné dokumenty dokladajuce plnenia alebo sluzby
Poskytovatela,

podpisoval zapisnice o vysledkoch Akceptacnych testov podla
inicioval a riadil za Poskytovatela proces eskalacie,

predkladal Prevadzkovému vyboru pravidelné reporty o plneni podmienok poskytovania a
urovni sluzieb,

rozhodol o poskytnuti dodato¢nej lehoty pre plnenia Objednavatefla,

vypracoval a predkladal Objednavatelovi navrhy na rozsah a harmonogram realizacie
Sluzieb na vyziadanie a Sluzieb odovzdania v sulade s ustanoveniami bodu 4.5 Zmluvy

Predkladal v zmysle bodu 5.6 Zmluvy podklady pre fakturaciu cien Sluzieb.

Objednavatel méze zmenit nim uréeného Prevadzkového manazéra Objednavatela. Zmena

je ucinna odo dnfa jej pisomného/elektronického oznamenia druhej zmluvnej strane.

17.6. Pracovna skupina pre riadenie dodavky sluzieb (Service Delivery Board)

17.6.1

17.6.2

17.6.3

Pracovna skupina pre riadenie dodavky sluzieb (v dalSom aj skratene ,Pracovna skupina®)
bude zakladnym organom operativneho riadenia dodavky sluzieb.

Pracovna skupina bude zlozena z Prevadzkového manazéra Objednavatela
a Prevadzkového manazéra Poskytovatela a dalSich c¢lenov, urCenych Prevadzkovym
manazérom Objednavatela a Prevadzkovym manazérom Poskytovatela alebo podla potreby
prizvanych Prevadzkovym manazérom Objednavatela alebo Prevadzkovym manazérom
Poskytovatela.

Pracovna skupina bude najma:

Prerokovavat pravidelné mesaéné vyhodnotenia plnenia parametrov SLA za
predchadzajuce Meracie obdobie

Prerokovavat podklady pre fakturaciu Sluzieb v sulade s ustanoveniami bodu 5.6 Zmluvy
Prerokovavat a predkladat na schvalenie navrhy na zmeny v Sluzbach

Prerokovavat a predkladat na schvalenie vysledky Akceptaénych testov Sluzieb a zmien
v Sluzbach

Schvalovat nasadenie zmien do Produkéného prostredia
Schvalovat zmeny, dodatky a nové verzie prevadzkovej dokumentacie

Prerokovavat' a predkladat na schvélenie zmeny, dodatky a nové verzie Planu ukoncenia
vztahu
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17.6.4

17.6.5

17.6.6

17.6.7
17.6.8

Predkladat Prevadzkovému vyboru navrhy na zmeny Zmluvy, vratane zmien priloh Zmluvy,
schvalenych procesov a postupov

Stanovovat priority poZiadaviek na zmeny
Riadit prevadzkové rizika v ramci poskytovania sluzieb

Eskalovat Prevadzkovému vyboru zavazné rizika, staznosti a iné otvorené otazky (mimo
rozsah delegovanych pravomoci)

Na rozhodnutie Pracovnej skupiny bude potrebny suhlas Prevadzkového manazéra
Objednavatela a Prevadzkového manazéra Poskytovatela. V pripade nezhody sa
Prevadzkovy manazér Objednavatela a Prevadzkovy manazér Poskytovatela dohodnu na
dalSom postupe, pricom ako Prevadzkovy manazér Objednavatela tak Prevadzkovy manazér
Poskytovatefa su opravneni samostatne eskalovat nezhodu na Prevadzkovy vybor.

Zasadnutia Pracovnej skupiny bude zvoldvat Prevadzkovy manazér Poskytovatela
Zasadnutia Pracovnej skupiny sa budu konat podfa potreby, na zaklade Ziadosti
Prevadzkového manazéra Objednavatela alebo Prevadzkového manazéra Poskytovatela.

Najmenej v8ak jedenkrat za mesiac sa vSak uskutoCni Hodnotiace stretnutie Pracovnej
skupiny (Service Review Meeting), ktorého povinny minimalny program je uvedeny v bode
17.6.9 tejto Prilohy niZSie.

O priebehu, vysledkoch a zaveroch zasadnutia vyhotovi Poskytovatel pisomny zaznam
(zapisnicu), ktory v lehote do 3 pracovnych dni po ukon&eni zasadnutia Pracovnej skupiny
predloZi na odsuhlasenie Manazérovi Objednavatefovi.

Hodnotiace stretnutie Pracovnej skupiny (Service Review Meeting)

Prevadzkovy manazér Poskytovatela po ukon&eni kazdého kalendarneho mesiaca pocas
trvania tejto Zmluvy (Meracieho obdobia) zvola Hodnotiace stretnutie Pracovnej skupiny, tak
aby sa uskutoénilo najneskér v 5. (piaty) kalendarny der aktualneho mesiaca.

Predmetom rokovania bude minimalne:
vyhodnotenie priebehu dodavky sluzieb za predchadzajuci kalendarny mesiac
vyhodnotenie plnenia parametrov SLA za predchadzajuci kalendarny mesiac

prerokovanie podkladov pre fakturaciu Sluzieb, vypracovanych v sulade s ustanoveniami
bodu 5.6 Zmluvy a predloZzenych Prevadzkovym manazérom Poskytovatela, pricom:

i. Prevadzkovy manazér Objednavatela takéto podklady pre fakturaciu sluzZieb
v lehote 3 pracovnych dni schvali, priCom takyto suhlas nebude odmietnuty bez
primeranych dévodov, alebo

ii. V pripade nesuhlasu, Prevadzkovy manazér Objednavatela predlozi nezhodu na
Prevadzkovy vybor.

prerokovanie navrhov na zmeny v Sluzbach a

i. Schvalenie zmien v Sluzbach Prevadzkovym manazérom Objednavatela
a Prevadzkovym manazérom Poskytovatela, v rozsahu ich opravneni podla tejto
Zmluvy, alebo

. PredloZenie navrhov na zmeny v sluzbach na rozhodnutie Prevadzkového vyboru
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