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1. HISTORIA DOKUMENTU

Verzia Datum Zmeny Meno

0.1 12.10.2024 Pracovny navrh NASES
0.2 24.10.2024 Aktualizacia, doplnenie NASES
0.3 6.11.2024 Aktualizacia NASES
1.0 7.11.2024 Finalizacia dokumentu NASES

2. UCEL DOKUMENTU

V sulade s Vyhlaskou 401/2023 Z.z. dokument I-03 Pristup k projektu rozpracovava detailné informacie
pripravy projektu z pohladu aktualneho stavu, buduceho stavu a navrhovaného rieSenia na urovni biznis
vrstvy, aplikacnej vrstvy, datovej vrstvy, technologickej vrstvy, infrastruktiry navrhovaného rieSenia,
bezpecnostnej architektiry, Specifikaciu udajov spracovanych v projekte, Cistenie udajov, prevadzku a
udrzbu vystupov projektu, prevadzkove poziadavky, poziadavky na zdrojové kody. Zaroven opisuje aj
implementaciu projektu a preberanie vystupov projektu.

Ugelom dokumentu je teda na technickej urovni popisat ciel projektu ,Modernizacia Platformy pre rozvoj a
rieSenie prioritnych zivotnych situacii (SVK3 — NASES)®, ktorého zamerom je optimalizacia prevadzkovej
platformy pre podporu zivotnych situacii. Poziadavky vychadzaju od pouzivatelov aich role v ramci
vyuzivania zékaznickej cesty v prislusnej ZS.

Detailné funkéné a nefunkéné poziadavky, ich rozsah, poZadované technické, bezpe€nostné a iné vlastnosti
su uvedené v Prilohe ¢.2 Katalég poZiadaviek.

Popisované rieSenia sa vypracuju pomocou spolo¢nej platformy IT nastrojov potrebnych na vybudovanie a
poskytovanie zrozumitelnych a pouzivatel'sky ustretovych digitalnych sluzieb zahffajucich postup ucelene;j
zivotnej situacie.



Cielom projektu je zjednoduSenie zakaznickej cesty, ktora rieSi Zivotné situacie ob&ana a podnikatela.
Zakaznicka cesta (customer journey), zachytava sled aktivit a udalosti Zivotnej situacie tykajacich sa
fyzickej osoby.

<

Obéan sa prihlasuje do
u na OPVS.

@

ObZan dostal pomoc v 25
od §tétu a vybavil vietke
ELEKTRONICKY.

4

Konsolidované - prehladné.

« Mévody

Obrézok 1 Zakaznicka cesta (ZS)

Podrobnosti st uvedené v Prilohe .8 Zavislosti na urovni dopadov na externé systémy a ZS.

2.1. Pouzité skratky a pojmy

Jednotlivé skratky a pojmy sa nachadzaju v Prilohe ¢.1 Zoznam skratiek a pojmov.

2.2. Konvencie pre typy poziadaviek (priklady)

Hlavné kategorie poziadaviek v zmysle katalégu poziadaviek rozdelujeme podla funkénych modulov.
Poziadavky maju nasledovnu konvenciu:
REQ_MODUL_xx

- MODUL — modul Slovensko 3.0
IAM — Autentifikacia, autorizacia a sprava identit
PAP — Portfdlio a Profil klienta
FDES - Dizajnovanie elektronickych formularov
FFIL — Vyplfiovanie elektronickych formularov
KS — Konstruktor spravy
LS — Lokator sluzieb
EDESK — Elektronicka schranka
EDESK_US - Ulozisko sprav
CNM - Centralny notifikaény modul
CEP - Centralne elektronicka podatelna
COP — Centralna orchestraéna platforma pre Zivotné situacie
CZU - Centralna zbernica udalosti
SNCA — Konsolid4cia kvalifikovanych déveryhodnych sluzZieb Statu v NASES
PR — Prierezové
BEZ — Bezpeénostné
- xx — Cislo poziadavky (dvojmiestne)
Poziadavky maju uréené ID, kategoriu (funkéné, nefunkéné), oblast, nazov, popis, modul, release.

O 0 o 0 0O 0O 0o 0O 0o o0 0o o0 o o

Ostatné typy poziadaviek mézu byt dalej definované objednavatelom/PM.

Zoznam poZziadaviek je uvedeny v Prilohe ¢.2 Katal6g poZiadaviek.
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3. POPIS NAVRHOVANEHO RIESENIA

Cielom projektu ,Modernizacia Platformy pre rozvoj a rieSenie prioritnych Zivotnych situacii“ je zamerat sa
na vybudovanie a modernizaciu platformy, ktord by mala fungovat’ aj v mobilnej verzii, pri€¢om pouzivatelia
by mali k dispozicii prehfad o stave spracovania podani, prislichajuce notifikacie a platby online.
Modernizacia a rozsirenie platformy a aplikaéného portfélia UPVS sa bude primarne zameriavat na
znizovanie zastaranosti, optimalizaciu zakladnych procesov a centralnych komponentov UPVS, &o prispeje
k zjednodus$eniu rieSenia Zivotnych situécii, vytvorenie dostupnej, efektivnej a transparentnej komunikacie
vocCi konzumentom centralnych komponentov, t.j. aj k modernizacii integracnych a komunikacnych rozhrani.

Vysledkom zmien planovanych v tomto projekte bude nahradenie vybranych aplikaénych komponentov
Ustredného portalu verejnej spravy (UPVS), modernizacia kvalifikovanych déveryhodnych sluzieb §tatu a
zavedenie novych modulov do ekosystému UPVS, ktoré budu zabezpecovat centralnu orchestraciu
zivotnych situacii pre ob¢anov.

Z pohladu pouzivatela (koncového zakaznika) budu najviac viditelné zmeny v aplikaénej vrstve, a to vo
forme zavadzania novych funkénych komponentov a aktualizacii existujucich komponentov v ramci UPVS.
Tieto zmeny su navrhnuté tak, aby zlepSili uzivatelsku skusenost a zaroveri umoznili integraciu so 8irS§im
ekosystémom verejnych sluZieb.

Z moznych variantov rieSenia tento dokument na detailnejSej urovni popisuje Optimalny (Zelany) variant
v zmysle zaverov Multikriteridlnej analyzy (MCA). Tento variant pokryva poZiadavky vSetkych stakeholderov.

Ide o
Alt 4 — TO BE STAV Optimalny (zelany)

- Cela platforma rozdelena a dodavana ako samostatné veci — nie jeden dodavatel
- Realizované vsetky poziadavky zo ZS a prevadzky NASES pre centralne komponenty
Nova architektura reSpektujuca poziadavku na:
- Efektivnejsia prevadzka
o kubernetes (kontajnerizacia)
automatizacia DevOps prevadzky
zvySenie performance (CEP)
inhouse rieSenie prevadzkovych procesov L2 a NASES zabezpeduje podporu
podpora klientov (SSOZ — Systém starostlivosti o zakaznikov, podpora UKC)
o administraéné moduly pre L2 prevadzku
- Benefity pre pouzivatelov
o lepSia pouzivatelska privetivost (eDESK, SNCA 5, PAP, DWH reporting pre pouzivatelov
v NASES)
o zlepSenie pouzivatelského zazitku (dizajner, lokator a konstruktor, IAM a elDAS3 pre
jednoduchsie prihlasovanie)
o podpora pre proaktivne sluzby (notifikacie, orchestracia platforma, mobilné rozhrania,
asynchrénne sluzby)
- OVM - jednoduchS$ie integracie na centralne komponenty (skratenie ¢asu na integraciu OVM
systémov)

O O O O

4. ARCHITEKTURA RIESENIA PROJEKTU

Architektura rieSenia popisuje kliGové komponenty, ktoré budu upravené, su navrhnuté tak, aby spifiali
najnovSie poziadavky modernych aplikacii, v sulade s dizajnovymi principmi a Standardmi organizacie
NASES. Tieto zmeny reflektuji aj potrebu udrzania spatnej kompatibility, a to prostrednictvom
zodpovedajucich rozhrani tam, kde je to nevyhnutné.

Okrem uprav v aplikacnom portféliu zahffa projekt aj rad technologickych a organizaéno-procesnych zmien,
ktoré maju za ciel zvysit efektivitu prevadzky NASES. Tato optimalizacia prevadzkovej platformy je kld€ovym
aspektom modernizacie infrastruktury.
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Pre nazornost zmeny v aplikatnom portféliu NASES, ktoré prinesie projekt ,Modernizécia Platformy pre
rozvoj a rieSenie prioritnych Zzivotnych situacii (SVK3 — NASES)* je schematicky znazorneny na
nasledovnych obrazkoch, ktory zobrazuje rozdiel medzi stavom pred (AS IS) a po (TO BE) realizacii projektu.
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Obrazok 2 Zmeny v aplikacnom portféliu NASES - AS IS stav
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Obrazok 3 Zmeny v aplikacnom portféliu NASES — TO BE stav

4.1. Biznis vrstva
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Kapitola popisuje jednotlivé moduly, ktorych modernizacia je predmetom projektu ,Modernizacia Platformy
pre rozvoj a rieSenie prioritnych Zivotnych situacii.

4.1.1. IAM -_IDENTITY ACCESS MANAGEMENT

IAM - Identity Access Management / Autentifikatny Modul definovany v zakone 305/2013 Z.z. ako
komunikacna cCast autentifikatného modulu sluziaca na overenie identity pouZivatela a odovzdanie
identifikacnych Udajov ostatnym zapojenym systémom. Modul pre autentifikéciu pouZivatela sluzi v ramci
UPVS a celej verejnej spravy na overenie identity pouZivatela a odovzdanie identifikadnych Gdajov ostatnym
zapojenym systémom. IAM 3.0 - Nové rieSenie modulu IAM ktorého ciefom je do prostredia NASES
inStalovat' a konfigurovat dielo, ktoré umozni evidenciu identit vratane cezhraniénych pouzivatelov a ich
alternativnych identifikatorov a tak im umozni jednoduchsi pristup k elektronickych sluzbam statu.

Dalsim cielom IAM 3.0 je zjednodusit prevadzkovanie arozvoj modulu pre spravu pristupov a identit
(modulu IAM UPVS) vratane rozsirovania jeho sluzieb vertikalnym a horizontalnym smerom. Nové rie$enie
musi mat’ funk&nost, pouzivatelsku privetivost a vykon minimalne na urovni su¢asného rieSenia. RieSenie
musi spifiat poZiadavky na rozsirenu funk&nost, ktoré vznikli pri pouzivani suasného IAM UPVS. Riesenie
musi obsahovat aj funkcionalitu, ktora zahffia cezhrani€nych pouZivatelov, alternativne identifikatory
a stotoznovanie. TaktieZ musi obsahovat jednoduchsi pristup k tvorbe reportov a Statistik.

RieSenie musi byt postavené na modernejSich technolégiach, musi poskytovat a preferovat Standardy
REST a OpenlID Connect. Zarovern musi rieSenie podporovat aj Standardy SAML 2.0 a SOAP, aby bola
mozna spatna kompatibilita s modulmi UPVS a systémami OVM, ktoré sa budd menit postupne.

application 1AM - Prehlad biznis sluZieb vyuZivajicich aplikatné sluiby /

Sprava pristupov Sprava identit

Sluiby pre spravu
pristupov

Sluiby pre spravu identit

Spdtne kompatibilné
sluiby s 1AM UPVS pre
moduly UPVS [intemé)

—

Spatne kompatibilné
sluiby s 1AM UPVS pre
integrovanych

\_partneroy (externé)/

|

l:-'| Rozhrania pre spravu prstupov Rozhrania pre spravu identit

Nové optimalizované|
REST sluiby pre nové
moduly a integrovanyth |
““partnerov {s modnostou

konfiguratne
zadefinovat rézne
rozsahy poskytovanych
tdajov)

Obrazok 4 Modul IAM - Prehlad biznis sluzieb vyuZivajucich aplikacné sluzby
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business IAM_BusinessLayerViewpoint_ToBe /
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Obrazok 5 Modul IAM - Biznis sluzby a rozhrania modulu

4.1.2. eIDAS 3/ sToT10Z

VACI MODUL - SYSTEMU NA STOTOZNENIE 0SOB
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elDAS 3/ Stotoznovaci modul - Ugelom systému je zabezpegit' stotoZnenie os6b s viacerymi identifikatormi
alalebo prostriedkami elektronickej identifikacie a ich zapis do registra fyzickych oséb, vratane informacie o
stotoZneni. Modul bude za tymto U€elom vyhladavat dostatoénu zhodu udajov o identite a v pripade
vyraznejsej zmeny umozni stotoznenie aj pomocou stotozrhovacieho kédu. Vysledkom stotoZznenia bude, ze
sa osoba s roznymi identifikatormi alebo prostriedkami elektronickej identifikacie bude méct prihlasit do
rovnakej elektronickej schranky a vystupovat’ v ramci eGovernmentu a v registroch ako pdévodna osoba.

eIDAS Node / (eIDAS uzol) - Uzol je sucastou architektury interoperability elektronickej identifikacie
&lenskych $tatov EU v zmysle Nariadenia Eurépskeho parlamentu a Rady EU & 910/2014 (elDAS) a
Vykonavacieho nariadenia Komisie EU &. 2015/1501. UmozZfiuje cezhraniénl autentifikaciu prostriedkami
elektronickej identifikacie postudenymi a notifikovanymi &lenskymi $tatmi EU predpisanou proceddrou a
zverejnenymi vo Vestniku EU. Clenské $taty maju povinnost akceptovat pri pristupe k sluzbam online svojho
verejného sektora autentifikaciu prostriedkami elektronickej identifikacie minimalne na urovni ,pokrocila“.

4.1.3. eFORM DIZAINER - ELEKTRONICKY DIZAINER

eDizajnér Elektronicky dizajnér (e-dizajnér) je softvérovy nastroj alebo platforma, ktora umozruje
uzivatefom vytvarat, upravovat a spravovat elektronické formulare a dokumenty bez potreby rozsiahlych
technickych znalosti. Tento nastroj je zamerany na zjednoduSenie a automatizaciu procesu dizajnovania
elektronickych formularov, pricom poskytuje Siroku Skalu funkcii a moznosti prispdsobenia.

Medzi hlavné funkcie nového e-dizajnéra patria:

e Ziskanie licencii pre OVM

e Preddefinované Sablony a vizualizacia primarne v PDF

e Responzivny dizajn

e Drag & Drop dizajnér

e Podpora predvypifiania tidajov

e Podpora réznych prvkov formularov (textové polia, rozbalovacie zoznamy, zaskrtavacie policka,
radiové policka a.i.)

e Podpora hybridnych Ciselnikov

e Kompatibilita s IDSK 3.0.

Obrazok 6 Modul eForm dizajnér - Prehlad biznis sluzieb vyuZzivajicich aplikacné sluzby
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business EForm dizajnér - Prehlad biznis rozhrani vyuiivajicich aplikatné komp ¥ /
-0 L) 0 O =0 -0
Pouiivatefské rozranie pre Pouiivatelské rozhranie pre Poufivatelské rodwanie pre Poufivatelské rozhwanie pre Poufivatelské rozhranie pre Poudivatelské rozhrarie pre
manaiment &iselnikov manaZment &blon prkova manaZment skriptov manaiment €SS drag and drop dizajovanie manazment elektronideho
sekii elektronického formulara formuldra
Sprava &iselnikov Manaiment 3ablén Manaiment saiptov Manaiment Stylov Drag&drop dizné Manaiment pre
gestora gestora gestora gestora multijazyéni
podporu
Manaiment Manaiment
-0 -0 D -0 validadych pravidid formuldrov
Pouiivatelské rodwanie pre PouZivatelské rodhrarie pre Poufivatelské roghranie pre Poutivatelské rothranie pre pskiptay
manaiment organizacii, manazment zdielanych manaiment zdielanych manaiment zdiefanycth S
pouiivatelov a pristupov tiselnikov Sablon prvkov a sekii

Manaiment Sprava zdiefanych Maniment prvkov Manaiment Manaiment pre
pouiivatefov, tiselnikov univerza a fablon zdiefanych Stylov multijazyénid
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pristupov
) -0 0
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dl
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8]
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g]

Poskytovanie
tiselnikovych dat

Obrazok 7 Modul eForm dizajnér - Prehlad biznis rozhrani vyuzZivajucich aplikatné komponenty
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Obrazok 8 Modul eForm dizajnér - Biznis sluzby modulu

4.1.4. eForm Filler - NASTROJ NA VYPLNOVANIE ELEKTRONICKYCH FORMULAROV

eForm Filler alebo nastroj na vyplfiovanie elektronickych formularov, je softvérova aplikacia alebo platforma,
ktora umoznuje pouzivatelom jednoducho a efektivhe vyplfiovat elektronické formulare. Tento nastroj je
navrhnuty tak, aby zlepsil uzivatelsku skusenost, zabezpecil presnost udajov a podporoval integraciu s

réznymi externymi systémami.
Medzi hlavné funkcie nového fillera patria:
e Spatna kompatibilita na staré formularové rieSenie
e Predvypifianie dat z externych zdrojov (cez API GW)
e Integracia na €iselnikovy modul
e Poskytnutie napovede pre vypliovanie elektronickych formularov
e Automaticka validacia udajov
e Podpora pre viacjazy¢nost
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business EForm filler - Prehfad biznis sluZieb vyuiivajicich aplikacné sluiby /
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Obrazok 9 Modul eForm filler — Prehlad biznis sluzieb vyuzZivajucich aplikacné sluzby

business EForm filler - Prehfad biznis rozhrani wyuZivajicich aplikainé komponenty /
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Obrazok 10 Modul eForm filler - Prehlad biznis rozhrani vyuZivajicich aplikacné sluzby
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business EForm filler - Business Process Co-operation Viewpoint /
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4.1.5. Konstruktor sprav_- VYTVORENIE ELEKTRONICKEHO PODANIA

Konstruktor sprav - sliziaci na vytvorenie elektronického podania pozostavajuceho z ¢asti elektronického
formulara a priloh k podaniu s funkcionalitou prace s rozpracovanymi podaniami.

Konstruktor sprav 3.0 - Novy responzivny konsStruktor sprav arozpracovanych podani, ktory

zabezpedi:

Plne responzivnym rozhranim vytvorenie elektronického podania pozostavajuceho z Casti
elektronického formulara a priloh k elektronickému podaniu.

Pre OVM plne responzivnym rozhranim vytvorenie elektronického dradného dokumentu, najma
v8ak rozhodnutia alebo notifikacie, pozostavajuceho =z &asti elektronického formulara
a jednotlivych priloh.

Podpisovanie elektronického formulara a elektronickych priloh prostrednictvom centralneho
podpisoveho komponentu.

Funkcionalitu prace s rozpracovanymi podaniami.

Vybrané kolaboraéné prace nad elektronickym podanim podfa katalégu poziadaviek.

Validacie vypliiovaného elektronického podania voci konfigurécii sluzby v METAIS.

Odoslanie elektronického podania na centralne komponenty UPVS.
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4.1.6. Lokator sluzieb_4 JEHO FUNKCIA

Lokator sluzieb 3.0 - zabezpedi:
e Prostrednictvom aplikanych sluzieb pristup k parametrom elektronickych sluzieb.
e Synchronizéciu konfiguracii elektronickych sluZieb prevadzkovanych na UPVS vo&i METAIS.

e Prostrednictvom pouzivatelského rozhrania evidenciu sluZieb a parametrov sluzieb, vratane
takych, ktoré nie su registrované v METAIS.

e Aplika¢né rozhranie na vyhladavanie elektronickych sluzieb.
e Kompatibilitu rozhrani s aktualne prevadzkovanym komponentom lokator sluzieb.
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4.1.7. eDesk - ELEKTRONICKA SCHRANKA

eDesk - Elektronicka schranka sliziaca na komunikaciu medzi ob&anmi, podnikatelmi a verejnou spravou.
Sluzi na prijimanie elektronickych sprav a uradnych dokumentov, ukladanie a spristupfovanie
elektronickych sprav, vratane ich sulasti. eDesk 3.0 - Nové rieSenie eDesk ma umoznit bezpeénu
komunikaciu medzi ob&anmi, podnikatefmi a verejnou spravou. Sluzit ma na prijimanie a odosielanie
elektronickych sprav a uradnych dokumentov. TieZ ma zabezpecit dévernost a integritu komunikacie a
umoznit’ zobrazovat a archivovat’ vSetky aktivity, vratane datumu a &asu pristupu a prijatia sprav. RieSenie
musi umoznit spravovat opravnenia na pristup, vdaka ¢omu k citlivym informacidam maju pristup len
opravnené osoby.

Stgastou rieSenia je aj uloZisko elektronickych sprav (UloZisko sprav), ktoré umozni ukladanie a
spristupfiovanie elektronickych sprav, vratane ich sucasti. Spravy moézu byt vacSie ako je suCasne
podporovanych 50 MB. RieSenie obsahuje aj nativnu/hybridnu aplikaciu pre mobilné zariadenia s vybranymi
funkcionalitami webovej aplikacie, primarne na zobrazovanie a &itanie sprav. Cielom je celkovo zjednodusit
a zefektivnit komunikaciu v elektronickej verejnej sprave. Zarovef bude poskytovat nativny pristup do
elektronickej schranky sprav prostrednictvom optimalizovaného GUI pre mobilne zariadenia. Ponukne tak
mnozstvo funkcii pre pohodini a efektivnhu pracu s elektronickou schrankou sprav na mobilnych
zariadeniach.

Funkcionalita eDesk:
e Pristup do elektronickej schranky sprav
e Aktivacia schranky na doruCovanie
¢ Notifikacie o novej sprave
e Vytvaranie a odosielanie podani
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4.1.8. Centralny nOTIFIKACNY MODUL - NASTROJ NA ZLEPSENIE KOMUNIKACIE STATU S OBCANOM

Notifikaény modul - nastroj pre zlepSenie komunikacie Statu s ob&anom, slUziaci na poskytovanie
informacii, upozorneni a aktualizacii obéanom a verejnosti, ¢i uz v komunikacii v ramci zivotnych situacii
alebo v ramci komunikacie inych organov verejnej moci.
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4.1.9. PaP - Portfélio a profil klienta (PaP) 2.0_- POUZIVATEL'SKE ROZHRANIE PRE OBCANA

A PODNIKATELA

Portfélio a profil klienta (PaP) 2.0 - PouZivatelské rozhranie optimalizované pre ob&ana a ob¢ana
podnikatefa. Modul pouzivatefovi umoZzZfuje vytvorenie si vlastnych nastaveni, reagovat na kontext v ktorom
sa pouzivatel nachadza a poskytovat sady nastaveni viazané podla vztahov medzi subjektami
(zastupovanie) aj pre iné systémy tak, aby mal pouzivatel jedno miesto, kde nastavi svoje preferencie pre

cely digitalny ekosystém.
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application PAP - Prehlad biznis rozhrani vyuiivajacich aplikaéné komponenty /
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4.1.10. CEP - CENTRALNA ELEKTRONICKA PODATEL'NA

Centralnou elektronickou podateffiou (CEP)rozumieme komplexny systém uréeny na pracu
s elektronickymi podpismi a potvrdzovanie prijatia spravy doruenej organu verejnej moci podpisanych
dokumentov. Tento systém je navrhnuty tak, aby spifal vysoké $tandardy bezpeé&nosti a spolahlivosti, pri¢om
umozniuje efektivne vytvarat overovat elektronické podpisy, peCate a asové peciatky. CEP zaistuje integritu
a pravnu zavaznost elektronickych dokumentov v sulade s platnou legislativou a medzindrodnymi normami,
najma nariadenim elDAS. Hlavné vylepSenia CEP 3.0.:

Architektura mikrosluzieb
Skalovatelnost databazy

Synchrénna a asynchrénna validacia podpisov a pecati v sulade s legislativou vratane
autorizacie funkciou pristupového miesta

Remote sealing (Pecatenie na dialku)

Detekcia typu a formy podpisu

Spéjanie a rozdefovanie podpisovych kontajnerov
Pokrocilé logovanie a monitoring

Konverzia medzi podpisovymi formatmi EU
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Obrazok 26 Modul CEP - Prehlad biznis sluZieb vyuZivajucich aplikacné sluzby modulu
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Obrazok 27 Modul CEP - Biznis sluzby modulu

4.1.11. COP - CENTRALNA ORCHESTRACNA PLATFORMA (COP)

Centralna orchestraéna platforma (COP) — Konfigurovatelna platforma pre orchestraciu procesov pre
zivotné situacie. Cielom rieSenia je umoznit modelovanie vybranych aktivit procesov zivotnych situacii podla
Standardu BPMN 2.0 tak, aby nasledne bolo mozné orchestrovat Zivotné situacie. Orchestracna platforma
pre Zivotné situacie bude obsahovat procesy zivotnych situacii, kde budu definované aktivity Zivotnej
situacie, ktoré vykonavaju jednotlivé OVM (resp. systémy OVM). Aktivity budu prepojené na elektronické
sluzby $tatu, na spoloéné moduly UPVS, OVM. Stgastou riedenia bude aj nastroj pre manazment pravidiel,
podla ktorych budu fungovat' aktivity. Pravidla bude mozné prepojit s aktivitami v procesoch. Procesy aj
pravidla pre ne bude mozné modelovat a nastavovat priamo v rieSeni s pouzitim low code pristupu. Taktiez
bude mozny import a export v Standardizovanych formatoch, BPMN 2.0 pre procesy a DMN pre pravidla.
Namodelované procesy zivotnych situacii budi nasadené v orchestracnej platforme, kde budu vytvarané
jednotlivé inStancie procesov. Centralna orchestracna platforma pre zivotné situacie na zaklade udalosti
o stave rieSenia zivotnej situacie (ziskanej z Centralnej zbernice udalosti) aktualizuje stav rieSenia prislusnej
inStancie Zivotnej situacie alebo zabezpedi aktivaciu dalSieho komponentu (vykonanie dalSej aktivity procesu
Zivotnej situacie).
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business COP - Prehlad biznis slugieb vyuZivajicich aplikatné sluiby /
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Sluiby monitoringu

)
Manaiment
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Sprava procesov

A

D
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procesov
W [@5)

BPMN Runtime
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Sluiby sprawy
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O
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Obrazok 28 Modul COP - Prehlad biznis sluZieb vyuZivajucich aplikacné sluzby

business COP - Prehlad biznis rozhrani vyuiivajicich aplikaéné komponenty /

-0 -0 -0 O
Integrainé rozhrania pre
procesy

Poufivatelské rozhranie pre
manaiment procesov

Poufivatelské rozhranie pre
monitoring

Pouiivatelské rozhranie pre
spravu a nastavenia
prevadzkovych parametrov
platformy

gl l £ gl

Ad ministradny modul Monitoring Dizajnér BPMN BPMN Runtime
engine

gl

Rule Engine

Obrazok 29 Modul COP - Prehlad biznis rozhrani vyuZzivajucich aplikaéné komponenty
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Obrazok 30 Modul COP - Biznis sluzby modulu

4.1.12. CZU - Centralna zbernica udalosti (CZU ), systém pre spravu udalosti

Centralna zbernica udalosti (CZU) - Konfigurovatelny systém pre vytvorenie, nastavenie, prijimanie
a spristupniovanie udalosti procesov pre zivotné situacie. Ciefom rieSenia je umoznit definovat udalosti
o priebehu procesov Zivotnych situacii, prijimat takéto udalosti z jednotlivych OVM, vybranych subjektov
a UPVS, a nasledne ich spristupriovat pre iné OVM, vybrané subjekty alebo UPVS.

application CZU - Prehlad biznis sluZieb vyuiivajicich aplikaéné sluiby /
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Obrazok 31 Modul CZU - Prehlad biznis sluzieb vyuZivajucich aplikacné sluzby

application CZU - Prehfad biznis rozhrani vyuZivajici
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Obrazok 32 Modul CZU - Prehlad biznis rozhrani vyuZivajucich aplikaéné komponenty

application CZU - Prehlad biznis procesov vyuZivajicich aplikatné komp ¥ /

Dorufovanie spravy

—5 5 5 5 2 5 D
Zaev'dov?ﬂfe novej Prijem spravy Validicia spravy Zapisanie spravy do| yhfadani i e spravy Notifikacia pre priema
Spey, tiloZiska prijemcov spravy adresitom o dorutenej sprave

Validacia Ulozisko sprav Dorutovaci modul
dorutovang spravy
Archivacia sprav Transformacia
spravy

Obrazok 33 Modul CZU - Prehlad biznis procesov vyuZivajucich aplikaéné komponenty

business CZU - Business Layer Viewpoint /
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Obrazok 34 Modul CZU - Biznis architektira modulu

4.1.13. Konsolidacia certifikacnych autorit

Zabezpecenie konsolidacie certifikatnych autorit, ktorého ciefom je:
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e Centralizicia kvalifikovanych doéveryhodnych sluzieb a vytvorenie jednej kvalifikovane;j
déveryhodnej certifikaénej autority v ramci informacnych systémov:

o Ustredny portal verejnej spravy — NASES / MIRRI (existujuci remote sealing) — poskytovanie
technickej €asti vytvarania podpisu privatnym kfid€om z HSM serverov,

o Slovenska narodna certifikaénd autorita — NASES (8 déveryhodnych sluZzieb — vydavanie
a overovanie kvalifikovanych mandatnych certifikatov, kvalifikovanych certifikatov pre
elektronicki pecat, kvalifikovanych certifikatov pre autentifikaciu webovych sidiel,
vyhotovovanie kvalifikovanych ¢asovych peciatok, validacia kvalifikovanych elektronickych
podpisov a pecati, uchovavanie kvalifikovanych elektronickych podpisov a pecati),

e Centralizacia poskytovania technickych certifikatov pre potreby Statu a vytvorenie jednej
doveryhodnej certifikacnej autority pre ich vydavanie (aktualne si kazdé OVM stavia vlastnu
certifikacnu autoritu na tento ucel).

e Zavedenie novych déveryhodnych sluzieb pre =zatraktivnenie a ulahCenie elektronickej
komunikacie pre obcanov a podnikatelov s organmi verejnej moci prostrednictvom sluzby
vzdialeného podpisovania (Remote signing) a pe€atenia (Remote sealing).

e Vytvorenie samoobsluzného portadlu pre vydavanie aadministraciu kvalifikovanych
doveryhodnych sluzieb a vydavanie technickych certifikatov.

RieSenie musi byt postavené na modernych technoldgiach, musi zvladat poZzadované kapacity a zaroven
mat dostatocnu rezervu aj pre dalSi predpokladany narast Cerpania sluZieb a rozvo;.

application Konsolidacia KDS {SNCAS) - Prehlad biznis sluZieb vyuZivajacich aplikatné sluzby /
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Obrazok 35 Modul SNCA 5 - Prehlad biznis sluzieb vyuzZivajucich aplikacné sluzby
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Obrazok 36 Modul SNCA 5 - Biznis architektira modulu

4.2. Prehl'ad koncovych sluzieb — budici stav

Podrobnosti st uvedene v Prilohe ¢.4 Zoznam KS a AS sluZieb.

4.3. Aplikacna vrstva

Kapitola popisuje aplikanu architekturu jednotlivych modulov (AS IS a TO BE stav) a ich funkcii,

v Strukture zhodnej s kapitolou ,Biznis vrstva“. Opisy jednotlivych modulov su su¢astou kapitoly ,Biznis
vrstva®“.

Aplikacna architektura je navrhnuta len na koncepcnej urovni podrobnosti a opisuje integrany pohfad
a aplika¢né funkénosti jednotlivych modulov. Detailnejsi pohlad bude mozné pripravit’ v ¢ase detailného
navrhu rieSenia, ked bude jasné ktoré rieSenia zvitazili v jednotlivych verejnych obstaravaniach.

4.3.1. IAM 3.0
Identity Access Management
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application 14M_AplikacnaArchitektura_integracie_ToBe /
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Obrazok 37 Modul IAM - Aplikacné architektira modulu v TO BE stave
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Obrazok 38 Modul IAM - Aplikacné funkcie modulu
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identity vizieb
A R
Podpora viacerych Vytvorenie a sprava
identifikdt orov pre jednu identity organizatnej
identitu [napr. pre jednotky bez pravnej

ddajov z inéhe fenského
§tétu cez elDAS uzol -

identitu OVM v zmysle §
12 ods. 6 zdkona o eGov

“Aararn hmmr
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Obrazok 39 Modul IAM - Aplikacné funkcie modulu

4.3.2.

eForm Dizajnér

platforma, ktora umoznuje pouzivatelom vytvarat, upravovat a spravovat elektronické formulare

application EForm dizajnér P

EForm designer

2]

Ciselnikovy modul

gl

Sprava &iselnikov

g]

Simulator behu
formulara

2]

Administracia

il

ManaZment pre
multijazyéna
podporu

g]

ManaZment Zabion
gestora

gestora

gl

£l

Manaiment
formuldrov

£l

Drag&drop dimpér

2]

Manaiment
validadnych pravidid
a skriptov

g]

Manaiment pre
multijazyéni
podporu

Poskytovanie
giselnikovych dat

g]

Sprava zdiefanych

£]

£]

2]

ciselnikov

Maniment prvkov ManaZment skiptov ManaZment Stylov
univerza a $ablén gestora gestora
£] £] g
Manaiment Manaiment Manaiment
zdiefanych skriptov zdiefanych Stylov poufivatefov,
organizacii a
pristupov

Synchronizacia s centralnym
modelom udajov

{a11]

Poskytnutie Eiselnikovych dat

l

Ciselnikovy modul
upvs

Obrazok 40 Modul eForm Dizajnér — Aplikacna architektira modulu
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application Administracia /
( )
Sprava pouiivatefov
Vytvorenie pouZiatefa Oprava atribitov ©Odblokovanie
poufivatela pouiivatefa
p S S
Vymaz poufivatefa Zablokovanie
pouiivatefa
b - 4
Sprava skupin
Vytvorenie skupiny Oprava atribitov Zablokovanie prit upov Odblokovanie prétupov
pouiivatefov skupiny pouiivatefov pre skupinu pre skupinu
pouiivatelfov poufivatefov
Priradenie pouZivatel Odobratie poutivatda
do skupiny 20 skupiny
( A
Sprava organizacii
Vytvorenie organizide Oprava atribatov Priradenie skupiny Odobratie skupiny
organizicie poufivatefov do pouiivatefov z
ofganizacie ofganizacie
A

A A Q)

Presun formularov z Nast: pra i Nasta pra i

jednej organizade pod na pristup k ormuldrom na pristup k formulirom

ind organizaciu na Eitanie na zapis

Obrazok 41 Modul eForm Dizajnér — Aplikacné funkcie pre Administraciu

application Ciselnikovy modul

il Q) & )
Vytvorenie &iselnika Oprava atribi tiselnik
Eiselnika

4

( A A

Vytvorenie lokdlneho éiselnika Vytvorenie remote tiselnika
Vytvorenie poloiky Oprava tiselnikovej Zmazanie tiselnikovej
ciselnika polozky polozky
L. 7 /

Obréazok 42 Modul eForm Dizajnér - Ciselnikovy modul
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application Drag&drop di & /

s Q\

-~
A A A A
Vlozenie nového Ul Presun/zmena umiestneria Zmena atribatov Ul Vymaz Ul kemp uz ie atribitov pre
komponentu na vizudizdu Ul komponentu vo komponentu umiest neného prisiusnej vizualizade vzoru podporu tlaée QRCode a
eformuldra izualizacii na ari na vizualizacii al eformuldra barCOde
pS /
Vytvorenie strénky pre Zmena aribitos stranky pre Vymaz stranky procesného Vytvorenie sumacnej
procesny krok - wizard procesny krok vyplhowaria kroku spracovania stranky vzoru eformulara
stranka eformuldra eformuldra
A
Nastavenie pravidiel pre

povinnest prich vzidodi
od vypliiovania efor mulda

-
A A [ A

Nastavenie zdrojov da pre i ie zdrojov da pre Nastavenie mapovania Ul
tiselnikové typy predvypifianie komponet na zdroje dat

Eiselnikowych poli

A
Uloenie Sablény z
oznatendo Ul

alebo Ul sekcie/skupiny Ul
komponentov

A
Zaevidovanie napovedy pre

Ul komponent, formular,
sekciu

N

A

Validécia vzoru formuldra

e

Obrazok 43 Modul eForm Dizajnér - Aplikacné funkcie pre Drag&Drop

application Manaiment formularov /

( Q) Q) )

Vytvorenie nového vzoru Vytvorenie novej verde vioru Zapis atribitov vzoru

ické la lek ického 14 eformulara
kopirovanim zo starsej verde
vzoru elektronického
formuldra
R
Vytvorenie nového vzoru Poskytnutie vzoru eformuara Poskytnutie vzoru eformulira Vytvorenie transfor méde pre
elektronického formuldra ra v baliku vzoru eformuldra v baliku vzoru eformuldra v tvorbu algoritmu pre vypoiet
zdklade vstupnej XSD podfa eGov zdkona Jjazykovej mutacii poplatkov v ramd eshopového
spdsobu platieb
A 4
Vytvorenie vizualizacie vzoru eformulara
b
'
A R A A
Vytvorenie vizualizaie Vytvorenie vizualizade Vytvorenie vizualizacie Vytvorenie vizudizade veoru
vzoru eformulara na vzoru eformulara do vzoru eformulara do eformulara do formatu
vypliiovanie formatu PDF formatu HTML pre eDesk HTML pre podpisovai

pE

Obrazok 44 Modul eForm Dizajnér - Aplikacné funkcie pre Manazment formularov
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application Manaiment pre multijazyéna podporu /

A

Vytvorenie slovnika

A

‘Oprava atribiitov slowia

A

Vymaz slovnika

A

A

A

A

Zaevidovanie slova alebo Uprava slova alebo frizy a Vymaz slova alebo frazy v Poskytnutie slova-frazy za
frazy s prekladom do jej prekladu v prisluinom slovniku aéelom generovania
prisluiného jazyka jazyku slovnika jazykovej mutdcie

formuldra

Obrazok 45 Modul eForm Dizajnér - ManaZzment pre multijazy&nt podporu

application Manaiment prvkov univerza a Eabién/

( A

b

N [ [
Vytvorenie Sablony Oprava atribitov Vymaz Sablony Poskytnutie sablony
prvku alebo skupiny Sablony prvkov pre drag and
prvkov drop dizajnér
A )
a’iﬁj Ej\ Fd l:j\
Vytvorenie verzie Synchroniziia zomamu Poskytnutie prvku
prvku-prvkov univerza prvkov univerza univerza pre drag and
drop systém dizajnéra

Obrazok 46 Modul eForm Dizajnér - Aplikacné funkcie pre ManaZment prvkov univerza Sablon

application Manaiment validaénych pravidiel a skriptov /
T ™ ™
[ A A A A A
Vytvorenie validainého Oprava atribitov a Vymazanie validateho Poskytnutie zoznamu Poskytnutie walidatného Vyhladanie vdidaneho
pravidla pravidla pravidla validatnych pravidiel pravidla pravidla
_J oy >y
N o
A A A A A A
Poskytnutie zoznanu Poskytnutie skiptu pre Vytvorenie skriptu Oprava skriptu Vymaz skriptu VyhTadanie skriptu
skriptov eform dizajnér
= 4 ey
' )
Poskytnutie ndp ovedy
pre dizajnéra

Obrazok 47 Modul eForm Dizajnér - Aplikacné funkcie pre Manazment validaénych pravidiel a skriptov

4.3.3. Filler
nastroj na vyplfiovanie elektronickych formularov
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application EForm filler .~

a
Konstruktor spravy

GetFilledEForm[sync]

MEF

EForm Filler

a predvypiiiania

Al

Modul podpory wpliiovania

elektrenickych formularov

g]

Lokdlne dlofisko
elektronickych formuldrov

g

Modul synchronizicie
elektronickych brmulirov z
MEF

£]

Validaény modul

2]

Vizualizatny a
transformaény modul

¥ om0

Natitanie
tiselnikovych dat

£]

API GW

Natitanie biznis dat na
predvypliianie

Natitanie
tsalnikewych
dat

?

upvs

l

Ciselnikovy modul

Obrazok 48 Modul Filler - Aplikacna architektira modulu

application Lokalne dlofisko elektronickych formularov /

A A

Zapis vzoru Poslot nutie arteialdu o
elektronického vzoru elektronického
formulara formuldra

Obrazok 49 Modul Filler — Aplikacné funkcie pre Lokalne ulozisko elektronickych formularov

4.3.4. Konstruktor sprav

rozhranie slUziace na vytvorenie elektronického podania
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application Kon3truktor spravy - Application Components /

datove objekty citanie [sync, OST API]

| e > a
osT datove chjekty zapis [sync, OST API] Konstruktor spravy
PO o o o o s e
Rozpracované podanie - éitanie Modul pre whkonavanie a Modul pre pedporu Administraény modul Spatna vazba
GD ———————————————————— maniment validacii podpisovania
eDesk Rozpracované podanie - zapis
e e
@ Natitanie parametrov sluiby Maodul pre manaiment Modul pre zabezpeianie Modul pre pracu s Modul pre manaZment
____________________ > priloh a riadenie pristupov rozpracovanymi odosielania
Lokétor slufieh podaniami elektronického podania a
rozhodnutia
Natitanie éiselnikovych ddt E E
€ R -+ Modul pre manaiment a Modul pre manaiment prace s vypliiovanim,
EForm Filler Validuj vyplnené XML formulara zobrazovanie zaawmydh zobrazovanim a riadenim stavov zobrazovania
———————————————————— komponentov elektronického formulara
Natitanie vizualizacie na zaklade vstupného XML
Natitanie vizualizacie formulara na zaklade sluzby
T T T T A T T T
: : |+ : } Podpié 1 . : Vykooa] :Pr\daj tasovi : Spoj dva
o l lustupné déta : Ve Dvareme | pefiatku | podpisané
: : 1 : ; | Podpisane : Padpeay : : ohjekty
| i A
a Authorization and authentification : : : Odosianie spravy : 1 : data : : :
______________________ H
1AM 3.0 v h 4 A 4 i Y 4 h 4
[ [@'D)]
! g]
| G126 CEP
I
,,,,,,,,,,,,,,,,,,,,,,,,,,, |

Obrazok 50 Konstruktor sprav - Aplikacné architektiura modulu

4.3.5. Lokator sluzieb
a jeho funkcia

application Lokator b

Lokator sluZieb

Synchronizdcia slufieb
- > g] g] 2] g]
validatny modul Modul pre poskytownie ManaZment sluzieb ManaZment nastavenia

informacii o sluibe synchrozinacie idajov z
METAIS

METAIS

g] 2]

Maodul pre vytvdranie a
zmeny parametrov

sluiby

Modul synchronizdcie
udajov voti METAIS

Manaiment instancii

£

sluZieh

g]

Monitoring a reporti

£]

g]

Maodul pre poskytovanie Modul pre vytvaranie a
informacii o sluzbe meny parametrov
sluzby

: : % : e s " Macitanie
Vyhfadanie slufieb : : l\!acﬂanig ?e:ail@ych | Natftanie parametrov sluZby : meta.xml
) i informacii k sluzbe : I formulra pre
| + " : validéciu
1

2] a g]
CMS (portal Konstruktor spravy MEF
slovensko.sk)

Obrazok 51 Lokéator sluzieb - Aplikacné architektira modulu
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4.3.6. eDesk 2.0

Elektronicka schranka sluziaca na ob&ana, podnikatela s verejnou spravou

application EDesk ~

datove objekty z3pisisync, OST AP1]

aD
_____________________ > £]
eDesk osT
datove objekty Eitanie [sync, OST APi]
1 _____________________
g] g il £]
Administratny modul Modul riadenia Poskytovanie Poskytovanie sprav
pristupov informécii o eDesk
schranke
Authorization and authentification
————————————————————— > @
E i Naéitanie profilu idenity 1AM 3.0
| SN
Modul poskytujici Medul poskytujici Integratny modul Modul poskytujici
zapisové operade nad zapisové operaie nad funkcionalitu nad Zapis zmenenych ddajov z profilu identity
spravou schrankou schrankounpreOVME I _ . >
T A A T
& | |
RDEPTEEU};E"E 1 : Rozpracovang % " : . : Zhi sy d | Odosielanie
podanie - éitanie | | podanie - zépis jermulare | formulare i . I dorueniek
I | | lasync] I syncl \ schranky I
! I I o I !
Y I I :E' I 4 g
Konstruktor spravy MEF G26
Obrazok 52 Modul eDesk - Aplikaéna architektira modulu
z - v
4.3.7. Centralny notifikacny modul (CNM)
nastroj pre komunikacie Statu s obanom
‘application CNM_AplikacnaArchitektura_integracie_ToBe /
identifikscia udalosti Zivotne] situdcie pre ktoré je v
D procese natavené zasielanie notifikacie v ramci 5) 0
ol """ mm s mmm e ! Komunikaéné kanaly
i -0 -0
A 4 In-app pre web In-app pre mobil
[ @
| Sprévyo udalostiach i
. ! prebienajicich instancii 25 Nobifidicie do réznych
iloelbad il | kanlov podfa
Yot e ol ddogin ! gl g] 2] preferenciiklienta
zaslanie notifikacie ! = I § 0 =0
(mimo Zs/ priame : Zasielanie notifikiii spravagablon a Reporting | fo--oooooooo >
| zasetaie otiikicn )| otoberaie udiost notifikicii Web-push Mobil-push
o i pre notifikiciu
Udalost v IS VS =
sivisiaca s X -0 -0 O
prebiehajéicou | Preferencie ienta pre eDesk e-Mail SMS/MMS
ingtanciou 7 ! notifkcie
autentifikicia identity 0IDC 1.0 (nové optimalizované REST !
sluzby) I
i
;
@, @

PAP 2.0

Obrazok 53 Notifikacny modul - Aplikaéna architektura modulu

Portfélio a profil klienta (PAP2.0)

rozhranie pre ob¢ana a ob¢ana podnikatela na personalizaciu
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‘application PAP_AplikacnaArchitektura_integracie_ToBe /

@ g] @) @
‘ @] ntegracana e sttty systémo |
PAP 2.0 verejne] sprévy pre potreby Profilu a
G| Poskytnutie zoznamu initanciidenitty Portfdlia klienta (interné moduly v @ @
cor | poseytnute omnamu keokova stawolengnitance [ procahe s eemé e ‘ oty ’ e ‘ Gloneies
- - Profil klienta 2.0 Portfolio kienta 2.0 ‘Spréva pristupu k
. ~ datam z0 2drojov i - |
- j trtich stran 5 D 7
| Sprévy o udalostiach prebiehajicich ingtancii 25 " MEF &P sv |
i - T H !
; L dberaneuddosi | : }
: : i @ e |
: JE 1 autentifikacia identity MEE GENTIoE M
i L7 | !
i - I
! S | Preferencie lienta pre notifikécie 0IDC 1.0 (nové optimalizované REST sluzby)
L e v
@ @
au oM 1AM3.0
Obrazok 54 PaP - Aplika¢na architektura modulu
z - s e
4.3.8. Centralna elektronicka podatel'na (CEP)
praca s elektronickymi podpismi a CUD
application CEP application architecture HL AS_IS /
D
CEP
Podpisovanie / Casové petiatky Vytvaranie a
pecatenie validacia dorugenky
ap
KDS (SNCA4) E et hE E
. .. Validada podpisov a TEVod na arcnvnu Spréava fomularor a
Kb partifkaty petati formu vizualizacii certifikaty 2]
777777777777777777777 Verejné certifikatné
E @ E autority
tasové petiathky Konverda a vaidida Zistenie typu a Vratenie
*************** formatov formatu podpisu podpisanych dat
Administricia a G2G prepojenie (B Kanonizacia
oo et W podpisane hash retazce
L 1
vstup requesty [async, MQ] : } : vstup requesty [sync] :
1 | I 1
I R A A |
r 1 : 1
: datove objekty citanie Pl : formulare | formulare :
[sync, OST API] 1k [asynel 1 Isynel I
datove ohjekty zapis [sync, OST API] : "!‘ | : CEP zapisuje vysiedky i | | |
1 1 M7 1 1 1
Y ' A [async, MQ] | | |
g] £l g a
0osT G2G MEF HSM (CEP)

Obrazok 55 Modul CEP - Aplikacna architektira modulu v AS IS stave
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application CEP application architecture HL TO_BE /

CEP

gl

2]

gl

kvalifikované certifikdty

KDS (SNCAS) detekcia typu a formatu podpisu

Podpisovanie / Casové petiathy Vytvaranie a
pecatenie validacia dorudenky
Validada podpisova Prevod na archinu Sprava formulirova

peiati formu vizualizacii

certifikaty

gl

Verejné certifikatné

ziskanie podpisanych dat E @ E AUty
,,,,,,,,,,,,,, > Konveza a vaidada Zistenie typu a Vratenie
remote signing/ sealing formatov formétu podpisu podpisanych dat
______________ .’
tasové pefiatky EI E EI
R s e st dc G26 prepojenie (P
validacia podpisov/ pet: Administracia a PICpOjaNc Kanonizdcia
______________ > monitoring CEP
,I‘ : “ podpisane hash retazce
vstup requesty [async, MQ] : : } vstup requesty [sync] it _:
gLy
' Co Y Y 1
: datove objekty Eitanie : 1 : formulare : formulare }
. 1 \ [syne]
datove objekty zapis [sync, OST API] : [‘sy'nc o AP : ! E‘EP zapisuje vysledky [as,‘ncl,] : ¥ :
v |y e L |
£] £] £] @
osT G2G MEF HSM [CEP)
Obrazok 56 Modul CEP - Aplikaéna architektira modulu v TO BE stave
4.3.9. Centralna orchestracna platforma (COP)
platforma pre orchestraciu procesov pre zivotné situacie
application COP - Application components /
B, . DR ] @
PAP 2.0 cop

Poskytnutie detailmyjch informacil k zvolenému kroku
v ramci £5

Odoberanie udalosti

%

@

Spravy o udalostiach prebiehajicich instancii Z5

czu

Administ rafny modul

gl

BPMN Runtime
engine

v

Rule Engine

gl

é_._._

Initancia BPMN
procesu

BPMN proces

)

e >

Rule

£]

Monitoring

g

Dizajnér BPMN

v

g

626G

Odoslanie technickej spravy

v

Volanie sluZby v ramci

procasu 25

APl GW

Obrazok 57 Modul COP - Aplikacna architektira modulu
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4.3.10. Centralna zbernica udalosti (CZU)
systém pre spravu udalosti procesov pre zivotné situacie

application €CZU /

PAP 2.0

Odoberanie udalosti

Poskytnutie zoznamu indtancil idenitty

s S e e e e e e e s L S

Poskytnutie zoznamu krokov a stavu zvolenej Instancie

e s

Poskytnutie detallnych informacil k zvolenému kroku v ramci 25
e e e e T e vl

Preferencie klienta pre notifikdcie

|

|

|

|

i
Y

@ Odoberanje u‘da\os-.\
pre notifikdciu

Identifikdcia udalosti Zivotnej situacie pre kioré
je v procese natavené zasielanie notifikcie (v
ramci Z5)

Spravy o udalostiach
prebiehajicich inétancii Z5

A
|
I
|
I
|
I
i
|
|
|
|
I
|
I
I

cop

] o e

Administragény modul

Dorufovaci modul

Administracia ManaZment typov Zapis dorufovanej Poskytnutie
prijimatefov a sprav. spravy dorutovang spravy
odosielatefov
Ulofisko sprav Transformicia
spravy
Archivécia spriv Validacia
dorutovand spravy

R

Odosielanie udalostio Z5

o
o
@

gl

Obrazok 58 Modul CUZ - Aplikaéna architektira modulu

application Administraény modul /

ManaZment typov sprav
o udalostiach

R

Manaiment prijmatefov

A

A

Sprava prijimatefov

Prihlasovanie a
odhlasovanie sa k
odberu sprav

N

A

Sprava odosielatefov

Obrazok 59 Modul CUZ - Aplikaéné funkcie pre Administracny modul

application Archivacia sprav

Poskytnutie s
archivu

pravy Vymazanie spravy v
archive

archivu

VioZenie spravy do

A

Obrazok 60 Modul CUZ - Aplikacné funkcie pre Archivaciu sprav
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application Dorutovaci modul /

£

Poskytnutie spraw na
dorutenie

A

Zapis spravy na
dorutenie

Obrazok 61 Modul CUZ - Aplikacné funkcie pre Doru¢ovaci modul

application Transformaény modul /

A

Poskytnutie

Q‘\

Poskytnutie
transformovanej spravy transformovanej spravy
z XML do JSON 7 ISON do XML

J

Obrazok 62 Modul CUZ - Aplikacné funkcie pre Transformacny modul

application Ulozisko sprav

A Q

A

Presunutie spravy do
archivu

ulofenie spravy do Poskytnutie spravy z Zmazanie spravy v
dloZiska tloFiska uloisku
~
A

Obrézok 63 Modul CUZ - Aplika&né funkcie pre UloZisko sprav

4.3.11. Konsolidacia doveryhodnych sluzieb (KDS)
SNCADS (Slovenska Narodna Certifikacna Autorita)

application Konsolidicia KDS (SNCAS) Aplikacnarchitektura_integracie_Tose /

Vadialené vydavanie, nahravanie,
revokovanie a sprav:
nekvalifikovanych c vvrétane

] validatnych sluzieb a slufieb uchovévania
S
pre potreby organov verejnej moci
o g inej

ovanjch a

autentifikécia identity

01DC 1.0 {nové optimalizované REST sluzby)

KDS (SNCAS)

=] 5 ;
& &l gl | £ gl
ca TSA HSM ocsp Validatna autorita KeA |
£] £]
Remote signing/ Uchovavanie

validicia certifikstov Verejne certiflcné
autority

Obrazok 64 Modul SNCA 5 - Aplikacna architektira modulu

4.4. Rozsah informacnych systémov — AS IS

Podrobnosti su uvedene v Prilohe ¢.5 Zoznam IS v AS IS a TO BE.
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4.5. Rozsah informacnych systémov — TO BE

Podrobnosti su uvedene v Prilohe ¢.5 Zoznam IS v AS IS a TO BE.
4.6. Vyuzivanie nadrezortnych a spolocnych ISVS — AS IS
Podrobnosti su uvedene v Prilohe ¢.5 Zoznam IS v AS IS a TO BE.

4.7. Prehl'ad planovanych integracii ISVS na nadrezortné ISVS — spoloc¢né moduly podl'a zakona ¢.
305/2013 e-Governmente — TO BE

Podrobnosti si uvedene v Prilo!1e ¢.5 Zoznam IS v AS IS a TO BE a v Prilohe ¢.8 Zavislosti na Urovni
dopadov na externé systémy a ZS

4.8. Prehl'ad planovaného vyuzivania inych ISVS (integracie) — TO BE

Podrobnosti su uvedene v Prilohe ¢é.5 Zoznam IS v AS IS a TO BE.

4.9. Aplikacné sluzby pre realizaciu koncovych sluzieb — TO BE

Podrobnosti su uvedene v Prilohe ¢.4 Zoznam KS a AS sluzieb.

4.10. Aplikacné sluzby na integraciu — TO BE

Podrobnosti st uvedene v Prilohe ¢.4 Zoznam KS a AS sluZieb.

4.11. Poskytovanie tdajov z ISVS do IS CSRU — TO BE

N/A

4.12. Konzumovanie udajov z IS CSRU — TO BE

Uvedte v tabulke prehlad konzumovanych udajov z IS CSRU v TO BE stave. Sué¢asné dostupné objekty

evidencie a udaje v IS CSRU su uvedené v integrasnom manuali IS CSRU.

D0 Nizov (onzumovenéhe) obekty  onzumeemnn ot sigcors 0 s
evidencie

1 Register pravnickych oséb (RPO) isvs_5836

2 Register fyzickych oséb (RFO) isvs 5836

3 Register adries (RA) isvs_5836

4 Ciselniky isvs_5836

5. DATOVA VRSTVA

Kapitola popisuje datovu architekturu jednotlivych modulov, ktoré su predmetom projektu ,Modernizacia
Platformy pre rozvoj a rieSenie prioritnych Zivotnych situécii®.

5.1. Datovy rozsah projektu - Prehl'ad objektov evidencie - TO BE
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Realizovany projekt bude evidovat' a vyuzivat v rdmci jednotlivych modulov mnoZinu datovych objektov.
Medzi tieto objekty patria objekty zabezpecujucu spatnu kompatibilitu so su¢asne prevadzkovanym
rieSenim a nevyhnutnostou vzajomnej integracie medzi prevadzkovanym a novym rieSenim, ako aj nove
datové objekty, ktoré vzniknu v ramci novych modulov. Jedna sa najma typy datovych objektov uvedené v
nasledovnej tabulke:

Notifikacia Notifikacia generovana modulom CNM

Rule Objekt popisujuci pravidlo v ramci rule engine a BPMN procesu

BPMN proces Definicia procesu v COP

Archivny zaznam Datovy objekt, ktory je z modulu zasielany do DWH a je dalej
spracovavany v ramci DWH

InStancia BPMN procesu Konkrétna inStancia procesu zivotnej situacie v ramci modulu COP

SKTalkMessage Kontajner pre spravy doru€ované prostrednictvom G2G modulu

Udalost Vzniknuta udalost v ramci Zivotnej situacie zasielana zo systémov

vstupujucich do danej zivotnej situacie prostrednictvom modulu CZU.
Na zaklade udalosti sa riadi proces v COP

Elektronicka pecat’ Elektronicka pecat’ pouzivana na podpisovanie sluzbami CEP

Certifikat CA Datovy objekt certifikat ktory je potrebny k overovaniu elektronického
podpisu

Casova pegiatka Casova petiatka pouzivana v ramci podpisovania sluzbami CEP

Elektronicky podpis Objekt Elektronicky podpis je pouzivany sluzbami CEP

Elektronicky formular Elektronicky formular a jeho jednotlivé artefakty su pouzivané v ramci

tvorby elektronickych podani a rozhodnuti a su pouzivané mnoZzinou
agiend a modulov

Ciselnik Datovy objekt Ciselnik bude obsahovat zakladné atributy Ciselnika ako
aj hodnoty Ciselnikov. Ciselniky budu jednotlivé moduly vyuzivat na
zabezpecenie konzistentnosti dat

Identita FO/PO/OVM Udaje o identite
Sluzba Udaje o sluzbe
Sprava eDesk sprava (SKTalk) je elektronicka sprava umozriujuca bezpec€nu a

pravne zavaznu komunikaciu medzi Statnymi instituciami a ob¢anmi
prostrednictvom portalu Slovensko.sk alebo inych Specializovanych
portalov

SK talk tandard v zmysle vynosu o Standardoch
InStancia sluzby Udaje o instancii sluzby

Vyuzivanie tychto datovych objektov je znazornené na nasledovnom obrazku.
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Obrazok 65 Datova vrstva — Aplikacna architektura jednotlivych modulov

5.2. Analytické udaje

V ramci projektu a jednotlivych jeho modulov budu vznikat data, ktoré budu mat povahu analytickych dat a
tieto budu posielané do DWH. Nad DWH budu nasledne vznikat rézne analytické prehlady a zostavy.

5.3. Referencné udaje
V rdmci projektu a jednotlivych jeho modulov nebudu vznikat referenéné data.
6. TECHNOLOGICKA VRSTVA

6.1. Prehl'ad technologického stavu - AS IS

Kapitola popisuje model technologickej vrstvy AS IS stavu, pouZivané vypoc&tové prostriedky, konfiguracie
siete, problematické body, ktoré je potrebné projektom riesit'.
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Obrazok 66 Technologické sluzby na nasadzovanie rieSeni AS IS (moZnosti pre Release 1)

6.2. Navrh riesenia technologickej architektiry

Kapitola popisuje navrh a model architektury technologickej vrstvy. NASES bude v rdmci projektu vyuZivat
interné infrastrukturne sluzby vlastnych datovych centier.

technology SVG.0 deployment_options_TO-BE
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Obrazok 67 Technologické sluzby na nasadzovanie rieSeni TO BE

Opis technologickych sluzieb

Sucastou projektového zameru je obnova a doplnenie robustnej, Skalovatelnej a bezpecénej hybridnej
cloudovej infrastruktury, ktora kombinuje privatny a verejny cloud s cielom zabezpedit Siroku Skalu
technologickych sluzieb. Ciefom je poskytovat vypocétové, ulozné a orchestratné sluzby, spolu s
monitoringom, bezpel&nostou a API spravou, potrebné na podporu modernych aplikacii, ktoré vyuzivaju
kontajnerizaciu, automatizéciu a virtualizaciu. Tento navrh zohladfuje nasadenie a spravu Kubernetes
klastrov, privatnych a verejnych ulozisk, CI/CD pipeline, a mnoho dalSich sluZieb.
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Poradie kapitol jednotlivych sluzieb nie je definované preferenciou vyuzitia, ale organizaciou modelov, tak
aby bolo mozné jednoduchsie sledovat opisy sluzieb vo vztahu k ich poradiu na diagrame.

Volba preferovaného scenara nasadenia konkrétneho rieSenia bude sucastou detailného navrhu riesenia,

v ktorom z moznosti dostupnych v danom Case vyberieme tu ktora bude optimalna z pohladu efektivity
prevadzky, bezpecnosti a dlhodobej udrzatelnosti rieSenia.

6.2.1. K8S PaaS (Kubernetes Platform as a Service)

Kubernetes PaaS poskytuje plnd podporu pre orchestraciu kontajnerizovanych aplikacii. Prostrednictvom
platformy SUSE Rancher je umoZnené nasadzovanie, Skalovanie a sprava Kubernetes klastrov. Tato sluzba
poskytuje flexibilitu a Skalovatelnost pre aplikacie nasadzované v mikroservisnej architekture.

6.2.2. IaaS HX
Standardné sluzby Infrastructure as a Service poskytované prostredim vCenter vo verzii 7. Tieto sluzby su
vo faze postupného utimu, preto je ich vyuzitie podmienené schvalovanou opodstatnenou vynimkou.

6.2.3. Gitlab — podpora DevSecOps procesov
e Verzionovanie kédu (Source Code Management - SCM)

Robustny systém na spravu verzionovania kédu (Git), ktory je zakladnym stavebnym prvkom
DevOps procesov. Pomocou GitLabu moézu timy spravovat zdrojovy kéd, sledovat zmeny a
spolupracovat v realnom Case.

e Cl/CD (Continuous Integration/Continuous Deployment)

UmoZhuje automatizovat cely cyklus integracie a nasadzovania aplikacii, od kompilacie a testovania
az po nasadenie do produkéného prostredia. VSetky kroky sa vykonavaju automaticky pri kazdom
~push® kédu do repozitara, ¢o skracuje ¢as nasadenia a zvySuje kvalitu.

e Bezpelnostné kontroly (Security Scanning a DevSecOps Integracia)

Integruje nastroje pre bezpecnostné kontroly v ramci CI/CD pipelines, ¢o znamena, ze bezpecénost
je neoddelitelnou sucastou celého vyvojového cyklu. Toto zahffia rézne typy skenovania zamerané
na detekciu bezpecnostnych zranitelnosti a compliance.

e Automatizacia (GitLab Runners a Pipeline Orchestracia)

Ponuka runnerov, ktoré umoznuju automatizovat’ tlohy definované v CI/CD pipelines, ako su buildy,
testovanie, nasadzovanie a dalSie kroky. Tym sa eliminuje potreba manualnych zasahov a zvysuje
efektivita timov.

e Kontajnerizacia a orchestracia (Docker, Kubernetes Integracia)

Je uzko integrovany s kontajnerovymi technolégiami (napr. Docker) a platformami pre orchestraciu
kontajnerov (Kubernetes), €o umoZzhuje efektivne nasadzovanie aplikacii vo forme kontajnerov v
réznych prostrediach.

e Monitoring a sledovanie metrik (DevOps Analytics)

Poskytuje nastroje na sledovanie a monitorovanie vykonu aplikacii a samotného DevOps procesu.
Tento monitoring zahffa analyzu vykonu pipeline, buildov, testov, a nasadeni, o poskytuje cenné
data pre optimalizaciu vyvojovych a nasadzovacich procesov.

e Spolupraca a sledovanie uloh (Issue Tracking a Collaboration Tools)

UmoZhuje transparentnd spolupracu medzi &lenmi timu, manazérov, a dodavatelov pomocou
nastrojov na sledovanie uloh a komentovanie kodu. Issue Tracking v GitLabe pomaha spravovat
poziadavky, sledovat progres a zabezpecCovat, aby boli problémy rieSené v¢as. Tato funkénost je
prepojena s celkovym riadenim projektu v nastrojoch Jira s pluginom BigPicture a po prechode do
prevadzky s manazmentov incidentov v Service Desk.
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6.2.4. Storage Paa$S (Storage as a Service)

Storage PaaS umozZiiuje dynamické pridefovanie uloznych kapacit na vyZiadanie, s dérazom na vysoku
dostupnost’ a Skalovatelnost. Toto uloZisko méze byt pouzité pre aplikacie beZiace v cloude alebo pre
zélohovacie ucely.

6.2.5. IaaS PCA (Infrastructure as a Service - Private Cloud Appliance)
Oracle Private Cloud Appliance (PCA) poskytuje robustnu infraStrukturu pre virtualizaciu a spravu
vypoctovych zdrojov v privatnom cloude. Tato platforma je kli€ova pre spravu kritickych aplikacii a umoziiuje
vytvaranie a spravu kontajnerovych a virtualizovanych prostredi.

e LB PCA (Load Balancing pre PCA)

Sluzba vyrovnavania zataze (Load Balancer) pre Oracle PCA zabezpeduje rozdelenie prevadzky
medzi viacero zdrojov, ¢im zabezpeduje vysoku dostupnost a odolnost aplikacii voci vypadkom.

e OKE Single AZ (Oracle Kubernetes Engine - Single Availability Zone)
OKE poskytuje Kubernetes sluzby na platforme Oracle Cloud Infrastructure (OCI). Nasadenie

Kubernetes klastrov v jednej zéne dostupnosti umozZnuje spravu a Skalovanie aplikacii v
kontajneroch.

e laC (Infrastructure as Code)

Infrastructure as Code (laC) umozniuje spravovat a nasadzovat infrastruktiru pomocou
deklarativnych nastrojov ako Terraform alebo Ansible. Automatizacia nasadzovania a spravy
infrastruktuary zvySuje efektivnost a znizuje riziko chyb.

6.2.6. Broadcom Layer7 API GW (API Gateway)
AP| Gateway poskytuje centralizovanu spravu a ochranu API rozhrani, vratane autentifikacie, autorizacie a
sledovania API volani. Je kld¢ovym komponentom pre spravu internych a externych integracii.

6.2.7. Openshift Platform Plus
Openshift Platform Plus poskytuje komplexnu platformu pre spravu Kubernetes kontajnerov, orchestraciu,
automatizaciu a nasadzovanie aplikacii v kontajneroch a virtualizaciu.

¢ Kontajnerizacia a orchestracia aplikacii

Primarne postaveny na Kubernetes a poskytuje rozsiahle nastroje na spravu a orchestraciu
kontajnerov, €o umoZfiuje vyvojarom rychlo nasadzovat a spravovat’ kontajnerizované aplikacie.

Automatizovana orchestracia: Vyuziva Kubernetes na spravu nasadenych aplikacii, automaticke
pridavanie alebo odoberanie zdrojov podla potrieb.

Podpora pre multi-cluster: OpenShift umozhuje nasadzovanie aplikacii naprie¢ viacerymi
Kubernetes klastrami, ¢im zaistuje vy$8iu dostupnost a Skalovatelnost.

Deployment strategies: Podpora pre rozne stratégie nasadenia aplikacii, ako su Rolling updates,
Blue/Green nasadenia, alebo Canary deployments, ktoré minimalizuju vypadky pri aktualizaciach
aplikacii.

e Virtualizacia (OpenShift Virtualization)
Aj ked je OpenShift primarne orientovany na kontajnerizaciu, platforma podporuje plnohodnotnu
virtualizaciu prostrednictvom OpenShift Virtualization, ktora umoznuje nasadzovat a spravovat
virtualizované pracovné zataze (VMs) priamo vedla kontajnerizovanych aplikacii.

Sprava virtualnych strojov: UmoZziuje nasadzovanie a spravu tradi¢nych virtualnych strojov (VM) v
ramci Kubernetes klastrov, ¢im poskytuje flexibilitu pri migracii aplikacii z tradi¢nej VM infrastruktury
do kontajnerového prostredia.

Kombinacia VM a kontajnerov: Moznost' spustat VM a kontajnerizované aplikacie vedla seba, ¢o
ulahéuje migraciu starSich aplikacii bez potreby Uplnej modernizéacie.

Centralizovana sprava: Administratori mézu spravovat virtualne stroje rovnako ako kontajnery,
pomocou rovnakého nastroja a Kubernetes API, ¢im sa zjednodusuje sprava infrastruktury.
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Integrovana bezpec&nost' (Security)

Obsahuje bezpecnostné nastroje, ktoré pomahaju dodrziavat bezpecnostné normy a Standardy
pocas celého Zivotného cyklu aplikacie. Jeho bezpeénostna architektura je navrhnuta tak, aby
poskytovala ochranu na urovni kontajnerov aj virtualnych strojov.

Security Context Constraints (SCC): Nastavenie pristupovych prav a izolacie na urovni kontajnerov,
aby sa zabezpecilo, Ze aplikacie bezia len s potrebnymi opravneniami.

Image Vulnerability Scanning: Automatické skenovanie kontajnerovych obrazov na pritomnost
zranitefnosti pomocou integrovanych nastrojov.

Podpora pre SElinux: OpenShift vyuziva SELinux na implementaciu prisnej bezpeénostnej politiky,
ktora zabezpeduje dodatoCnu vrstvu ochrany nad aplikaciami.

Integrované nastroje pre CI/CD (Continuous Integration/Continuous Deployment)

Je integrovany s réznymi nastrojmi CI/CD, ¢o umoziiuje rychlejSie a efektivnejSie nasadzovanie
aplikacii. Rovnako poskytuje nastroje na spravu celého Zivotného cyklu aplikacii od vyvoja, cez
testovanie az po produk&né nasadenie.

BuildConfig: Umoznuje definovanie buildov priamo v ramci OpenShift, ¢o integruje build proces
priamo do Kubernetes klastrov.

Pipeline Integracia: Podpora pre CI/CD pipeline pomocou nastrojov ako Jenkins alebo GitLab, &im
sa zjednodusSuje nepretrzité testovanie a nasadzovanie aplikacii.

GitOps: OpenShift podporuje model GitOps, ktory umozZiuje automatické nasadzovanie zmien v
kéde do produkcie priamo z Git repozitara.

OpenShift Service Mesh

Je nastroj, ktory umozfiuje spravu sietovej komunikacie medzi mikrosluzbami. Pomocou OpenShift
Service Mesh mézZe dodavatel riadit, monitorovat a zabezpelovat internd komunikaciu medzi
sluzbami bez potreby zasahov do samotnych aplikacii.

Traffic Management: Umoznuje kontrolu nad tym, ako a kedy sa sietova prevadzka distribuuje medzi
réznymi sluzbami, vratane podpory pre circuit-breaking a retries.

Observability: Monitorovanie komunikacie medzi sluzbami a sledovanie vykonnostnych metrik, ktoré
poskytuju prehlad o zdravi aplikacii.

Security: Vstavana podpora pre TLS Sifrovanie medzi sluzbami a autentifikaciu/autorizagné
mechanizmy pre mikrosluzby.

Monitoring a Logging

Ponuka integrované nastroje pre monitorovanie aplikacii, logovanie a spravu metrik pomocou
nastrojov ako Prometheus a Grafana. Tieto nastroje su klu¢ové pre udrziavanie vysokého vykonu a
dostupnosti aplikacii.

Prometheus a Grafana: Automatické zbieranie metrik z klastrov a aplikacii, ktoré su nasledne
vizualizované pomocou Grafana pre efektivnhe monitorovanie.

Elasticsearch a Kibana: Podpora pre centralizované logovanie a vizualizaciu logov, ktoré zlepSuju
sledovanie incidentov a identifikaciu problémov.

Alerting: Vstavané upozornenia, ktoré automaticky informuju administratorov o problémoch s
aplikaciami alebo infrastruktarou.

Skalovanie a vysoka dostupnost

Poskytuje nastroje pre horizontalne a vertikalne Skalovanie aplikacii na zaklade potrieb, vratane
automatického Skalovania. Vysoka dostupnost je zabezpeCena podporou multi-cluster architektury
a automatickymi mechanizmami pre obnovenie po vypadku.

Horizontal Pod Autoscaling (HPA): Automatické pridavanie alebo odoberanie podov na zaklade
aktualneho zatazenia aplikacie.

Cluster Federation: Schopnost nasadit a spravovat aplikacie naprie¢ viacerymi Kubernetes
klastrami, €im sa zaistuje ich dostupnost’ a odolnost’ vo¢i vypadkom.

Self-healing: Automatické restartovanie zlyhanych kontajnerov a podov na zdklade health-checkov.
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e Centralizovana sprava a governance

Poskytuje nastroje na spravu a kontrolu nad infrastruktirou, ktoré zjednodusuju Zzivotny cyklus
aplikacii a zabezpeduju zhodu s predpismi. To zahffia nastavenia pre politiku pristupu, kontrolu
zdrojov a auditovanie.

Role-Based Access Control (RBAC): Definovanie pristupovych prav pre pouzivatefov a sluzby v
ramci OpenShift platformy.

Pod Quotas a Limits: Nastavenie obmedzeni pre zdroje (CPU, pamat) pre jednotlivé aplikacie a timy,
¢o zabezpeduje rovnovahu medzi pouzivatelmi a aplikaciami.

Audit Logging: Centralizované logovanie vSetkych akcii na uUrovni klastrov a aplikacii, ¢im sa
zabezpecuje zodpovednost a sulad s regulacnymi poziadavkami.

6.2.8. Security Logging

Sluzby pre bezpecnostné logovanie (Elastic Stack) umoznuju sledovanie a analyzu bezpecnostnych
udalosti, incidentov a anomalii v infrastruktire. Bezpecnostné logy su klucové pre audit a dodrziavanie
predpisov.

6.2.9. Monitoring

Monitoring aplikacii a infrastruktury zahffia nastroje ako Dynatrace pre sledovanie vykonnosti aplikacii a
Zabbix pre monitorovanie infrastruktury. Tieto nastroje poskytuju alerty a metriky pre spravu vykonu
systémov.

6.2.10. IaaS UPVS (Infrastructure as a Service - UPVS)

InfraStruktura ako sluzba poskytovana prostrednictvom UPVS (verejny sektor cloud) umozriuje Skélovatelné
poskytovanie vypoc&tovych a uloznych zdrojov. Tieto sluZzby su vo faze postupného utimu, preto je ich vyuzitie
podmienené schvalovanou opodstatnenou vynimkou.

6.2.11. Object Storage COS a OST API
Sluzba pre objektové ulozZisko (Cloud Object Storage) poskytuje bezpeéné a Skalovatelné ukladanie dat v
cloude. OST API poskytuje rozhranie pre spravu a pristup k uloZzenym objektom.

6.3. Vyuzivanie sluzieb z kataldgu sluzieb viadneho cloudu

NASES v rdmci projektu bude vyuzivat interné infrastrukturne sluzby vlastnych datovych centier.

DalSie privatne cloudy

6.3.1. V/adny Cloud
Vypoctové a ulozné sluzby, privatne Kubernetes klastre a dalSie sluzby podla aktualnej dostupnosti zdrojov
a potrieb projektu.

6.3.2. eSK Cloud
Vypoctové zdroje, bezpelné ulozZiska, hybridné cloudové integracie a dalSie sluzby podla aktualnej
dostupnosti zdrojov a potrieb projektu.

Verejné cloudy
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6.3.3. Amazon Web Services (AWS)
EC2, S3, RDS, EKS a dalSie sluzby podla aktualnej dostupnosti a potrieb projektu.

6.3.4. Microsoft Azure
Azure Virtual Machines, Blob Storage, SQL Database, AKS a dalSie sluzby podla aktualnej dostupnosti a
potrieb projektu.

6.3.5. Oracle Cloud Infrastructure (OCI)
Compute Instances, Object Storage, Autonomous Database, OKE a dalSie sluzby podla aktualnej
dostupnosti a potrieb projektu.

6.3.6. Github
Verzionovanie kodu, CI/CD integracia, GitHub Actions a dalSie sluzby podla aktualnej dostupnosti a potrieb
projektu.

6.4. Bezpecnostna architektira

Bezpecnostna architektura systému bude navrhnuté s ohfadom na principy Zero Trust a host-based security.
Cielom je vytvorit’ prostredie, v ktorom je kazdy pristup overovany a kazdy komponent chraneny na drovni
hostov aj aplikacii. Architektura bude podporovat' proaktivnu detekciu a prevenciu bezpe&nostnych hrozieb,
kontinualne monitorovanie a zabezpecenie suladu s legislativnymi a bezpe¢nostnymi Standardmi.

6.4.1. Pristup Zero Trust

Zasada minimalnej dovery: V ramci Zero Trust modelu bude pristup do systému riadeny principom
minimalnej dévery, kde kazdy pokus o pristup bude povaZzovany za potencialne rizikovy, a preto bude
neustale overovany.

Overovanie identity a riadenie pristupu (IAM): Kazdy pristup k sluzbam, aplikaciam a datam bude
zabezpeceny pomocou IAM (ldentity and Access Management) systému. Budu vyuzivané viacfaktorové
overovanie (MFA) a princip najmenej potrebnych prav (least privilege).

Segmentacia sieti a mikrosegmentacia: Systém bude podporovat segmentaciu sieti a mikrosegmentéciu,
ktora umozni oddelit citlivé zény systému a minimalizovat riziko lateralneho pohybu uto¢nikov.

Nepretrzita autentifikacia a autorizacia: Pristupy budu priebezne overované a autorizované, a to nielen
pri prihlaseni, ale aj pri interakcii s jednotlivymi aplikaciami a sluzbami, ¢im sa zabezpeci, Ze kazdy pristup
je vzdy aktualne overeny.

6.4.2. Host-based Security

Host-based Intrusion Detection and Prevention Systems (HIDS/HIPS): Na vSetkych hostoch (servery,
koncové zariadenia) budu implementované HIDS alebo HIPS rieSenia, ktoré budd monitorovat’ aktivitu a
blokovat podozrivé spravanie priamo na urovni hostov.

Zabezpecenie konfiguracii a spravna konfiguracia pristupov: Kazdy host bude nastaveny v sulade s
bezpelnostnymi Standardmi, o zahffia nastavenie firewallov, riadenie pristupu, monitorovanie integrity
suborov a konfiguracie, aby sa zabezpecila ich bezpecnost a konzistentnost.

Skenovanie na malware a Skodlivé aktivity: Priebezné skenovanie hostov na pritomnost $kodlivych
programov a aktivit pomdze identifikovat a blokovat pokusy o kompromitaciu zariadeni eSte predtym, ako
mozu ovplyvnit zvySok systému.
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6.4.3. DevSecOps — Integracia bezpecnosti do vyvojového a nasadzovacieho procesu

Bezpecénost’ ako suéast’ CI/CD: V ramci DevSecOps pristupu bude bezpelnost integrovana priamo do
CI/CD pipeline, ¢o umozni priebezné skenovanie zdrojového kédu, detekciu bezpeénostnych chyb a
nasadenie bezpecnostnych zaplat v realnom €ase.

Automatizované bezpecnostné testy a kontroly: CI/CD pipeline bude podporovat automatizované
bezpe€nostné testy, vratane statickej analyzy zdrojového kdédu, dynamického testovania aplikacii a
skenovania kontajnerov. Tieto testy budu zahffiat’ kontroly na zranitelnosti, Sifrovanie udajov a dodrZiavanie
bezpe&nostnych Standardov.

Shift Left — Posun bezpeénosti do skorych faz vyvoja: Princip "shift left" v DevSecOps znamena, Ze
bezpecnostné kontroly sa budu vykonavat' uz pocas vyvojovych faz, ¢im sa minimalizuju rizika a naklady na
opravy zranitelnosti v neskorSich fazach.

Priebezné bezpecnostné Skolenia pre DevOps tim: Pravidelné Skolenia pre DevOps tim zabezpecia
aktualnost v oblasti najnovsich bezpeénostnych hrozieb a Standardov, ¢o umozni vyvojarom identifikovat a
rieSit bezpe€nostné rizika uz pri navrhu aplikacie.

6.4.4. Cloud-native bezpecnostny dizajn a microservices architektira

Cloud-native pristup s principom Zero Trust: VSetky cloudové sluzby a aplikacie budu nasadené s
principmi Zero Trust, o zahffia izolaciu jednotlivych sluzieb, Sifrovanie dat a priebezné overovanie pristupov
medzi mikroservismi.

Service Mesh pre bezpe¢ni komunikaciu medzi mikroservismi: Pouzitim service mesh v CNI
Kubernetesového prostredia sa zabezpecli riadenie komunikacie medzi mikroservismi, ¢o umozni
autentifikaciu a Sifrovanie kazdej interakcie medzi jednotlivymi komponentmi.

Sifrovanie udajov v pokoji aj pri prenose: Vetky Gdaje v cloude budu $ifrované po&as prenosu aj pri
uchovavani, ¢im sa dosiahne vysoka uroven ochrany citlivych informacii.

6.4.5. Monitorovanie aplikacnej bezpecnosti a integracia s Dynatrace a SIEM

Integrované monitorovanie aplikaénej bezpeé€nosti: Systém bude napojeny na Dynatrace pre pokrocilé
monitorovanie aplikacnej bezpecnosti, aby sa zabezpecila priebezna kontrola vykonu a detekcia anomalii v
realnom Case.

SIEM pre centralizovanu spravu logov a udalosti: VSetky bezpe¢nostné logy a udalosti zo systému budu
centralizovane zbierané a analyzované v SIEM rieSeni, ¢im sa zabezpeci detekcia podozrivych aktivit a
umozni sa rychla reakcia na bezpecnostné incidenty.

Automatické reakcie a notifikacie na incidenty: SIEM a Dynatrace budi nastavené na automatické
generovanie notifikacii pri detekcii podozrivych aktivit alebo bezpeénostnych incidentov, €o umozni okamzitu
reakciu bezpeénostného timu.

6.4.6. Vulnerability manazment a patch management

Priebezné skenovanie zranitelnosti: Systém bude podporovat priebezné skenovanie zranitelnosti na
vS8etkych vrstvach — od aplikacii az po jednotlivé hosty, aby sa zabezpecila ochrana pred aktualnymi
hrozbami.

Rychle aplikovanie bezpecénostnych zaplat: Identifikované zranitelnosti budi promptne rieSené
prostrednictvom patch management procesu, ktory zabezpedéi priebeznu aktualizaciu vSetkych systémovych
komponentov a aplikacii.

Reporting a prioritizacia zranitelnosti: Vysledky skenovania a napravnych opatreni budu priebezne
reportované objednavatelovi s priorizaciou podla kritickosti zranitefnosti, aby bola zabezpeéena
informovanost a kontrola nad bezpe&nostnym stavom systému.
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6.4.7. Skenovanie zdrojovych kédov a kontajnerov pre prevenciu rizik

Automatizované skenovanie zdrojového kédu a kontajnerov: V ramci CI/CD pipeline bude
implementované automatizované skenovanie zdrojového kédu a binarnych obrazov kontajnerov, aby sa
identifikovali bezpe&nostné chyby uz pocas vyvoja.

Kontrola kontajnerovych obrazov pred nasadenim: Pred kazdym nasadenim do produkéného prostredia
budu kontajnerové a VM obrazy skenované na zranitelnosti, ¢im sa minimalizuje riziko nasadenia
zranitefného kédu.

Vyhodnocovanie nalezov a napravné opatrenia: Vysledky skenovania budu pravidelne analyzované a
napravné opatrenia budu implementované podla kritickosti jednotlivych zranitelnosti, priCom sa budu
dodrziavat’ SLA pre rieSenie bezpec&nostnych problémov.

6.4.8. Dodrziavanie standardov OWASP a pravidelné penetracné testy

OWASP standardy pre bezpeény vyvoj: Vyvoj aplikacii bude prebiehat podla Standardov OWASP s
ciefom minimalizovat riziko bezpe€nostnych zranitelnosti uz pri navrhu a implementacii.

Testovanie na OWASP Top 10: Testovanie aplikacii bude zahfiat ochranu proti najvyznamnejSim hrozbam
podla OWASP Top 10, vratane ochrany proti SQL Injection, XSS a nespravnej kontrole pristupu.

Pravidelné penetraéné testy: Na overenie bezpelnosti aplikacii a infrastruktury budu pravidelne
vykonavané penetratné testy, ktorych vysledky budu analyzované a prijaté napravné opatrenia na
odstranenie zistenych slabin.

6.4.9. Integracie s XDR, EDR a NDR systémami

XDR na centralizované riadenie bezpe¢nostnych udalosti: Systém bude integrovany s XDR rieSenim na
centralizovanu analyzu a riadenie bezpeCnostnych udalosti, ktoré umozni celkovy prehlad o bezpecnostnych
hrozbach.

EDR pre koncové zariadenia: EDR (Endpoint Detection and Response) zabezpeci ochranu koncovych
zariadeni, €o umozni detekciu a prevenciu pokrogilych hrozieb priamo na urovni hostov.

NDR pre monitorovanie sietovej prevadzky: Systém bude integrovany s NDR (Network Detection and
Response), ktory umozni monitorovanie sietového prostredia a detekciu podozrivych aktivit na drovni
sietovej komunikacie.

7. ZAVISLOSTI NA OSTATNE ISVS / PROJEKTY

Tento projekt rieSi modernizaciu centralnych komponentov a centralnych blokov eGovernmentu v zmysle
z4kona ¢&. 305/2013 Z.z.. Primarne sa zameriavat’ na znizovanie zastaranosti, optimalizaciu zakladnych
procesov a centralnych komponentov UPVS. Vystupy tohto projektu budu sluzit pre agendové systémy
ostatnych OVM (konzumentov centralnych komponentov) pre rozvoj a zjednodusené rieSenie zivotnych
situdcii.

8. ZDROJOVE KODY

V ramci tohto projektu, realizovaného prostrednictvom verejného obstaravania, platia nasledovné
podrobné poziadavky na dodanie zdrojového kodu a jeho integraciu do infrastruktiry objednavatela. Tieto
poziadavky zabezpecuju transparentnost, konzistentnost’ a kontrolu nad procesom vyvoja, nasadzovania a
udrzby aplikacii.

8.1. Kompletny zdrojovy kod pre aplikacie vyvinuté na zékazku
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Zdrojovy kéd: Dodavka bude obsahovat kompletny zdrojovy kod kazdej aplikacie vytvorenej na zakazku.
Tato dodavka zahffia vSetky potrebné moduly, skripty, konfiguracné subory, kniznice a iné zavislosti
potrebné pre spravne zostavenie a nasadenie aplikacie.

Zavislosti a verzie: Kazda integrovana externa kniznica alebo modul bude definovany v kéde spolu s
presnou verziou, aby sa zabezpecila konzistentnost’ prostredia. Na tento ucel bude pripraveny subor so
zavislostami (napr. requirements.txt pre Python, package.json pre Node.js, pom.xml pre Maven a pod.),
ktory objednavatelovi ulah¢&i spravu zavislosti.

Dokumentacia kédu: Kéd bude obsahovat internd dokumentaciu, ktora vysvetluje jednotlivé ¢asti kodu, ich
ucel a spbsob interakcie. Pripojena bude aj technickda dokumentacia popisujuca klu€ové architektonické
komponenty a navrhové principy, aby sa ulah&ila udrzba a rozSirenie rieSenia.

8.2. Dodanie zdrojového kodu pre aplikacie postavené na open-source projektoch

Kompletny kéd s modifikaciami: V pripade aplikacii postavenych na open-source projektoch bude dodany
cely kéd vratane vSetkych uprav a prispésobeni open-source komponentov. Tym sa zabezpedi
konzistentnost medzi prostrediami.

Informacie o verziach a zavislostiach: Kazdy pouzity open-source komponent bude explicitne uvedeny s
presnou verziou a informaciami o jeho kompatibilite. Na spravu zavislosti bude poskytnuty subor s ich
zoznamom.

Licen¢éné informacie: K dodanému kédu budu prilozené licenéné informacie pre kazdy pouzity open-source
komponent. Dokumentacia bude zahffat’ informacie o pripadnych obmedzeniach a sulade s licenénymi
podmienkami.

8.3. Dodanie aplikacii zalozenych na closed-source produktoch

Predpis na build kontajnera alebo VM image: Pre aplikacie postavené na closed-source komponentoch
bude dodany presny predpis na vytvorenie (build) kontajnera alebo VM image. Tento predpis bude
obsahovat’ vSetky konfiguracné kroky a presné verzie pouzitych closed-source komponentov.

Alternativa - VM image: Ak nie je mozné pouzit kontajnerizaciu, dodavatel doda obraz virtualneho stroja
(VM image) pripraveny na integraciu do nasadzovacieho prostredia.

Dokumentacia pre konfiguraciu closed-source komponentov: Ak aplikacia vyuziva closed-source
komponenty, dodavatel poskytne detailné inStrukcie, ako ich integrovat a konfigurovat v ramci rieSenia,
vratane krokov na ich aktualizaciu.

8.4. Automatizovany CI/CD ko6d na nasadenie

Pipeline pre CI/CD: Dodavatefl pripravi kéd pre implementaciu CI/CD pipeline, ktory umozni nasadzovanie
aplikacie do vyvojového, predprodukéného a produkéného prostredia. CI/CD pipeline bude navrhnuty podla
potrieb projektu a bude pokryvat v3etky kroky, vratane zostavenia, testovania a nasadenia.

Podpora pre viacero cloudovych prostredi: Pipeline bude obsahovat mechanizmy na nasadenie do
privatneho a verejného cloudového prostredia v sulade s bezpecnostnymi a prevadzkovymi Standardmi.

Dokumentacia k CI/CD procesu: Dokumentacia bude obsahovat’ kroky pre inicializaciu a konfiguraciu
pipeline, postup rieSenia chyb a podporu pri Skalovani CI/CD rieSenia.
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8.5. Integracia zdrojového kodu do git repozitara objednavatel'a

Pristup do Git repozitara objednavatel'a: Git repozitar spravuje objednavatel, ktory dodavatelovi poskytne
pristup s obmedzenymi pravami, ur€enymi na zapisovanie do vyvojovych vetiev a na vytvaranie pull
requestov na implementaciu zmien. Dodavatel bude dodrzZiavat predpisané postupy pre verzie a riadenie
vetiev.

Struktara dodaného kédu a organizacia v repozitari: Dodavatel dodrzi dohodnutt $trukturu adresarov a
suborov v repozitéri, priom budu dodrzané interné Standardy objednavatela na organizaciu zdrojovych
suborov a ich Strukturu. Tym sa ufah&i orientacia v kéde a efektivna udrzba.

Tagovanie verzii: Dodavatel oznaéi jednotlivé verzie kdédu (tagging), ktoré umoznia jednoznacnu
identifikaciu verzii pre ucely testovania a nasadenia. Verziovaci systém bude dohodnuty na zac&iatku projektu
(napr. Semantic Versioning).

8.6. Proces nasadenia a integracie v git repozitari

CI/CD integracia s repozitarom: CI/CD pipeline bude nakonfigurovany tak, aby umoznil spustanie priamo
z Git repozitara objednavatela. Automatizované buildy a nasadzovanie sa budu spustat na zaklade zmien v
uréenych vetvach (napr. staging a production), &im sa zabezpedi konzistentné nasadenie kédu.

Automatizované buildy a nasadenia: Zmeny v kode budu spustat build a nasadzovacie procesy, ¢o zarudi,
Ze do predprodukénych a produkénych prostredi budu vstupovat' len plne testované verzie kédu.

8.7. Kontrola kvality kédu a zabezpecenie standardov

Code Review a schvalovanie zmien: Dodavatel je povinny vytvarat pull requesty (PR) na kazdu zmenu,
pricom tieto budu prechadzat schvalenim zo strany objednavatela. Tento proces zabezpeci kontrolu nad
kédom pred jeho nasadenim.

Standardy kédu: Dodavatel bude dodrziavat $tandardy kédu definované objednavatelom, vratane
formatovania, konvencii pomenovania a Struktury komentarov.

8.8. Komunikacia a sprava git repozitara

Pravidelna synchronizacia: Dodavatel bude pravidelne synchronizovat svoj pracovny kéd s Git
repozitarom objednavatela. Pravidelné zalohovanie kddu zabezpedi, Ze objednavatel ma priebezny prehlad
o stave projektu.

Dokumentacia k upravam: Kazdy commit bude obsahovat popis zmien. Pravidelna aktualizacia
dokumentacie bude objednavatelovi poskytovat’ prehlad o v8etkych zmenach a ich ucele.

9. PREVADZKA A UDRZBA

Pre zabezpecenie dlhodobej prevadzky, udrzby a vysokej dostupnosti informaéného systému su medzi
objednavatelom a dodavatelom dohodnuté pravidla prevadzky, udrzby a riadenia systému. Tieto pravidla,
vratane urovne podpory, monitorovania, bezpeénostnych aktualizacii a suladu s ITIL procesmi, su
definované v dokumente Zmluva o poskytovani sluzieb podpory a udrzby informa&ného systému, ktory je
sucastou podkladov jednotlivych verejnych obstaravani, aby bolo mozné parametre zmluvy nastavit
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Specificky pre potreby obstaravanych rieSeni a komponentov. Tento dokument predstavuje zavazné ramce
pre podporu a udrzbu systému.

Jednotlivé parametre SLA sluzieb su uvedené v ramci Prilohy 2 Katal6g pozZiadaviek. Popisy sluzieb
prevadzky a udrzby su uvedené v Prilohe €.9 - Popis sluzieb vzor a procesy prevadzkové su uvedené v
prilohe €.10 - Manazment sluzieb Vzor.

10. POZIADAVKY NA PERSONAL

Projektovy manazér:

zodpoveda za riadenie projektu poCas celého zivotného cyklu projektu. Riadi projektové (fudské a
finanéné) zdroje, zabezpeduje tvorbu obsahu, neustale odévodrnovanie projektu (aktualizuje BC/CBA) a
predklada vstupy na rokovanie Riadiaceho vyboru. Zodpoveda za riadenie v8etkych (fudskych a
finan&nych) zdrojov, €lenov projektovému tim objednavatefla a za efektivhu komunikaciu s dodavatefom
alebo stanovenych zastupcom dodavatela.

zodpoveda za riadenie prideleného projektu - stanovenie cielov, spracovanie harmonogramu prac,
koordinaciu €lenov projektového timu, sledovanie dodrziavania harmonogramu prac a rozpoctu,
hodnotenie a prezentaciu vysledkov a za riadenie s tym suvisiacich rizik. Projektovy manazér vedie
Specifikaciu a implementaciu projektov v sulade s firemnymi Standardami, zasadami a principmi
projektového riadenia.

zodpoveda za plnenie projektovych/programovych cielov v ramci stanovenych kvalitativnych, ¢asovych
a rozpoctovym planov a za riadenie s tym suvisiacich rizik. V pripade externych kontraktov sa veduci
projektu/ projektovy manazér obvykle podiela na ich planovani a vyjednavani a je hlavnou kontaktnou
osobou pre zakaznika.

Kraéovy pouzivatel:
zodpovedny za reprezentaciu zaujmov buducich pouZivatelov projektovych produktov alebo
projektovych vystupov a za overenie kvality produktu.

zodpovedny za navrh a Specifikaciu funkénych a technickych poZiadaviek, potreby, obsahu,
kvalitativnych a kvantitativnych prinosov projektu, poziadaviek koncovych pouZzivatelov na prinos
systému a poziadaviek na bezpecnost.

KraCovy pouzivatel (end user) navrhuje a definuje akceptacné kritéria, je zodpovedny za akceptatné
testovanie a navrh na akceptaciu projektovych produktov alebo projektovych vystupov a navrh na
spustenie do produk&nej prevadzky. Predklada poziadavky na zmenu funkcionalit produktov a je
sucastou projektovych timov

IT analytik:

zodpoveda za zber a analyzovanie funkénych pozZiadaviek, analyzovanie a spracovanie dokumentéacie
z pohladu procesov, metodiky, technickych moznosti a inej dokumentacie. Podiela sa na navrhu rieSenia
vratane navrhu zmien procesov v oblasti biznis analyzy a analyzy softvérovych rieSeni. Zodpoveda za
vykon analyzy IS, koordinaciu a dohfad nad &innostou SW analytikov.

analyzuje poziadavky na informacny systém/softvérovy systém, formalnym spésobom zaznamenava
cinnosti/procesy, vytvara analyticky model systému, okrem analyzy realizuje aj navrh systému, ten
vyjadruje navrhovym modelom.

Analytik informacnych technoldgii pripravuje Specifikaciu cielového systému od procesnej az po
technicku rovinu. Mapuje a analyzuje existujuce podnikatelské a procesné prostredie, analyzuje biznis
poZiadavky na informaény systém, Specifikuje poziadavky na informaénu podporu procesov, navrhuje
koncept rieSenia a pripravuje podklady pre architektov a vyvojarov rieSenia, participuje na realizacii
zmien, dohliada na realizaciu pozZiadaviek v cielovom rieSeni, spolupracuje pri ich preberani (akceptacie)
pouzivatefom.

Pri navrhu IT systémov vyuziva odbornt $pecializaciu IT architektov a projektantov. Studuje a analyzuje
dokumentaciu, poziadavky klientov, legislativne a technické podmienky a moznosti zvySovania
efektivnosti a vykonnosti riadiacich a informaénych procesov. Navrhuje a prerokuva koncepcie rieSenia
informaénych systémov a analyzuje ich efekty a dopady. Zabezpeluje spracovanie analyticko-
projektovej Specifikacie s navrhom datovych a objektovych Struktir a ich vazieb, uzivatelského rozhrania
a ostatnych podkladov pre projektovanie novych rieSeni.
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Spolupracuje na projektovani a implementacii navrhov. M6ze tiez poskytovat poradenstvo v oblasti
svojej Specializacie. Zodpoveda za navrhovu (design) Cast IT - pdsobi ako medzi¢lanok medzi
pouzivatefmi informaénych systémov (biznis pohlad) a ich realizatormi (technologicky pohlad).

IT architekt:

zodpoveda za navrh architektury rieSenia 1S a implementéaciu technolégii predovSetkym z pohladu
udrzatefnosti, kvality a nakladov, za rieSenie architektonickych cielov projektu dizajnu IS a sulad s
architektonickymi principmi.

vykonava, pripadne riadi vysoko odborné tvorivé &innosti v oblasti navrhu IT. Studuje a stanovuje smery
technického rozvoja informa&nych technoldgii, navrhuje rieSenia na optimalizaciu a zvySenie efektivnosti
prostriedkov vypoctovej techniky. Navrhuje zakladnu architektdru informaénych systémov, ich
komponentov a vzajomnych vazieb. Zabezpeluje projektovanie dizajnu, architektury IT Struktury,
Specifikacie jej prvkov a parametrov, vhodnej softvérovej a hardvérovej infrastruktiry podfa zakladnej
Specifikacie rieSenia.

zodpoveda za spracovanie a spravu projektovej dokumentacie a za kontrolu suladu implementacie s
dokumentaciou. Méze tiez poskytovat konzultacie, poradenstvo a vzdelavanie v oblasti svojej
Specializacie. IT architekt, projektant analyzuje, vytvara a konzultuje so zakaznikom rieSenia na urovni
komplexnych IT systémov a IT architektur, najma na urovni aplikaéného vybavenia, infradtrukturnych
systémov, sieti a pod. Zarucuje, Ze navrh architektury a/alebo rieSenia zodpoveda zmluvne dohodnutym
poZiadavkam zakaznika v zmysle rozsahu, kvality a ceny celej sluzby/rieSenia.

Manazér kvality:

zodpoveda za priebezné vyZadovanie, hodnotenie a kontrolu kvality (vecnej aj formalnej) poas celého
projektu. Je zodpovedny za Uvodné nastavenie pravidiel riadenia kvality a za nasledné dodrziavanie a
kontrolu kvality jednotlivych projektovych vystupov. Sleduje a hodnoti kvalitativne ukazovatele
projektovych vystupov a o zisteniach informuje projektového manazéra objednavatela formou
pravidelnych alebo nepravidelnych sprav/zaznamov.

planuje, koordinuje, riadi a kontroluje systém manazZérstva kvality, monitoruje a meria procesy a
identifikuje prilezitosti na trvalé zlepSovanie systému manazZérstva kvality v organizacii v sulade s
platnymi normami. Zabezpeluje tvorbu ciefov a koncepcie kvality, vratane kontroly ich plnenia a
vykonava interné a externé audity kvality v sulade s planom.

Pocas celej doby realizacie projektu zabezpec&uje zhodu kvality projektovych vystupov s poZiadavkami.
Realizuje postupy riadenia kvality tak, aby vysledkom boli projektové vystupy spifiajice poziadavky
objednavatela. Kontroluje, €i sa riadenie a proces zabezpecenia kvality vykonava spravnym spdsobom,
v spravnom €ase a spravnymi osobami.

Vlastnik procesov:

zodpoveda za proces - jeho vystupy i celkovy priebeh poskytnutia sluzby alebo produktu kone¢nému
uzivatefovi. Kli€ova rola na strane zakaznika (verejného obstaravatela), ktora schvaluje biznis
poziadavky a zodpoveda za vysledné rieSenie, prinos poZzadovanu hodnotu a naplnenie meratelnych
ukazovatelov. Ulohou tejto roly je definovat na uzivatela orientované polozky (user-stories), ktoré budu
zaradzované a prioritizované v produktovom zasobniku. Zodpoveda za priebezné posudzovanie
vecnych vystupov dodavatela v ramci analyzy, navrhu rieSenia vratane DNR z pohladu analyzy a navrhu
rieSenia aplikacii IS.

zodpovedny za schvalenie funk&nych a technickych poziadaviek, potreby, obsahu, kvalitativnych a
kvantitativnych prinosov projektu. Definuje o&akavania na kvalitu projektu, kvalitu projektovych
produktov, prinosy pre koncovych pouzivatefov a poziadavky na bezpeénost. Definuje meratelné
vykonnostné ukazovatele projektov a prvkov. Vlastnik procesov schvaluje akceptacné kritéria, rozsah a
kvalitu dodavanych projektovych vystupov pri dosiahnuti platobnych milnikov, odsuhlasuje spustenie
vystupov projektu do produkénej prevadzky a dostupnost' ludskych zdrojov alokovanych na realizaciu
projektu.

Manazér kybernetickej a informaénej bezpecnosti:
zodpoveda za dodrzanie principov a Standardov na kyberneticku a IT bezpecénost, za kontrolu a audit
spravnosti rieSenia v oblasti bezpe&nosti.

koordinuje a riadi ¢innost’ v oblasti bezpecnosti prevadzky IT, spolupracuje na projektoch, na rozvoji
nastrojov a postupov k optimalizacii bezpelnostnych systémov a opatreni. Stanovuje zakladné
poZiadavky, podmienky a Standardy pre oblast bezpecnosti programov, systémov, databazy i sieti.
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Spracovava a kontroluje prislusné interné predpisy a dohliada nad plnenim tychto Standardov a
predpisov. Kontroluje a riadi ¢innost’ nad bezpecnostnymi testami, bezpecnostnymi incidentmi v
prevadzke IT. Poskytuje inStrukcie a poradenstvo pouzivatefom pocéitacov a informacénych systémov pre
oblast bezpecénosti

DevSecOps inzinier:

Zodpovedd za integraciu bezpeénostnych postupov do vSetkych faz Zivotného cyklu vyvoja aplikacii v
prostredi DevOps. Spolupracuje s vyvojarmi a prevadzkovymi timami na implementacii bezpe&nostnych
opatreni a Standardov. RieSi zranitelnosti, monitoruje bezpecnost v prostredi CI/CD a vykonava
pravidelné testovanie bezpecnostnych kontrol.

Implementuje automatizované bezpecnostné kontroly a dohliada na ich neustale aktualizovanie podla
najnovSich hrozieb. Zodpoveda za zabezpec&enie infratruktury, vratane spravy prav a pristupov,
ochrany dat, bezpe&nosti sieti a nastrojov.

Test manazér:

Zodpoveda za vytvorenie a riadenie testovacej stratégie, koordinaciu testovacich aktivit a zdrojov,
vratane manualneho a automatizovaného testovania. Vytvéra testovacie plany a metodiky, definuje
testovacie pripady a zodpoveda za sledovanie kvality vystupov.

Dohliada na priebeh akceptacnych testov a vykonava kontrolu kvality vystupov v sulade s dohodnutymi
kritériami. Spolupracuje s kluCovymi pouzivatelmi na definovani akcepta¢nych kritérii a dohliada na
rieSenie zistenych chyb pred nasadenim do produkcie.

Cloud architekt

Zodpoveda za navrh, implementaciu a optimalizaciu cloudovej infrastruktury, vratane vyberu vhodnych
cloudovych technolégii a sluzieb pre zabezpecenie dostupnosti, Skalovatelnosti a bezpecénosti IS.
Navrhuje cloudové rieSenia v sulade s poziadavkami na bezpecnost a compliance.

Zabezpecuje integraciu cloudovych sluzieb s existujucou IT infrastruktirou a dohliada na spravu,
optimalizaciu a nakladovu efektivnost cloudového prostredia. Poskytuje konzultacie v oblasti cloudovych
technolégii a sluzieb.

Data inzinier
Zodpoveda za navrh a implementaciu rieSeni pre zber, spracovanie, transformaciu a ukladanie dat.

Vyvija a optimalizuje datové pipeline procesy, zodpoveda za bezpeénost a kvalitu dat, ktoré su potrebné
pre analytické a prevadzkové ucely.

Navrhuje rieSenia pre spracovanie a distribuciu velkého objemu dat (big data), pracuje s datovymi
skladmi a ETL nastrojmi. Poskytuje podporu analytikom a dalSim ¢lenom timu pri pristupe k relevantnym
datovym zdrojom.

Scrum Master (alebo Agile Coach)
Riadi agilné procesy projektu a zodpoveda za efektivne vyuZitie agile metodoldgie v projektovom time.
Facilitator pre projektové timy v ramci pravidelnych agilnych meetingov, zaistuje plynuly priebeh agile
procesov a pomaha riesSit prekazky.

- Zodpoveda za zvySovanie produktivity timu, zlepSovanie procesov a zvySovanie transparentnosti prace
prostrednictvom vizualizacie progresu a pravidelného hodnotenia prac (retrospektiva).

11. IMPLEMENTACIA A PREBERANIE VYSTUPOV PROJEKTU

VSetky vystupy projektu su v zmysle Vyhlasky MIRRI ¢. 401/2023 Z.z. o riadeni projektov.

Forma a Struktura vystupu z hlavnych etap projektu je v zmysle Vyhlasky 401/2023 o riadeni projektov
a zmenovych poziadaviek a priru¢ky riadenie kvality, administrovanej zo strany Utvaru Riadenia kvality
MIRRI.

Dekompozicia hlavného produktu:
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Obrazok 68Vystupy projektu

Jednotlivé produkty / vystupy v zmysle dekompozicie hlavného produktu rozdelené do dvoch zakladnych
skupin:

- Manazeérske produkty a

- Specializované (technické) produkty.

ID | Prehfad vystupov projektového riadenia | Manazérske | Specializované
PRIPRAVNA A INICIACNA FAZA
1-01 | Ideovy zamer | ano |

PRODUKTY VYTVARANE PRED VEREJNYM OBSTARAVANIM

Projektovy zéamer
[-02 Priloha: Zoznam rizik a zavislosti ano
Priloha: Analyza nakladov a prinosov (BC/CBA)
[-03 Pristup k projektu ano
1-04 Katalog poziadaviek ano
PRODUKTY VYTVARANE PO VEREJNOM OBSTARAVANI
REALIZACNA FAZA
R-01 Projektovy inicialny dokument (PID) 4no

Priloha 1.: Akceptacné kritéria
R1 ANALYZA A DIZAJN

R1-1 | Detailny navrh rieSenia (DNR) ano
Plan a stratégia testovania
R1-2 | Priloha 1: Testovacie pripady (TC) ano

Priloha 2: Sumarny protokol
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Prehlad vystupov projektového riadenia

Manazérske

Specializované

R2

SLUZIEB

NAKUP TECHNICKYCH PROSTRIEDKOV, PROGRAMOVYCH PROSTRIEDKOV A

R2-1

Obstaranie technickych prostriedkov

ano

R2-2

Obstaranie programovych prostriedkov a Sluzieb

ano

R3

IMPLEMENTACIA A TESTOVANIE

R3-1

Vyvoj, migracia udajov a integracia

ano

R3-2

Testovanie:

(1) Funkéné testovanie (FAT)

ano

(2) Systémové a integracné testovanie (SIT)

ano

(3) Zatazové a vykonnostné testovanie

ano

(4) Bezpec€nostné testovanie (SW/HW a kyberneticka
bezpec&nost)

ano

(5) Pouzivatelské testy funkéného pouzivatelského
rozhrania (UX)

ano

(6) UzZivatel'ské akceptané testovanie (UAT)

ano

R3-3

Skolenia personalu

ano

R3-4

Dokumentacia:

(1) Aplika¢na prirucka

ano

(2) Pouzivatel'ska prirucka

ano

(3) In8talatna prirucka a pokyny na instalaciu
(avodnu/opakovanu)

ano

(4) Konfiguracna prirucka a pokyny pre diagnostiku

ano

(5) Integraéna prirucka

ano

(6) Prevadzkovy opis a pokyny pre servis a udrzbu

ano

(7) Pokyny pre obnovu v pripade vypadku alebo havérie
(Havarijny plan)

ano

(8) Bezpecnostny projekt

ano

R4

NASADENIE a POSTIMPLEMENTACNA PODPORA (PIP)

R4-1

Nasadenie do produkénej prevadzky (vyhodnotenie)

ano

R4-2

Akceptacia spustenia do produk&nej prevadzky
(vyhodnotenie)

ano

DOKONCOVACIA FAZA

D-01

ManaZzérske spravy, plany a odporucania:

(1) Sprava o dokonceni projektu

ano

(2) Sprava o ziskanych poznatkoch

ano

(3) Plan kontroly po odovzdani projektu

ano

(4) Odporucanie nadvaznych krokov

ano

Produ

kty vytvarané PRIEBEZNE poéas celého projektu

M-01

Plan etapy/Plan fazy

ano

M-02

Manazérske spravy, reporty, zoznamy a poziadavky:

(1) Zoznam otvorenych otdzok

ano

(2) Zoznam funkénych zdrojovych kédov

ano

(3) Zoznam licencii

ano

(4) Sprava o stave projektu

ano

5) Poziadavka na zmenu v projekte (CR)

ano

6) Zoznam ponauceni

ano

7) Zoznam rizik a zavislosti

ano

(
(
(
(

8) Zoznam kvality

ano

~—~ |~~~ = | |~~~

(9) Sprava o ukon¢eni fazy / etapy

ano
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architektonickych modelov

ID Prehlad vystupov projektového riadenia Manazérske | Specializované
M-03 | Akceptacny protokol ano
Audit kvality projektu na mieste:
M-04 | (1) audit kvality zamerany na vystupy Iniciacnej fazy ano
(2) audit kvality zamerany na vystupy RealizaCnej fazy ano
M-05 | Analyza nakladov a prinosov (BC/CBA) ano
M-06 Evidencia e-Government komponentov v MetalS, vratane ano

Tabulka 1 Zoznam produktov

Vystupy z podpornej aktivity Publicita a informovanost v zmysle Zmluvy o PPM a aktualneho Manualu pre

informovanost a publicitu pre POO a Dizajnového manualu komunikaénych materialov pre POO su:

Elektronicka obrazovka

Odporucana velkost format A4 najneskdr 3 mesiace od ukon&enia projektu (osadenie na 5 rokov

po ukonc&eni projektu).

Koordinacia a tvorba obsahu publicity a informovanosti a

konferenciach/workshopoch.

jeho prezentovanie na

Priprava tlacovych sprav a publikovanie informacii na Webovej stranke NASES.

12. PRILOHY

Priloha €.1 Zoznam skratiek a pojmov
Priloha ¢.2 Katalog poziadaviek
Priloha €.4 Zoznam KS a AS sluzieb
Priloha €.5 Zoznam IS v AS IS a TO BE
Priloha ¢&.8 Zavislosti na turovni dopadov na externé systémy a ZS
Priloha €.9 Popis sluzieb vzor
Priloha €.10 Manazment sluzieb Vzor
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