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Uvodné slovo
generalneho
riaditela

VazZeni Citatelia,

agentura ma za sebou dalsi
naroc¢ny rok, pocas ktorého jej
zamestnanci intenzivne pracovali
ako jeden tim, aby naplnili

stanovené ciele. Medzi vyznamné
milniky patri zmena detasovaného pracoviska NASES. Zo starej adresy sme sa
prestahovali do Toweru 115. Motivaciou na premiestnenie pracoviska bolo
stahovanie Ministerstva investicii, regionalneho rozvoja a informatizacie SR do tejto
budovy.

KedZe sme prispevkovou organizaciou patriacou do gescie ministerstva, spolo¢né
sidlo edte viac ulah&i a prehibi nadu spolupracu na rozli¢nych projektoch.

V roku 2023 sme ukoncili viacero vyznamnych projektov ako Sluzby spristupnovania
a zdielania dorucovanych rozhodnuti, Narodny systém riadenia incidentov
kybernetickej bezpecCnosti vo verejnej sprave, Centralny informacny systém Statnej
sluzby (CISSS), Modernizaciu Ustredného kontaktného centra ¢ Optimalizaciu
webovych stranok pre NASES a SNCA. Prave posledny menovany projekt sa pretavil
do dvoch novych webstranok vytvorenych v sulade s Jednotnym dizajn manudlom
elektronickych sluzieb a webovych sidiel.

Vyznamnym krokom nasej agentury smerom k ob¢anom je vydavanie mandatnych
certifikatov na dialku. V uplynulom roku sme prostrednictvom Slovenskej narodnej
certifikacnej autority (SNCA) spustili vzdialené vydavanie kvalifikovanych
mandatnych certifikatov, ktoré organy verejnej moci potrebuju na autorizaciu
(podpisovanie) svojich rozhodnuti. Daldie zmeny, ulah&ujtce Zivot ob&anom, su aj
v elektronickej schranke.



Tykaju sa Uprav, ktoré vyrazne pomahaju zjednodusit pracu s portalom
slovensko.sk a s elektronickymi spravami, a sice automatické preposielanie sprav
do schranky, hromadné operacie so spravami ¢i moznost stiahnut cely obsah
schranky.

Odbor Dohladové centrum presiel zac¢iatkom tretieho Stvrtroku zo Sekcie
bezpecnosti (SB) pod Sekciu prevadzky informacénych systémov (SPIS) s ciefom
zefektivnit, skvalitnit a zabezpecit jednotné zastresenie Urovne podpory L1 pre
prevadzkové a bezpecnostné incidenty. Vznikol aj novy odbor v Sekcii bezpecnosti,
a sice Odbor analyz bezpecnostnych incidentov (O-ABI). Hlavnou ulohou
uvedeného odboru je plnenie uloh eskalacného miesta pre Dohladové centrum

v ramci rieSenia kybernetickych bezpecnostnych incidentov.

Ustredné kontaktné centrum (UKC) aj v roku 2023 poskytovalo pouZivatelom
portalu slovensko.sk poradenstvo a pomoc s elektronickymi schrankami

a s elektronickymi sluzbami a 14 odborne zaskolenych operatorov vybavilo spolu 67
207 poziadaviek.

S Fakultou informatiky a informacnych technolégii Slovenskej technickej univerzity
(FIIT STU) mame nadalej podpisané memorandum. Vdaka nemu mame viziu, ako
prehibit vzajomnu kooperaciu a otvorit priestor pre nové spolo¢né a inovativne
projekty v Statnom IT sektore. Praktickym vysledkom tejto spoluprace su diplomové
prace. Ku koncu decembra 2023 po6sobili v NASES piati Studenti FIIT STU, ktori sa
prostrednictvom svojich zaverecnych prac podielaju na plneni uloh Sekcie
bezpecénosti.



Cinnost agentury

Narodna agentura pre sietové a elektronické sluzby (dalej aj ,,NASES“ alebo
y,agentura“) je prispevkovou organizaciou Ministerstva investicii, regionalneho
rozvoja a informatizacie Slovenskej republiky (dalej aj ,MIRRI”), ktorej existencia sa
datuje od 1. janudra 2009. Zabezpecuje plnenie odbornych uloh v oblasti
informatizacie spoloc¢nosti vyplyvajucich zo zédkona ¢. 575/2001 Z. z. o organizacii
¢innosti vlady a organizacii Ustrednej Statnej spravy, ako aj zo zakona ¢. 95/2019 Z.
z. o informacnych technolégiach vo verejnej sprave. NASES spravuje a prevadzkuje
elektronické komunikacéné siete a sluzby a plni odborné ulohy v oblasti
informatizacie verejnej spravy.

Kld¢ovymi kompetenciami st teda konkrétne prevadzka a rozvoj Ustredného
portalu verejnej spravy (dalej aj ,UPVS“ alebo ,,slovensko.sk“), datovej siete
GOVNET, prevadzka TESTA pre Slovensku republiku, poradenska, konzultaéna,
sprostredkovatelska a Skoliaca ¢innost v oblasti informatiky, informacnych sieti,
elektronickych komunikaénych sieti, vypoctovej techniky a neposlednom rade aj
poskytovanie kvalifikovanych doveryhodnych sluzieb (dalej aj ,,KDS*). NASES svojou
¢innostou vyznamne podporuje rozvoj a rozsirovanie sluzieb slovenského
e-Governmentu, ktory zefektiviuje a zjednodusuje komunikaciu fudi so Statom, a
tym prispieva k Uspore finanénych prostriedkov a k napredovaniu informacnej
vyspelosti verejnej sféry, sukromného a podnikatelského sektora na Slovensku.
Prinasa nové funkcie a kvalitu, stabilitu a bezpecnost poskytovanych sluzieb.

V priebehu roka 2023 Celila agentura mnohym vyzvam. NizsSie uvedené kapitoly
prezentuju hlavné prevadzkové ukazovatele, ktoré NASES v roku 2023 dosiahla pri
poskytovani sluzieb fyzickym osobam, pravnickym osobam i organom verejnej
moci, ako aj dblezité aktivity v oblasti rozvoja, ktoré v buducnosti prinest nové
funkcie a zlepsia tak kvalitu, stabilitu, ale aj celkovu bezpecnost poskytovanych

sluzieb.



Ulohy a uspechy agentury

Narodna agentura pre sietové a elektronické sluzby aktivne podporuje rychlejsi
rozvoj a rozsirenie sluzieb e-Governmentu na Slovensku. Jej Usilie smeruje

k zjednoduseniu interakcie ob¢anov s Uradmi, ¢o ma viest k vyraznejsiemu
zlepsSeniu celkovej informacnej gramotnosti slovenskej spolo¢nosti.

NASES p6sobi ako hnaci motor pre digitalizaciu verejnych sluzieb, umoznujuc lepsi
a efektivnejsi pristup k informaciam a administrativnym procesom. Cielom je
nielen usetrit ¢as a prostriedky, ale tieZz podporovat transparentnost a participaciu
obcanov. NASES tak hrd klfti¢ovu ulohu vo vytvarani pokrocilej informacnej
spolo¢nosti, ktora sa sustreduje na potreby a pohodlie svojich ob¢anov.

V nasledujucej tabulke su uvedené uspechy agentury.

Agentura v uplynulom roku prostrednictvom Slovenskej narodnej certifikacnej
autority (SNCA) spustila tiez vzdialené vyddavanie kvalifikovanych mandatnych
certifikdtov, ktoré organy verejnej moci potrebuju na autorizaciu (podpisovanie)
svojich rozhodnuti.

Nova mozZnost na podanie Ziadosti o vydanie mandatneho certifikatu efektivnym
sposobom eliminuje vSetky komplikacie spojené s cestovanim a osobnou navstevou
pracoviska.

Vzdialené vydavanie mandatnych certifikatov tak poskytuje pohodIné rieSenie
dostupné priamo z pracoviska alebo z domu drzitela certifikatu.

Implementacia aktualizacii prebehla aj v elektronickej schranke. Tyka sa Uprav,
ktoré vyrazne pomahaju zjednodusit pracu s elektronickymi spravami. K vsetkym
novinkam vznikli tiez instruktazne videa.

Ide o nové funkcionality:
« automatické preposielanie sprdv z elektronickej schranky na e-mailovu adresu,
e hromadné operacie so spravami (oznacenie ako precitané, presun alebo vymaz
sprav v priecinkoch),
« stiahnutie celého obsahu elektronickej schranky na lokalne ulozisko.

K 8. februaru 2024 je evidovanych 114 570 elektronickych schranok, ktoré maju
zadanu e-mailovu adresu na preposielanie sprav.



Komunikacia s ob¢anmi prostrednictvom technickej podpory je nevyhnutnou
doleZitou sucastou agentury, kedZe je prevadzkovatelom portélu slovensko.sk.
Ustredné kontaktné centrum (UKC) je jednotnym miestom na nahlasovanie
technickych problémov. Pouzivatelom portalu slovensko.sk poskytovalo aj v roku
2023 poradenstvo a pomoc s elektronickymi schrankami a s elektronickymi
sluzbami 14 odborne zaskolenych operatorov. V roku 2023 vybavilo UKC spolu 67
207 poZiadaviek.

Rovnako ako v minulom roku, popri svojej beznej agende realizovalo aj podporu
pre dva vyznamné projekty: Slovensko v mobile a Digitalne zrucnosti seniorov.
Operatori si tak opat rozéirili svoje odborné znalosti a prehibili kvalifikaciu, vdaka
¢omu sa agenture podarilo zvysit profesiondlnu Uroven poskytovanych sluZieb.
Pocas roku 2023 sa, ako uz je tradi¢ne zvykom, vytvaral priestor na vzdelavanie
zamestnancov.

NASES systematicky usiluje o vytvaranie podmienok, ktoré umoznuju
zamestnancom posuvat sa v oblastiach ich pdsobenia. Zaroven vsak tieZ poskytuje
prileZitost na ziskavanie novych skusenosti a vedomosti. Zamestnanci pravidelne
absolvuju Skolenia v oblasti informacnych technoldgii, bezpecnosti, manazérskych
zrucnosti a aktualnych zmien v legislative.

NASES tiez spracuva listinné a elektronické ziadosti, ktoré su dorucované

v suvislosti s elektronickymi schrankami. V roku 2023 bolo dorucenych

a spracovanych spolu 12 107 Ziadosti. Z uvedeného poctu bolo 8 555 listinnych
a 3 552 elektronickych Ziadosti.

PRIJATE A SPRACOVANE ZIADOSTI

Listinné Ziadosti
71%

Graf 1 - Koldcovy diagram znazorfujuci percentudlne rozloZenie prijatych a spracovanych Ziadosti.



Ustredny portal verejnej spravy
Prevadzkovanie Ustredného portalu verejnej spravy (dalej aj ,UPVS“ alebo , portal“

Ci ,,slovensko.sk”) prebieha uz deviaty rok v rezime 24 hodin, 7 dni v tyzdni. Portal
je centralnou ,,branou” k informaénym zdrojom a sluzbam verejnej spravy.

Obsahuje nielen informacné texty pre obcanov, cudzincov, podnikatelov a pre
institucie na Uspesnu elektronickd komunikaciu, ale aj prepojenie na elektronické
sluzby, ktoré poskytuju priamo jednotlivé rezorty.

Zaroven umoznuje pristup k elektronickym schrankam, ktoré vyznamne odburavaju
administrativu bez nutnosti osobnej navstevy konkrétneho uradu. V priebehu roka
2023 sa uskutocnili niekolké zmeny, ktoré Uzko suviseli s elektronickymi
schrankami.

NajvyznamnejSimi z nich boli najma:
e automatické preposielanie sprav z elektronickej schranky na e-mailovu adresu,
e hromadné operacie so spravami (oznacenie ako precitané, presun alebo vymaz
sprav v priecinkoch),
« stiahnutie celého obsahu elektronickej schranky na lokalne ulozisko,
« prediZenie platnosti certifikdtu pre uznany spdsob autorizacie,
e navySovanie uUloZnej kapacity e-schranky bez poplatku.

UPVS na socialnych sietach

Rok 2023 bol obohacujuci aj vo sfére socialnych sieti. K facebookovej stranke, ktoru
redakcia NASES prevadzkuje uz od roku 2015, sa koncom roka 2022 pridal ucet na
Instagrame. Ten zazil rozmach prave za rok 2023.

Doposial organickym spdésobom, teda bez platenej reklamy, pribudlo 263
sledovatelov. NizZSie mozno vidiet graf zobrazujuci dosah na pouzivatelov
Instagramu za obdobie 10. oktdber 2023 az 7. januar 2024.

Aj v sucasnosti je pozorovany pozitivny trend dosahov na pouzivatelov. Je to skvely
novy kanal, pomocou ktorého sa agentura dostava blizsie k ob¢anom a informuje
ich o novych moznostiach elektronickej komunikacie so Statom. Zalozenie
Instagramu taktiez poskytuje priestor na tvorbu nového obsahu a propagovanie
mUPVS v budtcnosti.



< Reach ®

Last 90 Days v Oct10-Jan7

307

Accounts reached

+5.8%
177

Followers @

130

® Non-followers

Impressions 1,865

Graf 2 - Graf zobrazujuci dosah na pouZivatelov Instagramu za obdobie 10. oktober 2023
az 7. janudr 2024.

Ciselné Udaje k elektronickym schrankam a
transakciam

Aj v roku 2023 boli priebezne zriadované, aktivované a deaktivované elektronické
schranky fyzickym osobam, fyzickym osobdm (podnikatelom), pravnickym osobdam
a organom verejnej moci.

V porovnani s rokom 2022, ked'si elektronicku schranku aktivovalo 231 193
fyzickych os6b (FO) a 479 685 pravnickych oséb (PO), v roku 2023 to bolo 267 712
FO a 510 816 PO, teda celkovo je to o 67-tisic aktivacii viac. Vlani malo elektronicku
schranku zriadenu celkovo uz 5 583 527 FO a 1 621 873 PO, teda takmer o pol
miliéna viac ako v roku 2022.

Zriadené schranky na UPVS
— ____ paa
|

. g

OVM
0 1000000 2000000 3000000 4000 000 5000000 6000 000 7000000 8000000
ovM FO PO celkom
w2023 11716 5583527 1621873 7217116
m 2022 10872 5204775 1531951 6747598
m 2021 636 44734 340917 390938
m 2020 32 4386 11223 15641

m2023 m2022 m2021 =m2020

Graf 3 - Pruhovy graf zndzorfujuci schranky zriadené na UPVS v priebehu rokov.
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Schranky aktivované na dorucovanie

2022 | —
=

2022

2001
2020 r
0 100000 200000 300000 400000 500000 600000 700000 800000 900000
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m celkom 7799 69790 721169 789593
mPO 3632 28 804 479685 510861
mFO 4144 40 480 231193 267712
mOVM 23 506 10291 11020

mcelkom ®WPO mFO mOVM

Graf 4 - Pruhovy graf znazorfiujuci schranky aktivované na UPVS v priebehu
rokov.

Koncom roka 2023 si mohli pouzivatelia cez portal slovensko.sk vyhladat vyse 2 530
elektronickych sluzieb, v suvislosti s ktorymi sa spracovalo 4 047 473 oznameni,
2 936 595 podani, 23 838 082 rozhodnuti.

Z toho bolo 2 748 503 rozhodnuti zaslanych prostrednictvom Centralneho
Uradného dorucovania (dalej aj ,CUD*), v ramci ktorého sa vyhotovuju a dorucuju
listinné rovnopisy elektronickych dradnych dokumentov, ¢o predstavuje usporu

7 530 898,22 €. Pocet rozhodnuti zaslanych cez CUD nardstol oproti roku 2022
012,97 %.

Cez UPVS preslo v roku 2023 spolu 155 323 807 vietkych elektronickych transakcii,
t. j. technické a biznis transakcie, ¢o je 0 1 376 332 viac ako v roku 2021.

Biznis transakcie predstavuju zrealizované podania, rozhodnutia, ozndmenia,
SkTalk2 (spravy v starom formate), uloZzené spravy do rozpracovanych a odoslanych
sprav. Technické transakcie su spravy s technickymi informaciami (napr. potvrdenia
o odoslani elektronickych podani).
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VSETKY TRANSAKCIE 2023
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Graf 4 - Kombinovany graf znazornujuci vSetky transakcie za rok 2023.

Integracie na UPVS v ¢&islach

NASES ponuka na UPVS pristup nielen formou webového rozhrania cez portal
slovensko.sk, ale aj moZnost automatizovaného technického sp6sobu pristupovania
do elektronickych schranok cez tzv. integraciu.

Integrovanym subjektom sa po splneni podmienok umoznuje pracovat priamo v ich
agendovych systémoch bez nutnosti ndslednej manualnej kontroly dotknutej
elektronickej schranky na GUI rozhrani Ustredného portalu.

V roku 2023 bolo medzi agentutrou a jednotlivymi konzumentmi sluzieb UPVS
schvalenych a podpisanych spolu 69 Doh6d a Dodatkov k Dohode o integratnom
zamere (DIZ), 54 subjektov v postaveni konzumenta preslo po realizacii
akceptacnych testov (UAT) a schvaleni Akceptacného protokolu (AP) so svojimi
projektmi do produkénej prevadzky UPVS.

Na porovnanie, v roku 2022 bolo podpisanych 44 DIZ a 36 AP/UAT. Agentura
spravovala ku koncu roka 2023 spolu 7 458 aktivnych technickych uctov.

V 1. polovici roka 2023 sa konalo UspeSné nasadenie nového systému Registra
autentifikacnych certifikatov (RAC). Sluzby Registra autentifikacnych certifikatov su
povinne pouzivanymi sluzbami pre kazdu registraciu, zmenu alebo zrusenie
technickych uctov, autentifikaénych certifikdtov a poskytovatelov sluzieb. Ziadatel
ma moznost poziadat o jednotlivé Ukony tykajuce sa technického uctu alebo
poskytovatela sluZieb cez Profil na UPVS, alebo prostrednictvom elektronickych
sluzieb.

12



Odbor integracii zniZil byrokraticku zataz zrusenim podpisovania jednotlivych SLA
kontraktov zahrnutim tychto pravidiel do VSeobecnych podmienok prevadzky
UPVS.

Ustredné kontaktné centrum

Pouzivatelom portdlu slovensko.sk poskytovalo aj v roku 2023 poradenstvo

a pomoc s elektronickymi schrankami a s elektronickymi sluzbami 14 odborne
zaskolenych operatorov Ustredného kontaktného centra (dalej aj ,,UKC*)

v pracovnych dnoch od 8.00 h do 18.00 h, v stredu az do 21.00 h. Komunikacia
prebiehala tak ako po minulé roky, telefonicky alebo prostrednictvom e-mailov.
Pouzivatelia sa mohli svoje otazky pytat aj cez verejne dostupny online kontaktny
formular.

UKC je teda jednotnym miestom na nahlasovanie technickych problémov
znemozniujucich postup podla zdkona o e-Governmente, preto sa nan obcania
obracali aj v pripade, ak potrebovali vydokladovat existenciu a trvanie tychto
problémov (napriklad pri neoc¢akavanom docasnom vypadku alebo pri planovanej
odstavke).V tejto stvislosti vydalo UKC v uplynulom roku tri takéto potvrdenia.

V roku 2023 vybavilo UKC spolu 67 207 poziadaviek. Rovnako ako v minulom roku,
popri svojej beznej agende, realizovalo aj podporu pre dva vyznamné projekty:
Slovensko v mobile a Digitalne zru¢nosti seniorov.

Operatori si tak opat rozéirili svoje odborné znalosti a prehibili kvalifikaciu, vdaka
comu sa agenture podarilo zvysit profesionalnu uroven poskytovanych sluzieb.
Standardne sa pouZivatelia vo va¢ej miere dopytovali aj na problematiku stvisiacu
s podpisovanim elektronickych dokumentov kvalifikovanym elektronickym
podpisom.

Velku skupinu poZiadaviek tvorili aj otazky k technickej podpore
o instalacii a nastaveni softvéru potrebného na prihlasenie sa na portal a do
elektronickej schranky, na podpisovanie a na ovladace Citaciek Cipovych kariet.

Dohladové centrum

Dohladové centrum preslo k 1. septembru 2023 zo Sekcie bezpecnosti (SB) pod
Sekciu prevadzky informacnych systémov (SPIS), a to z dovodu skvalitnenia a
zabezpecenia jednotného zastresSenia Urovne podpory L1 pre prevadzkové a
bezpecnostné incidenty.
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Hlavnou viziou dohladového centra, ako aj jeho dovod prechodu pod Sekciu
prevadzky informacnych systémov, je do buducna zastreSovat Uroven podpory L1
v ramci vSetkych prevadzkovanych sluzieb.

Vladna siet GOVNET

GOVNET, ktoru NASES spravuje, prevadzkuje a aj rozvija, je mozné v skratke
definovat ako Statnu (privatnu) nadrezortnu siet, ktord prepaja uzly institucii
verejnej spravy (ministerstva, ostatné ustredné organy, dalsSie institucie) a ich
centralne registre. Pod uzlom sa na Ucely tejto vyroénej spravy rozumie centralny
bod napojenia privatnej siete konkrétnej institucie na GOVNET.

V roku 2023 bolo zriadenych sedem novych uzlov, prechodom na GOVNET 3 prislo
aj ku konsolidacii uzlov a celkovy pocet ku koncu roka bol 284. Po vyznamnom roku
2022, kde bolo zabezpeclené vybudovanie centralnych uzlov v dvoch geograficky
oddelenych datovych centrach Datacentrum DATACUBE a DC SPP a nasledne v roku
2023 rozsireni siete GOVNET o dalSie dva uzly uréené na agregaciu sluzieb v dalsich
dvoch datovych centrach SIX a Sitel, sa v roku 2023 vacsina uzlov siete pripojila do
zabezpecenej siete GOVNET verzie 3.

Z narodného projektu bola zvysena bezpecnost na perimetrovej ochrane, kde bola
zabezpecena vlastna DDoS ochrana, ktora dennodenne zabrarfiuje mnozstvu
kybernetickych utokov. Spolu s volumetrickou DDoS ochranou, poskytovanou od
poskytovatela medzinarodnej konektivity, je mozné jemne , docistovat”
prichadzajucu komunikaciu.

TaktieZ sa v roku 2023 podarilo zabezpecit opticky GOVNET ring permanentnym
monitorovacim zariadenim, ktoré pomodze pri ,,ochrane liniek pred odpocuvanim®
na fyzickej vrstve a zaznamena akukolvek zmenu na fyzickej vrstve optickej
infrastruktury.

Uspegne bola implementovand najnovsia verzia Web aplikaéného firewalu, kde sa
postavilo modularne riesenie, ktoré moze rast podla poziadaviek narastu prevadzky
bez navySenych dalSich poplatkov. Ten sa zarata len za samotny hardvér modulu.
Tymto rieSenim bola znasobend priepustnost a odolnost sluzby. V rdmci rozsirenych
kapacit centralnej Casti siete GOVNET sa podarilo Uspesne pripojit aj NASES
komunitny Cloud a plne vyuZivat jeho kapacitné moznosti.
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V sieti GOVNET sa pristupilo aj k migracii sluzieb na nové platformy, ako aj

k zvy$eniu bezpe&nosti poskytovanych sluzieb. Uspesne bol integrovany
protokol DNSSec nad DNS sluzbou, ktorym sa zabezpedili zaru¢ené autoritativne
odpovede NS sluzieb.

Nasadeniu predchadzalo kompletné vybudovanie novych serverovych fariem
beziacich na platforme konvergovanej infrastruktiry GOVNET 3. Nasadenim
nového ServiceDesk portalu bol nasadeny SLA monitoring poziadaviek zakaznika,
kde v kazdom momente zakaznik vidi stav svojej poziadavky a tiez
predpokladany cas jej vyriesenia.

Rovnako cez SelfServicePortal m6ze zadkaznik svoju poZiadavku aktualizovat
a interaktivne komunikovat s riesitelom.

Sekcia informacnych systémov a IT
architektury

Odbor analyz a IT testovania

V ramci projektu Modernizacia UPVS prebiehala v rdmci roku 2023 testovacia

a postimplementa¢na etapa modulov Statny messenger, spatnd vizba, ale

aj integracné procesy v Module riadenia obsahu webovych stranok, ktory ako
nastroj na riadenie obsahu musi ¢o najlepsie reflektovat poziadavky na vytvaranie
a publikovanie obsahu, monitoringu a zberu spatnej vazby suvisiacej s plnenim
potrieb ob¢anov a je integralnou sucastou riesenia.

V prvej polovici roku 2024 sa planuje spustenie statneho messengeru, ktory v sebe
zahfiia formu automatizovaného chatu (chatbota) a interaktivneho chatu so
zamestnancami verejnej spravy, resp. modernizovaného Ustredného kontaktného
centra NASES (UKC).

Je rozSirenim doteraz poskytovaného multikanalového pristupu pre uzivatelov
portalu slovensko.sk o komunikaciu s chatbotom, a v pripade potreby aj
operativnym spojenim a komunikaciou so zamestnancom kontaktného centra v
NASES, ktory uZivatelovi cez chatovaci widget pomoze jeho poZiadavku vyriesit.
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Nazory obcanov bude zbierat novy komponent spatna vazba napriec celym
portalom. Pomodze pouZivatelovi portalu odkomunikovat svoju spokojnost,
nespokojnost, pripadne nahlésit chybnu informéaciu. Spominany projekt MUKC na
platforme Genesys sa pocas roka zanalyzoval, otestoval, nakonfiguroval

a zaCiatkom roka 2024 prebehne jeho postimplementacna etapa. Hlavny prinos je
rozSirenie multikanalového pristupu a zjednodusenie navigacie klienta na portali
formou co-browsingu.

Odbor IT architektury

Nedavne aktivity Narodnej agentury pre sietové a elektronické sluzby (NASES)
zahfnali nasadenie viacerych projektov do produkcie. Tieto projekty zahrniali
implementaciu registracie autentifikacnych certifikatov, dpravy modulu
elektronickych formularov, ako aj Upravy sluzieb Elektronického klientskeho
registra (EKR) a dalSie.

Okrem toho, sa venovali aj Upravam dokumentacii

a organizovali $kolenia pre integrované subjekty a prevadzku NASES. Dalej sa
realizovala analyza a navrhli sa Upravy pravnych predpisov suvisiacich

s beZiacimi projektmi. Tim tiez vyhodnocoval dosahy materidlov v pripomienkovych
konaniach. Analyzovala sa existujuca funkcionalita a pripravovala dokumentacia

k nej.

Bol zohravany vykon roly (PMA) voci déveryhodnym sluzbam Slovenskej narodnej
certifikacnej autority (SNCA). Odborny dohlad a vedenie projektov zahfrialo viaceré
moduly Ustredného portalu verejnej spravy (UPVS), ako napriklad centralna
elektronicka podatelia, modul dlhodobého uchovavania, autentifikacny modul
IAM, a dalsie.

Okrem toho, bol vytvoreny centralne zdielany repozitar v produktoch Enterprise
Architect od Sparx, na zaklade analyzy prostrednictvom Standardov BPMN, UML,
ArchiMate. Vyhodou je kolaboracia Specialistov — analytikov, architektov

a budovanie spolo¢ného repozitara architektonickych prvkov NASES.

Architekti pripravovali a pripomienkovali desiatky navrhov do budducich, ale aj
prebiehajucich projektov NASES, hlavne za aplikacnu oblast — schémy a konkrétne
rie$enia v DNR (projekty mUPVS, KSDR, mUKC, Zaru¢ena konverzia, MDU 2.0,
Migracia CEP do PCA, CISSS a dalsie).
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Bol vypracovany dokument pre architektov — architekturne Standardy/paterny na
navrh integracie komponentov do solution rieseni. Konali sa Skolenia pre TOGAF 9.0
a UML pre architektov NASES. V spolupraci s analytikmi vypracovali navrh nového
spdsobu na podporu platieb pre ZS MIRRI. Vypracovanli sa a pripomienkovali
podklady pre Architektonickd komisiu MIRRI.

Iné prace mimo sekcie na podporu sluzieb NASES a inych OVM

« Organizacia a zabezpecenie Uspesného certifikaéného auditu pre KDS NASES —
UPVS MDU.

« Zabezpelenie PPA roly pre KDS SNCA a MDU UPVS.

» Vykon L2 podpory pre aplika¢né sluzby NASES.

« Konzultacie a spracovanie niektorych DIZ pre integrovanych partnerov (OVM).

« Konzultacie pre OVM z pohladu fungovania a navrhu eGov sluzieb UPVS.

« Aktivna Géast v projektoch Zivotnych situécii a podpora produktového
manazmentu MIRRI.

« Konzultacie a aktivna ucast na KAV — v oblasti monitoringu spatnej vazby.

Kybernetickd bezpecénost

Zabezpecovanie kybernetickej bezpecnosti v oblasti informacnych a komunikacnych
technoldgii a kazdodenné riesenie kybernetickych bezpecnostnych incidentov ma

v kompetencii Sekcia bezpecnosti. Sekcia zabezpecuje technicku c¢ast informacne;j
bezpecnosti komunikacnych systémov a zakladnych sluzieb v sprave organizacie.
Podiela sa na spolupraci pri sprave a monitorovani vladnej siete GOVNET, ako aj
inych sieti LAN/WAN a pri tvorbe koncepcii v oblasti prepojovania sieti.

Sekcia bezpecnosti sa vyznamnym sposobom podiela aj na akademickej spolupraci.
T4 sa zacala na jesen 2021 vypisanim tém diplomovych prac pre Fakultu informatiky
a informacnych technolégii STU a prijatim prvych dvoch Studentov. V juli 2022 bola
prehibend, ked doslo k podpisaniu memoranda o spolupraci medzi NASES a FIIT
STU. Tato spolupraca pretrvava az do sucasnosti.

Jeden zo zamestnancov Sekcie bezpecnosti bol vymenovany za gestora akademickej
spoluprdce a zacal na FIIT STU externé doktorandské studium. Aktualne popri inych
pracovnych ulohach vedie projekt zamerany na vyskum inovativnych metod
detekcie Skodlivej aktivity z prevadzkovych udajov s vyuzitim prvkov umelej
inteligencie, na ktorom sa podielaju aj Studenti prostrednictvom vypracovavania
zaverecnych prac.
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Ku koncu decembra 2023 posobili v NASES piati Studenti FIIT STU, ktori sa
prostrednictvom svojich zaverecnych prac podielaju na plneni uloh Sekcie
bezpecnosti. Styria z nich vypracovavaju diplomové prace zamerané na vyuZitie
umelej inteligencie pri spracovani prevadzkovych udajov a jeden bakalarsku pracu
venujucu sa detekcii anomalii logovacich zdrojov.

Jednym z cielov akademickej spoluprace je ziskavanie mladych talentov pre NASES.
Z dvoch studentov, ktori v roku 2023 Uspesne obhijili svoje diplomové prace
vypracovavané v Sekcii bezpecnosti, sa jeden stal zamestnancom a pokracuje na
plneni uloh tejto sekcie.

Ku koncu decembra 2023 p6sobili v NASES piati Studenti FIIT STU, ktori sa
prostrednictvom svojich zaverecnych prac podielaju na plneni uloh Sekcie
bezpeénosti. Styria z nich vypracovavaju diplomové prace zamerané na vyuZitie
umelej inteligencie pri spracovani prevadzkovych udajov a jeden bakalarsku pracu
venujucu sa detekcii anomalii logovacich zdrojov.

Jednym z cielov akademickej spoluprace je ziskavanie mladych talentov pre NASES.
Z dvoch studentov, ktori v roku 2023 Uspesne obhijili svoje diplomové prace
vypracovavané v Sekcii bezpecnosti, sa jeden stal zamestnancom a pokracuje na
plneni dloh tejto sekcie.

Zaciatkom roka 2023 v Sekcii bezpecnosti vznikol Odbor analyz bezpecnostnych
incidentov (O-ABI). Hlavnou ulohou uvedeného odboru je plnenie Uloh eskala¢ného
miesta pre Dohladové centrum v ramci riesenia kybernetickych bezpecnostnych
incidentov.

Zamestnanci O-ABI, ako Specialisti pre rieSenie kybernetickych incidentov, sa

v ramci svojej posobnosti podielali na vyhodnocovani a analyze kybernetickych
bezpecnostnych incidentov (KBI). Svoje poznatky pri rieSeni incidentov odovzdavaju
do internej poznatkovej databazy bezpecnostnych pocitacovych hrozieb.

V ramci svojej ¢innosti O-ABI posielalo upozornenia a varovania na mozné
zranitelnosti a kybernetické Utoky smerujuce na uzly siete GOVNET.
Spravnou analyzou KBI, rychlym nastavenim opatreni a v€asnou reakciou sa
podarilo eliminovat dosahy moZznych kompromitacii e-mailovych Gctov

a kybernetickych utokov na uzly siete GOVNET.
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Sekcia bezpecnosti denne vyhodnocuje rozne bezpecnostné incidenty. Priemerny
mesacny pocet udalosti za rok 2023 je 6 703. Kazda udalost je podrobne
analyzovana a vyrieSena.

Udalosti za rok 2023

System

= Access

= Application

= Authentication
u Control System
= DOS

Authentication
6% = Exploit

Risk h--'"‘*—

o 4
m Malware
DOS
7%, = Potential Exploit
m Recon
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Graf 4 - Kolacovy diagram zobrazujuci bezpecnostné incidenty za rok 2023.

V grafe sU znazornené detegované bezpecnostné udalosti. Celkovo ich bolo 80 437.
Legenda:

e Access (Pristup) - Udalosti suvisiace s neopravnenym alebo nevhodnym
pristupom k systému alebo udajom.

« Application (Aplikacia) - Udalosti tykajuce sa bezpecénosti aplikacii vratane
moznych utokov alebo chyb v kdde.

e Audit (Audit) - Savisi s monitorovanim a reviziou ¢innosti v systéme s cielom
odhalit nezrovnalosti alebo potencidlne bezpecnostné hrozby.

o Authentication (Autentifikacia) - Udalosti, ktoré su spojené s utokmi na
autentifikacné mechanizmy alebo problémami s overovanim totoznosti
pouZivatelov.

e Control System (Systém riadenia) - Tyka sa udalosti v suvislosti so systémami
riadenia, ktoré mozu byt vyuZité na manipuldciu alebo utoky.

« DOS (Denial of Service) - Utoky, ktoré maju za ciel znemoznit pristup alebo
sluzby pouzivatelom tym, Ze pretaZia systém alebo sluzbu.

« Exploit (Exploit) - Utoky vyuZivajice chyby alebo slabiny v systéme s ciefom
ziskat neopravneny pristup alebo vykonavat skodlivé akcie.

e Malware (Malvér) - Udalosti suvisiace s malvérom, ako su virusy, ¢ervy alebo
iny Skodlivy softvér.

« Potential Exploit (Potencialny Exploit) - Mozné ohrozenie systému alebo
aplikacie, ktoré by mohlo viest k zneufZitiu.
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» Recon (Rekognicia) - Aktivity s cielom ziskavat informdcie o systéme alebo sieti
pred skuto¢nym utokom.

o Risk (Riziko) - Identifikacia a hodnotenie rizik spojenych s bezpecnostou
systému alebo aplikacie.

« Suspicious Activity (Podozriva ¢innost) - Aktivity, ktoré vyvolavaju podozrenie z
hladiska bezpecnosti, ale nutne neznacia potvrdenie utoku.

o System (Systém) - Udalosti suvisiace s celkovym bezpecnostnym stavom
systému.

GOV CERT SK poskytoval odbornu koordinaciu pri konfiguracii hardvéru, softvéru
a fungovania sluzieb bezpecnostného monitoringu. V ramci bezpecnostného
monitoringu spolupracoval aj na rieSeni kybernetickych incidentov.

V ramci projektu Detekcia zranitelnhosti koncovych obsluznych bodov bola
vylepsena bezpecénost sietovych komponentov GOVNET, bol implementovany
systém pre orchestraciu a automatizaciu SOAR, ktory umoznuje neutralizovat
hrozbu bud pomocou automatizovanej reakcie, alebo ludského zasahu.

Umoznuje bezpecnostnym nastrojom spolupracovat a komunikovat s cielom
zefektivnit samotny proces. Zhromazdovanie tychto udajov na jednom mieste
umoznuje centralizovanu bezpeénostnu reakciu. Zvysuje efektivnost a rychlost
analyzovat bezpecnostné upozornenia, automatizuje opakujlce sa scenare, a tym
posilfiuje kybernetickd bezpeénost organizacie. Setri ¢as a [udsky kapital a dava do
popredia vaznejsie bezpecnostné incidenty potrebné na pokrocilejsiu analyzu.

Odbor fyzickej bezpecnosti po zmene sidla Narodnej agentury pre sietové

a elektronické sluzby v novych priestoroch zriadil chraneny priestor kategorie
Dbéverné na zabezpecenie ochrany utajovanych skutoc¢nosti v sulade so zakonom
¢. 215/2004 Z. z. o ochrane utajovanych skuto¢nosti a o zmene a doplneni
niektorych zakonov v zneni neskorsich predpisov a vyhlaskou Narodného
bezpecnostného uradu ¢. 336/2004 Z. z. o fyzickej bezpecnosti a objektove;j
bezpecnosti v zneni vyhlasky Narodného bezpecnostného Uradu ¢. 315/2006 Z. z.
a dalSimi predpismi vydanymi na vykonanie zakona.

V novom chranenom priestore priebezne odbor vykonaval ¢innosti v oblasti

administrativnej, personalnej, fyzickej a objektovej bezpecénosti, ako aj v oblasti
bezpecénosti technickych prostriedkov v sulade so zakonom ¢. 215/2004 Z. z.
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o ochrane utajovanych skutocnosti a o zmene a doplneni niektorych zakonov
a s prislusnymi vyhlaskami Narodného bezpecnostného uradu.

Skolenia zamestnancov v oblasti reZimovych podmienok, administracia systému
vstupov a elektronického monitorovania priestorov agentury su vykonavané
priebezne podla aktudlnych poziadaviek a v sulade s internymi riadiacimi aktmi.

Objektova ochrana prostrednictvom pohotovosti zamestnancov sekcie kontinualne
prebieha formou operativneho komunikacného prepojenia na pult centralnej
ochrany.

V roku 2023 odbor fyzickej bezpecnosti zabezpecoval na zaklade poZiadaviek z
jednotlivych odborov manazment vstupov do zmluvnych datacentier.

Slovenska narodna certifikacna autorita

V roku 2023 NASES ako Slovenska narodna certifika¢na autorita (dalej aj ,,SNCA®)
mala pri poskytovani kvalifikovanych doveryhodnych sluzieb (dalej aj ,KDS“) dalSie
plany, ako zefektivnit poskytovanie doveryhodnych sluZieb a ulahcit organom
verejnej moci ich odoberanie.

Zaciatkom roka sa SNCA zacala pripravovat na certifika¢ny audit, ktory je
nevyhnutny na ziskanie certifikatov déveryhodnych sluzieb a zachovania kontinuity
poskytovania KDS. Bol vykonany interny audit, aby sa identifikovali mozné namety
na zlepSenie a zacalo sa im venovat.

Medzitym sa stale pracovalo na projekte Vzdialeného vydavania mandatnych
certifikatov, aby bol uspesne uvedeny do prevadzky este pred certifikacnym
auditom.

Pred certifikacnym auditom sa podarilo do produkcie Uspesne spustit portal pre
Vzdialené vydavanie mandatnych certifikatov, ktory ulahci klientom cely proces
vydania certifikatu, a vdaka ktorému nemusi pre mandatny certifikat chodit na
pracovisko Registracnej autority v Bratislave alebo k notdrovi.

Cely proces si drzitel vybavi z pohodlia pracoviska. Taktiez boli aktualizované

certifikacné politiky doveryhodnych sluzieb SNCA a pravidla na vykon certifikacnej
¢innosti pred bliziacim sa certifikaénym auditom a prediZila sa platnost vydavanych
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certifikdtov na Styri roky, ¢im bolo dosiahnuté pokrytie typického funkéného
obdobia veducich zamestnancov organov verejnej moci, ¢im zamestnanci nemusia
pocas funkéného obdobia riesit revydanie certifikatu. Zvysila sa velkost vydavanych
kftu€ov z 2 048 bit na 3 072 bit a 4 096 bit z dévodu zvysSenia bezpecénosti
generovanych kltucov.

V madji sa uspesne preslo certifikacnym auditom, boli ziskané certifikaty pre vsetky
doveryhodné sluzby, ktoré SNCA poskytuje, a nadalej sa zachoval statut
certifikovaného poskytovatela déveryhodnych sluzieb. Po ispeSnom absolvovani
certifikaéného auditu sa SNCA prestahovalo do novych priestorov. Stahovanie
prebehlo bez vplyvu na poskytovanie KDS.

Na zaciatku leta zacala SNCA rokovania s Narodnou bankou Slovenska (dalej aj
,NBS“), na ktorych sa dohodla na spolupraci pri vyddvani kvalifikovanych
zamestnaneckych certifikatov pre potreby NBS, a koncom leta uz zacala Uspesne
vydavat prvé takéto certifikaty. V priebehu letnych mesiacov sa zacalo pracovat aj
na spristupneni sluzby dlhodobého uchovavania kvalifikovanych podpisov a pecati
pre potreby projektu Komponent spristuprfiovania doruc¢ovanych rozhodnuti (dalej
aj ,KSDR"), kde by sa tato sluzba pouzila prvykrat v praxi. Zaroven sa pracovalo na
vytvoreni nového webového sidla Slovenskej narodnej certifikacnej autority.

Po aktivnom lete SNCA zrealizovala workshop pre svojich klientov a zaujemcov
o doveryhodné sluzby s ucastou cca 300 zastupcov organov verejnej moci. Boli
zverejnené nové videonavody na ulahéenie vyplfiania Ziadosti o vydanie

a o zrusenie déveryhodnych sluZieb a na vyplfianie splnomocnenia.

Na zaciatku novembra sa do produkcie uspesne nasadilo nové samostatné webové
sidlo SNCA - snca.gov.sk, vdaka ktorému sa zatraktivnil vzhlad webového sidla

a sprehladnili informacie o doveryhodnych sluzbach a aktivitach Slovenskej
narodnej certifikacnej autority.

Koncom roka sa do produkcie projektu KSDR nasadila sluzba dlhodobého
uchovavania kvalifikovanych podpisov a pecati a zacali sa v spolupraci s kolegami
z NASES-u a Ministerstva vnutra SR (MV SR) aktivne rokovania k projektu
konsolidacie certifikacnych autorit Statu, kde je primarnym zamerom centralizacia
kvalifikovanych déveryhodnych sluzieb Statu a centralizacia poskytovania
technickych certifikatov pre potreby statu, vdaka comu by sa zabezpecilo
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zjednodusenie poskytovania tychto sluzieb a vo velkej miere aj ich automatizacia.

Tak ako v predchadzajucich rokoch, aj v roku 2023 dosiahla SNCA stupajuci zaujem
o poskytovanie KDS, dopomohlik tomu aj novonasadené riesenia a efektivna
komunikacia medzi zamestnancami a potencidlnymi klientmi. V priemere sa
podarilo zvysit zaujem o sluzby SNCA oproti roku 2022 0 21 %.

Kvalifikované doveryhodné sluzby | 2021 2022 2023
Elektronické pecate 844 1126 1 798
Mandatne certifikaty 3026 4769 5893
Casové peciatky 39953 786 67250411 80 847 165
Validacia podpisov a pecati n/a 277 467 1 024 808

Tabulka 1 - Tabulka zobrazujuca statistiku poskytnutych déveryhodnych sluzieb v kusoch k 31. decembru
2023.

Projekty

Projektova kancelara NASES sa aj v roku 2023 venovala dlhodobo udrzatelnej IT
stratégii. Intenzivne sa rieSili modernizacia Ustredného portalu, spristupnovanie
a zdielanie dorucovanych rozhodnuti, identifikacia a autentifikacia cezhranicnych
pouzivatelov, redizajn vladnej siete GOVNET, uprava informacnych systémov,
kyberneticka bezpecnost a mnohé iné.

V roku 2023 sa skon il Operaény program Integrovana infrastruktura, z ktorého
NASES cerpal financnui pomoc z fondov Eurépskej Unie v sektore dopravy,
informatizacie spolo¢nosti a podpory vyskumu, vyvoja a inovacii na roky 2014 —
2020 (n+3).

Jeho globalnym cielom bola podpora trvalo udrzatelnej mobility, hospodarskeho
rastu, posilnenie vyskumu, technologického rozvoja a inovacii a zvysenie
konkurencieschopnosti malych a strednych podnikov prostrednictvom rozvoja
dopravnej infrastruktury, verejnej osobnej dopravy, informacnej spolo¢nosti,
podpory vyskumnych, vyvojovych a inovaénych kapacit a rozvoja malého

a stredného podnikania.

Implementované projekty a ich aktudlny stav su v nasledujucich podkapitolach.
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Projekt: ZvySovanie uzitkovej hodnoty digitalnych sluzieb pre
obcanov, podnikatelov a institucie verejnej spravy

Nazov projektu: ZvySovanie Uzitkovej hodnoty digitalnych sluzieb pre obcanov,
podnikatelov a inStitucie verejnej spravy

Operacny program: Operacny program Integrovana infrastruktura
Programové obdobie: 2014 — 2020 (n+3)

Financovanie: Nendvratny financny prispevok z Eurépskeho fondu regionalneho
rozvoja + Statny rozpocet
Rozpocet projektu: 11 681 058,03 €

Zaciatok a planované ukoncenie realizacie projektu: 2/2019 — 6/2024

Cielom projektu je zlepsit interakciu pouZivatelov s verejnou spravou a zjednodusit
kroky veduce k samotnej realizacii elektronického podania cez portal
www.slovensko.sk.

Cielovou skupinou su obcania, podnikatelia a institucie verejnej spravy (Uradnici).
Prinosom projektu pre obc¢ana/podnikatela bude zlepSenie komunikacie

a interakcie medzi ob¢anmi a verejnou spravou, a to podporenim principu
orientacia na klienta, orientacia na sluzby, proaktivita, jednoducha navigacia,
pristupnost, transparentny pristup k sluzbam, spatnej vazby, dostupnosti

a zdielania udajov, jednoduché pouzivanie aplikacii.

V rdmci realizacie projektu budu dodané nové funkcionality UPVS:

» Sprava webového obsahu — novy dizajn, pristupnost portalu pre mobilné
zariadenia, dostupnost vo viacerych jazykoch.

e Vyhladavanie a navigacia — inteligentné a personalizované vyhladavanie,
navigacia podla Zivotnych situdcii.

« Portfdlio klienta a profil klienta — personalizovana zéna pouzivatela,
spristupnenie a zobrazenie Udajov z IS statu.

e Modul opravneni tretich stran — nastavenie a sprava opravneni.

e Modul rozpracovanych podani a priloh — vyuzitie dalSieho elektronického
kanala na dokoncenie sluzby.

« Statny messenger — chatbot, online ¢et, spatnd vazba.

« Upravy funkcionalit spoloénych modulov IAM, eDesk, eForm.
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Na zaklade schvélenej Studie uskutoénitelnosti zo dfia 19. aprila 2018 a Zmluvy o
poskytnuti nenavratného financného prispevku, uéinnej dra 14. 2. 2019, bola
procesom ,,In house zakazky“ dfa 22. 9. 2021 podpisana Zmluva o dielo v zneni jej
neskorsich dodatkov so zhotoviteflom Slovensko IT, a. s., na dodanie softvérového
diela v cene 4 810 286,92 € s DPH a lehotou plnenia do 30. aprila 2024 od
nadobudnutia u¢innosti Zmluvy o dielo.

K Zmluve o dielo sa uzavrel dodatok €. 4 dna 22. novembra 2023 v suvislosti s
poskytnutim preddavku, Upravou harmonogramu a rozsSirenim expertov
Zhotovitela. V ramci realizacie projektu prebiehala implementacia modulov:
Vyhladdavanie a navigécia, Statny messenger, Opravnenia tretich stran, Portfélio a
profil klienta, Rozpracovanych podani a priloh, RozSirenie funkcionality spolo¢nych
modulov UPVS. V st¢asnosti sa projekt nachadza v etape implementécie a
testovania.

Projekt: Sluzby spristupniovania a zdielania dorucovanych
rozhodnuti

Nazov projektu: Sluzby spristupfiovania a zdielania dorucovanych rozhodnuti
Operacny program: Operacny program Integrovana infrastruktura
Programové obdobie: 2014 — 2020 (n+3)

Financovanie: Nenavratny finanény prispevok z Eurépskeho fondu regionalneho
rozvoja + Statny rozpocet

Rozpocet projektu: 986 478,76 €
Zaciatok a planované ukoncenie projektu: 1/2021 - 12/2023

Projekt Sluzby spristuprfiovania a zdielania doru¢ovanych rozhodnuti (dalej aj
,,KSDR“) je upgradom Centralneho Uradného dorucovania (dalej aj ,,CUD“) a je
sucastou reformy v zmysle zameru ,Transparentné rozhodovanie vo verejne;j
sprave” —faza | (novy pristup k rozhodnutiam verejnej spravy), schvaleného 12.
marca 2018. Predstavuje prvy z komponentov systému Centrdlnej evidencie
elektronickych rozhodnuti. Projekt bol schvaleny v roku 2020 a je prvym krokom na
naplnenie tejto reformy.
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Cielom projektu je umoznit obc¢anovi a podnikatel'skym subjektom zdielat
rozhodnutia UPVS tretim stranam a zaroven zjednodu$enym spésobom prehlad o
vsetkych elektronickych rozhodnutiach, ktoré verejna sprava dorucovala
prostrednictvom Informaéného systému CUD.

Zaroven budu moct obcania a podnikatelsky subjekt vidiet, kedy a kto rozhodnutia
menil alebo k nim pristupoval. Pravidla sa pritom nastavia podla klasifikacie udajov
v rozhodnutiach.

V tomto kontexte sa realizovali hlavné aktivity projektu vo vecnom sulade so
zavedenim inovativnych elektronickych sluzieb verejnej spravy pre obc¢anov a
podnikatelov v zmysle opravnenych aktivit Operacného programu Integrovana
infrastruktura.

Projekt umozni ob¢anom, podnikatelom a tretim osobam inovativnym spdsobom
zvysit efektivnost, vykonnost a kvalitu sluzieb na vyhladavanie, zobrazovanie,
zdielanie a spristupnovanie pravoplatnych rozhodnuti vSetkym zainteresovanym
strandam. Zhotovitelom diela je Slovensko IT, a. s. Dielo bolo prevzaté do prevadzky.
V sucasnosti prebieha dokoncéovacia faza projektu.

Projekt: Redizajn siete GOVNET

Nazov projektu: Redizajn siete GOVNET
Operacny program: Operacny program Integrovana infrastruktura
Programové obdobie: 2014 — 2020 (n+3)
Financovanie: Nenavratny finanény prispevok z Eurépskeho fondu regiondlneho
rozvoja + Statny rozpocet
Rozpocet projektu: 9 577 559,70 €
ZacCiatok a planované ukoncenie projektu: 12/2019 - 12/2023
Prinosy projektu: Prinosom projektu je vo velkej miere dosiahnutie Uspory
finan¢nych ndkladov na prevadzku siete GOVNET a zabezpecenie jej vyssej
bezpecnosti Sifrovanim komunikacie.
Zakladné ciele:

o Zabezpecena sifrovana siet GOVNET.

Zvysenie kvality a dostupnosti siete GOVNET.

Kontinualna modernizacia siete v sprave NASES.

Zabezpecenie koncovych uzlov.

Transparentné vydavky.
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Aktualny stav:

Dna 31. decembra 2023 bol projekt ukonéeny v zmysle harmonogramu projektu.
Bola vybudovana bezpecéna a efektivna komunikacnad infrastruktura. Jasne sa
vymedzila definovana hranica medzi transportnou a pristupovou sietou.

Transportna siet bude na jednej strane vymedzena prestupom do demilitarizovanej
zony (DMZ) patriacej NASES a CPE (Customer-premises equipment), na druhej
strane patriace ISP. Zariadenia v pristupovej sieti su vylucne vo vlastnictve

a v sprave NASES a vytvorila sa Sifrovana komunikacia pomocou IPS-ec tunela medzi
VPN klientom a VPN koncentratorom.

V zmysle uvedeného doslo k Uspore financnych nakladov na prevadzku siete
GOVNET a Sifrovanim komunikacie sa zabezpecila vyssia bezpecnost siete GOVNET.

Projekt: Detekcia zranitelnosti koncovych obsluznych bodov

Nazov projektu: Detekcia zranitelnosti koncovych obsluznych bodov

Operacny program: Operacny program Integrovana infrastruktura

Programové obdobie: 2014 — 2020 (n+3)

Financovanie: Nenavratny financny prispevok z Eurdpskeho fondu regionalneho
rozvoja + Statny rozpocet

Rozpocet projektu: 6 946 721,13 €

Zaciatok a planované ukoncenie projektu: 8/2022 —12/2023

Jednou z motivacii realizacie projektu bolo aj znizenie dosahov kybernetickych
utokov, Ci uz financnych, ako aj reputacnych, v ramci sluzieb poskytovanych NASES.

Hlavnym prostriedkom na dosiahnutie ciela projektu bolo rozsirenie poskytovanych
sluzieb na GOVNETE prostrednictvom nového modulu na detekciu hrozieb na
strane klienta a na ceste mimo infrastruktary NASES.

Hlavnou ideou bola implementacia nového modulu na detekciu hrozieb a prienikov
v spojitosti s pouzivanim aplikacii ob¢anmi mimo infrastruktiry Datového centra,
t. j. implementacia rieSenia a mechanizmov pre cielenu detekciu uz potencialnych
prienikov v Case pripravy (ZERO DAY ATTACK) nezavisle od aplikacie a technoldgii.

Hlavny ciel projektu ,Vybudovat riesenie - Modul na detekciu hrozieb a prienikov

na strane klienta a ceste mimo infrastruktiry NASES” bol dosiahnuty, pretoze dany
modul bol nasadeny do prevadzky. V zmysle Statitu NASES medzi jej hlavné Glohy
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patria sprava, prevadzka a rozvoj vladnej datovej siete GOVNET a prevadzka
a rozvoj sluzieb.

Aktualny stav: Dna 31. decembra 2023 bol projekt ukonéeny v zmysle
harmonogramu projektu.

Prinosom projektu je detekcia zranitelnosti koncovych obsluznych bodov, a to
konkrétne:
o Zistovanie zranitelnosti v retazci sluzieb.

MozZnost proaktivneho zacatia protiopatreni.

Zvysovanie spokojnosti koncovych pouZzivatelov/zakaznikov.

Skratenie €asu a usilia ndpravy incidentov priblizne o 80 %.

Eliminacia bezpecnostnych incidentov o 75 %.

NASES projektom naplnil aj legislativne poziadavky zdkona ¢. 69/2018 Z. z. o
kybernetickej bezpecnosti a o zmene a doplneni niektorych zakonov v zneni
neskorsich predpisov, ktory definuje ndrodnu jednotku, vladnu jednotku a
sektorové jednotky CSIRT, ako aj naplifianie Stratégie kybernetickej bezpe¢nosti EU.

Projekt: Narodny systém riadenia incidentov kybernetickej
bezpecnosti vo verejnej sprave

Partner projektu: NASES

Nazov projektu: Narodny systém riadenia incidentov kybernetickej bezpecnosti vo
verejnej sprave

Operacny program: Operacny program Integrovana infrastruktura

Programové obdobie: 2014 — 2020 (n+3)

Financovanie projektu: Nendvratny financny prispevok z Eurépskeho fondu
regionalneho rozvoja + Statny rozpocet

Rozpocet: 348 605,44 €

Zaciatok a planované ukoncenie realizacie projektu: 1/2019 — 3/2023

Cielom projektu je vytvorenie siete adekvatne odborne a technicky vybavenych
jednotiek na riesenie kybernetickych bezpeénostnych incidentov (dalej aj ,,jednotky
CSIRT“) na celonarodnej urovni.

Ulohou jednotiek CSIRT je vykondvanie preventivnych a reaktivnych opatreni v
oblasti svojho pdsobenia a poskytovanie relevantnych informacii o kybernetickych
incidentoch ndrodnej a vladnej jednotke CSIRT.
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Oblast pdsobenia narodného systému je vymedzena na ochranu informacnych
systémov v ramci podsektora , Informacné systémy verejnej spravy” podla prilohy
¢. 1. k zdkonu €. 69/2018 Z. z. o kybernetickej bezpecnosti a 0 zmene a doplneni
niektorych zakonov.

Aktualny stav: Projekt bol ukonceny a prevzaty do prevadzky.

Projekt: Centralny informaény systém $tatnej sluzby (CISSS)
Rozpocet : 3 288 455,24 €

ZacCiatok a ukoncenie realizacie projektu: 7/2018 —5/2023

Hlavnym ciefom projektu bolo vybudovanie Centralneho informacného systému
$tatnej sluzby (dalej aj ,,C1S5S“) ako nadrezortného personalno-informaéného
systému.

Prinosom projektu je vo velkej miere odstranit decentralizaciu riadenia fudskych
zdrojov, €o sa prejavi najma na zvyseni kvality a jednotnosti procesov
elektronickych vyberovych konani, ako aj znizeni nakladov na jedného prijatého
zamestnanca (zavedenie principu jedenkrat a dost).

Sluzobné drady budd moct v rdmci CISSS zabezpe&ovat procesy rychlejsie a s
vacsou efektivnostou. Zlepsi sa kvalita vyberového konania, hodnotenia vykonu
Statnej sluzby, podpora kariérneho rozvoja, motivacie a osobného rozvoja.

Zaroven sa zefektivni a harmonizuje organizacia postupov pri vykone statnej sluzby
napriec sluzobnymi dradmi, prispeje to k budovaniu kapacit institucii na podporu
riadenia fudskych zdrojov a umozni sa zavadzanie systémov kvality.

Centrdlny informacny systém je v zmysle zakona o centralnom informacnom
systéme Statnej sluzby a o zmene a doplneni zakona ¢. 55/2017 Z. z. o Statnej
sluzbe a 0 zmene a doplneni niektorych zakonov v zneni neskorsich predpisov
informacnym systémom verejnej spravy.

Centralny informacny systém tvori verejny portal a interny portal. Spravcom
centralneho informacného systému a Ciselniky pre centralny informacny systém
vytvara a spravuje Urad vlady Slovenskej republiky.

Centralny informacny systém sluzi na automatizovany zber a spracuvanie Udajov na
ucely podpory tvorby, uskuto¢riovania a kontroly statnej politiky v oblasti
Statnozamestnaneckych vztahov a riadenia ludskych zdrojov v statnej sluzbe.

28



SluZobny urad je povinny pouZivat centralny informacny systém v rozsahu,
sposobom a na ucely ustanovené tymto zakonom, vSeobecne zavaznymi pravnymi
predpismi vydanymi na jeho vykonanie a osobitnym predpisom.

Sucastou interného portélu je modul:
 sluzobnych uradov,
obsadzovania miest, ktory pozostava z:

o registra vyberovych konani,
o registra Ziadosti o prijatie na statnozamestnanecké miesto (dalej len
,register Ziadosti o prijatie”),
o registra Ziadosti o overenie bezihonnosti,
 kvalifikovanych uchadzacov, ktory pozostava z:
o registra byvalych Statnych zamestnancov,
o registra absolventov,
e Statnych zamestnancov,
 vzdeldvania,
 sluzobnych preukazov,
 analyz a poskytovania udajov (analyticky modul).

Na verejnom portali su dostupné sluzby uchadzacom o Statnu sluzbu, statnym
zamestnancom, byvalym Statnym zamestnancom, absolventom a verejnosti. Na
verejnom portali su aj zverejnované vyberové konania vyhlasené prostrednictvom
registra vyberovych konani, vzdelavacie aktivity organizované prostrednictvom
modulu vzdeldvania, vystupy pre verejnost a informacie suvisiace so statnou
sluzbou a sluzbami verejného portalu.

Verejny portal slUzi pouzivatelom verejného portalu aj na elektronické podavanie
zZiadosti a inych podani a na poskytovanie udajov podla tohto zakona a osobitného
predpisu do modulov a registrov interného portalu.

V roku 2020 bol ukonceny proces verejného obstaravania a bola uzavretd Zmluva
o dielo a o poskytovani sluzieb ¢. 150-2020/1129-1672 zo dna 3. marca 2020 medzi
NASES a Lomtec.com. V dalSom roku bolo s ohfadom na zloZitu situaciu suvisiacu

s pandémiou COVID-19 nutné posunutie harmonogramu ukoncenia projektu

0 4 mesiace do 30. juna 2022.

V priebehu druhej polovice projektu bolo tiez z dévodu legislativnych zmien
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potrebné zabezpetit aj aktualizaciu niektorych core funkénosti CISSS a v ddsledku
toho sa posunulo finalne odovzdanie, ako aj ukoncenie Diela v zmysle Zmluvy

o dielo do 31. oktébra 2022. Po dodani vSetkych Casti zhotovitelom zabezpedil
NASES eSte nakup SW licencii a infrastrukturu pre DR lokalitu.

Zaroven do konca projektu 31. maja 2023 prebiehala finalna kontrola vsetkych
funkénosti (UAT testovanie, preberacia skuska, bezpecnostné testovanie a celkova
akceptacia diela).

Systém je nasadeny v cielovom prostredi viddneho cloudu, kde sa bude CISSS
prevadzkovat. Prebiehala intenzivna komunikacia s integracnymi partnermi na
Ucely zabezpecenia principu ,Jedenkrat a dost” (zabezpecenie prislusnych Gdajov

z referencnych registrov RFO, RPO, RA a registra trestov Generalnej prokuratury SR)
a systémy su naintegrované a podpisané Dohody o poskytovani udajov.

V sucinnosti s projektom Centralny ekonomicky systém Ministerstva financii
Slovenskej republiky, ktory zabezpecuje zber zdrojovych dat pre budované
centralne referen¢né registre CISSS, prebieha proces prepojenia a testovania
integracie do Registrov statnych zamestnancov.

Intenzivne sa komunikovalo s Ministerstvom pre informatizaciu, investicie

a regionalneho rozvoja SR (BRISK) na Uspesné zvladnutie implementdcie metodiky
jednotného dizajnového manualu elektronickych sluzieb, lepsSich sluzieb verejnej
spravy, principov datového manazmentu, ako aj na zabezpecenie doslednej
ochrany kybernetickej bezpecnosti budovaného riesenia.

Projekt bol riadne ukoncéeny finanénym ukoncenim dna 7. decembra 2023, pricom
NASES v spolupraci s Uradom vlady Slovenskej republiky zabezpeti po¢as obdobia

5 rokov udrzatelnost projektu, t. j. do 7. decembra 2028. V ramci dokoncovacej fazy
projektu je pripravena Zmluva o delimitécii majetku CISSS a Zmluva na prevadzku
CISSS medzi NASES a spravcom UVSR.

V zmysle zakona o centralnom informacnom systéme Statnej sluzby a o zmene

a doplneni zakona ¢. 55/2017 Z. z. o statnej sluzbe a 0 zmene a doplneni niektorych
zakonov v zneni neskorsich predpisov je naplanovany plny prechod do plnej
produkcie od 1. juna 2024.
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Projekt: Modernizacia USTREDNEHO KONTAKTNEHO CENTRA
Nazov projektu: Modernizacia ustredného kontaktného centra

Operacny program: Operacny program Integrovana infrastruktura

Programové obdobie: 2014 — 2020 (n+3)

Financovanie: Nenavratny finanény prispevok z Eurépskeho fondu regionalneho
rozvoja + Statny rozpocet

Rozpocet projektu: 601 305,47 €

ZacCiatok a planované ukoncenie realizacie projektu: 10/2022 - 12/2023

Cielom projektu ,,Modernizacia Ustredného kontaktného centra” bolamodernizacia
stcasného softvérového vybavenia Ustredného kontaktného centra (dalej ,,UKC”).
UKC doposial disponovalo len zakladnou funkcionalitou z hladiska aplikaénych
moznosti, ktoré sa ponukali na aktualnom trhu.

Realizacia projektu Modernizacie Ustredného kontaktného centra prispela

k vytvoreniu procesne efektivnejSej a vykonnejsej verejnej spravy s cielom
dosiahnut spokojného koncového uZivatela, odbremeneného pracovnika UKC,
ktory bude mat poskytnuté efektivne nastroje na kvalitnejsi vykon svojej prace.

Projekt priniesol pracovnikom UKC koncovému uZivatelovi poskytované aktudlne
spektrum informacii s moznostou cieleného rozsirovania v zavislosti od rozvoja
e-sluzieb verejnej spravy. UKC bude zaroven sluZit aj ako podporny kanal na dalsie
spopularizovanie procesu budovania informacnych technoldgii verejnej spravy.

EfektivnejSim poskytovanim informdcii sa ako nepriamy efekt predpoklada zvysenie
spokojnosti verejnosti s rieSenim problematiky pribliZovania sa verejnej spravy
obcanovi.

Aktudlny stav: V decembri 2023 bol projekt ukonceny.
Projekt: Modernizacia USTREDNEHO KONTAKTNEHO CENTRA

Nazov projektu: Uprava informaénych systémov

Operacny program: N/A

Programové obdobie: N/A

Financovanie: Statny rozpocet

Rozpocet projektu: 82 104 €

Zaciatok a planované ukoncenie realizacie projektu: 11/2022 — 10/2023
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Ciel projektu:
 Vytvorit webové stranky v sulade s dizajnom ID-SK a to tak, aby prinasali
intuitivnu a efektivnu cestu na ziskanie informacii alebo vyuzivanie
poskytovanych sluzieb.
o Zabezpecit funkénu samostatnu internetovu stranku pre SNCA a
optimalizovanu stranku pre NASES s komplexnymi informaciami.
e Naplnenie poziadaviek v sulade s ,,Jednotnym dizajn manualom
elektronickych sluzieb a webovych sidiel”.
e Implementovat riesenie v kontexte frameworku GOV CMS.
Aktualny stav: Dna 30. oktébra 2023 boli spustené do produkéného prostredia
dve nové webstranky, tykajuce sa spolocnosti NASES. Ide o novy web NASES-u

a novy web pre Slovensku ndrodnu certifikacnu autoritu (SNCA).

Tieto weby su spolo¢nym usilim viacerych timov a su v sulade s Jednotnym
dizajn manudlom elektronickych sluzieb a webovych sidiel. Naplnenie
pozZiadaviek manualu bolo aj motivom na tuto zmenu.

Projekt: eIDAS 3

Nazov projektu: eIDAS3

Operacny program: N/A

Programové obdobie: N/A

Financovanie: Statny rozpocet

Rozpocet projektu: 141 080,40 €

Zaciatok a planované ukoncenie realizacie projektu: 7/2023 - 6/2024
Nadvéaznost: elDAS 2

Projekt elDAS 3 je zamerany na implementdciu a prisposobenie zdielanych
komponentov pre potreby poskytovania cezhrani¢nych sluzieb. Ide o rieSenie
problémov identifikdcie a autentifikacie cezhrani¢nych pouzivatelov, ako aj vymenu
dokazov pomocou technického systému podla uvedeného nariadenia.

Z vecného pohladu projekt riesSi otazky suvisiace s efektivnym poskytovanim
elektronickych sluzieb SR cezhrani¢énym pouzivatelom v zmysle Nariadenia
Eurépskeho parlamentu a Rady (EU) 2018/1724 z 2. oktébra 2018 o zriadeni
jednotnej digitalnej brany na poskytovanie pristupu k informaciam, postupom

a asistenénym sluzbam rie$enia problémov a o zmene nariadenia (EU) ¢. 1024/2012
(dalej ako ,Nariadenie o jednotnej digitdlnej brane®).
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Ciele projektu su:

» Podporit proces vyuZivania elektronickych sluzieb portalu slovensko.sk
ob&anmi ostatnych €lenskych krajin EU.

« Podporit proces identifikacie a autentifikicie oséb z inych ¢lenskych $tatov EU v
ramci sluzieb slovenského e-Governmentu.

» Podporit vyuZivanie elektronickych sluzieb cezhrani¢nymi pouzivatelmi.

« Zefektivnit evidenciu 0s6b z inych ¢lenskych $tatov EU, ktoré vyuZivaju sluzby
slovenského e-Governmentu (vratane zmien udajov).

« Podporit poskytovanie efektivnych elektronickych sluzieb datovej platformy
pre ob¢anov SR a pre cezhranié¢nych pouzivatelov systému.

V sucasnosti prebiehaju prace na realizacii diela so spolo¢nostou brainit.sk, s. r. 0.,
bola ukoncéena etapa Analyza a dizajn a momentalne prebieha etapa Implementacia
a testovanie, tzn. vyvoj diela, ako aj konzultacie o integracnych poziadavkach na
tretie strany.

Projekt: Uprava informaénych systémov

Nazov projektu: Uprava informaénych systémov

Operacny program: N/A

Programové obdobie: N/A

Financovanie: Statny rozpocet

Rozpocet projektu: 13 578 202 €

Zaciatok a planované ukoncenie realizacie projektu: 4/2017 — 12/2024

Cielom projektu Uprava informaénych systémov (dalej aj ,UIS“) je Gprava
existujucich modulov UPVS a suvisiacich informa&nych systémov, ktorou sa saturuju
poziadavky vyplyvajuce zo zmeny relevantnych, vSeobecne zavaznych pravnych
predpisov a optimalizacia IS PEP.

V priebehu roku 2023 boli odovzdané nasledujuce etapy jednotlivych modulov
diela:
« Modul UPVS Synchro doru¢ovanie a optimalizacia — bola odovzdana etapa
implementdcia, testovanie a nasadenie — Cast je pripravena na akceptéciu RV.
« Modul UPVS elDAS CEP - bol Gspe$ne nasadeny do prevadzky.
e Modul MED doplnenie — bol uspesne nasadeny do prevadzky.
« Modul UPVS MEP a G2G — bola odovzdana etapa analyza a dizajn,
implementdacia a testovanie, prebieha proces akceptacie dodanych vystupov a
zapracovanie vyhrad z akceptacie.
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o Dodatok 10-305-IAM IdP a 305-IAM push notifikacie bol kompletne odovzdany
do plnej produkénej prevadzky, v ramci Dodatku €. 15 sa zrealizovali malé
zmeny RFC v dbsledku ladenia bezpecnosti a UX dizajnu. Vyplyvajuc z
nasledujucich dodatkov sa realizovali prace na Castiach Diela:

Dodatok 10:

e 305 - IAM — RFO — RozSirenie modulu IAM o udaje z referencného registra
fyzickych os6b (RFO) — prevzaté do prevadzky.

« 305 — MEP a G2G rozdirenie — Uprava procesu doru¢ovania prikazov na Ghradu
a Ciasto¢né Uhrady — Dorucovanie PnU — IS PEP MSP, UPVS a G2G validécie —
prebiehali etapy implementacie a akceptacného testovania.

« UPVS predstavuje nosny pilier e-Governmentu. Zo strany NASES-u je
realizovana priebeznd modernizacia a optimalizacia suvisiaca s prihlasovanim,
identifikaciou a autorizaciou pouzivatelov portdlu s vyuzitim alternativnych
prostriedkov elektronickej identifikacie. Cielom zmien je zjednodusit pristup
prostrednictvom mobilnych zariadeni, ako aj pristupu zahranic¢nych
pouzivatelov v suvislosti s prijatim prostrednictvom elDAS.

e Zaroven boli do plnej prevadzky zavedené optimalizacie internych modulov
orchestracie a ulozisk dokumentov, ¢o vyraznym sp6sobom zrychlilo proces
dorucovania a zvysilo efektivnost prevadzky a zdrojov.

Dodatok 15:
e G2G —v uUprave postupu spracovania POSP sa zrealizovala etapa implementacie

a testovania a zacal sa proces pripomienkovania prevadzkovej dokumentacie.

e G2G - overenie podpisov odosielatelovi a vynatie UIR zo vstupnych validacii.

e EKR - Uprava EKR sluzby.

e IS PEP - reforma sudov - zmena Sudnej mapy SR — CR — tato zmena sa
realizovala v celom rozsahu a nasadila do produkéného pouzivania.

e |AM — konsolidacia Udajov RPO a nastavenie procesov pre schranky
zZivnostnikov.

e eDesk — posielanie sprav z ES do emailu, pouzitie URI.

« Podpora pre KSDR - G2G, eDesk, CUD.

o CEP - Uprava D.Signer/XAdES.

Dodatok 16:
e Uznany sp6sob autorizacie - autorizacia dokladom.

Dodatok 17:
« Uprava funkcionality UPVS pre KSDR.
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Dodatok 19:
Hlavné prinosy projektu UIS pre prevadzku su:

e Vytvorenie nastroja podporujuceho presun agendy prikazov na Uhradu medzi
jednotlivymi orgadnmi verejnej moci.

e Synchrdénne preberanie rozhodnuti umoznuje pouzivatelom okamzite prevziat
dorucované rozhodnutia organov verejnej moci do vlastnych ruk.

« Optimalizacia UPVS zvysila kvalitu doru¢ovania sprav a zniZila vyskyt chyb.

« ZlepSenie interoperability elektronickych podpisov pri komunikacii so
zahrani¢im.

e Nové formy autentifikacie v zmysle eIDAS a podpora mobilnej autentifikacie.

« Podas roka 2022 sa postupne spustali vstupné validacie z optimalizacie UPVS,
ktoré obmedzili vznik &asti incidentov vyskytujucich sa na UPVS. Zarover sa
spustila priprava novych vstupnych validacii, ktoré zamedzia vzniku viacerych
typov zavaznych incidentov spésobenych chybami v systémoch tretich stran,
zasielajucich spravy od organov verejnej moci a pravnickych oséb. Validacie sa
rozdelili na synchrénne a asynchréonne na odlahcenie vstupu spracovania sprav.
Taktiez bude v potvrdeni o odoslani podania doplneny citatelny nazov
odosielatela a adresata popri doterajSich identifikatoroch.

Zamestnanci a vzdelavanie

Celkovy pocet zamestnancov k 31. decembru 2023 bol 185 vratane 10
zamestnancov na materskej alebo rodicovskej dovolenke. Na porovnanie, v roku
2022 v NASES pracovalo 174 ludi a v roku 2021 iba 159.

V NASES k 31. decembru 2023 pracovalo 104 muzov, ¢o je 56,22 %, a 81 Zien, Co je
43,78 %. Vysokoskolsky vzdelani, Il. stupen vzdelania: 116 zamestnancov.
Vysokoskolsky vzdelani, |. stupen vzdelania: 12 zamestnancov. Stredoskolsky
vzdelani: 57 zamestnancov.

Od janudra 2023 do decembra 2023 prijala agentura 33 novych zamestnancov a
ukoncila pracovny pomer s 24 zamestnancami. V priebehu roka 2023 sa tak ako
kazdy rok vytvaral priestor na vzdeldvanie zamestnancov, nakolko ide o nikdy sa
nekondiaci proces.

Vzdeldvanie zamestnancov ma za nasledok zlepsenie zru¢nosti a kompetencii

zamestnanca v jeho sucasnej pracovnej pozicii a na to nadvazujuce skvalitnenie
poskytovanych sluzieb.
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Ciefom bolo zvysit vykonnost zamestnancov, ale ich aj motivovat na vzdelavanie
a posuvanie vedomostami vpred, pretoZe vSetko toto smeruje na posilnenie lojality
a zvySovanie profesionality zamestnancov.

NASES sa kazdorocne snazi tvorit podmienky pre zamestnancov tak, aby mali
priestor a chut sa posuvat v oblastiach, ktorym sa venuju, ale dava priestor aj na
nadobudnutie novych skisenosti a vedomosti. Skoleniami zamestnanci okrem
novych zrucnosti ziskavaju aj vacsiu istotu a motivaciu, ktora rovnako vplyva na
usilovnost a kvalitu ich prace.

Zamestnanci sa pravidelne preskoluju v oblasti informacnych technoldgii, v oblasti
bezpecnosti, v oblasti manazérskych zru€nosti ¢i v oblasti zmien v legislative.

V ramci informacnych technolégii iSlo napriklad o Skolenia Fortinet - FortiDDoS,
FortiAuthentificator, FortiManager, NSE4 Fortigate, Troubleshoting Fortigate 7.2
Fortinet, Troubleshoting BIG-IP LTM., Fortiswitch a FortiAP dizajn a konfiguracia.
Skolenia pre analytikov, ako napriklad Skolenie produktu AEM FORM, Online kurzy
XML, UML, Selenium, testovanie softvéru JAVA, TOGAF 9 Foundation Level, UML
Foundation Level, Jira a Confluence, Mind mapping.

Dalej to boli napriklad $kolenia Red Hat System Administration Il with RHCSA exam,
Implementing Cisco Application Centric Infrastructure, Skolenie F5 Administering
BIG-IP a F5 Configuring BIG-IP Local Traffic Manager (LTM), Kubernetes
Administrator (CKA) a mnohé dalsie.

V oblasti bezpecnosti zamestnanci absolvovali Skolenia VMware v Sphere:
Troubleshooting, Veem Availability Suite, Windows Server - Active Directory,
Zranitelnosti webovych aplikacii - Utoky na server, Zranitelnosti webovych aplikacii
- utoky na uzivatela, SANS skolenia, Kurz CCNA Security, Bussiness Continuity
Managment atd.

Nadalej sa vyuzivali vzdelavacie portaly pluralsight.com, e-learningovy portal
itpro.tv.

Zamestnanci sa zucastnili na konferencii ,,Budidcnost HR na pomyselnej krizovatke
technolégii, inovacii, biznis a ludi - aka bude rola HR?“

Zamestnanci su pravidelne preskolovani v oblasti miezd a personalistiky a v oblasti
ekonomiky a rozpoctu v suvislosti so zmenami v legislative.
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Audity

V roku 2023 bolo v NASES vykonanych vsetkych 12 vnatornych auditov podla Planu
vnutornych auditov na rok 2023.

Cielom prvého vnutorného auditu bolo posudenie plnenia definovanych uloh

v zmysle zisteni minulych auditov a posudenie suladu poskytovania kvalifikovanych
doveryhodnych sluzieb (KDS) Narodnou agenturou pre sietové a elektronické sluzby
(NASES), ktord je prevadzkovatelom Slovenskej narodnej certifikacnej autority
(SNCA), v zmysle poziadaviek Nariadenia Eurépskeho parlamentu a rady EU

€. 910/2014 z 23. jula 2014 o elektronickej identifikacii a doveryhodnych sluzbach
pre elektronické transakcie na vnutornom trhu a o zruseni smernice 1999/93/ES
Nariadenie elDAS pred certifikaénym auditom konanom v maji 2023.

Zvysnych 11 vnatornych auditov bolo zameranych najma na posudenie miery zhody
vykonavanych ¢innosti proti platnym internym dokumentom a v niektorych
pripadoch aj proti platnej legislative SR.

V maji 2023 sa v NASES spoloc¢nostou QSCert, s. r. 0., vykonal externy audit, ktory
posudil zhodu poskytovania doveryhodnych sluzieb s poziadavkami Nariadenia
elDAS a prislusSnymi normami, a na zaklade ktorého boli NASES vydané certifikaty
na nasledujuce sluzby:
« Kvalifikovand doveryhodna sluzba vyhotovovania a overovania kvalifikovanych
certifikatov pre elektronicky podpis.
» Kvalifikovana doveryhodna sluzba vyhotovovania a overovania kvalifikovanych
certifikatov pre elektronicku pecat.
« Kvalifikovand doveryhodna sluzba vyhotovovania a overovania kvalifikovanych
certifikatov pre autentifikaciu webovych sidel.
« Kvalifikovana déveryhodna sluzba validacie kvalifikovanych elektronickych
podpisov.
« Kvalifikovand doveryhodna sluzba validacie kvalifikovanych elektronickych
pecati.
« Kvalifikovana déveryhodna sluzba uchovavania kvalifikovanych elektronickych
podpisov.
« Kvalifikovand doveryhodna sluzba uchovavania kvalifikovanych elektronickych
pecati.
« Kvalifikovana doveryhodna sluzba vyhotovovania kvalifikovanych
elektronickych ¢asovych peciatok.
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Verejné obstaravania

Sumar zakaziek za rok 2023

Poradie: | Zdakazka podFPa financného limitu: Pocet verejnych Celkova hodnota
obstardvani: zakaziekv EUR s
DPH:
I Zakazky s nizkou hodnotou 50 2301 248,14
2 Nadlimitné zakazky 32 6 461 653,17

- realizované prostrednictvom dynamického
nakupného systému IS EVO

3 Nadlimitné zakazky 2 2 109 873,60
- priame rokovacie konanie

4 Nadlimitné zakazky 3 1 610 623,94
- realizované cez vestnik IS EVO

5 In-house zakazky 1 62 906,00

Celkom: 88 12 546 304,85

Tabulka 2 - Tabulka zobrazujica sumdr zdkaziek verejného obstaravania za rok 2023.

Financné vysledky
Rozpocet NASES v roku 2023

Vs$eobecnad ¢ast

V zmysle uzatvoreného Kontraktu na rok 2023 medzi Ministerstvom investicii,
regionalneho rozvoja a informatizacie Slovenskej republiky (dalej len ,MIRRI SR”)

a Narodnou agenturou pre sietové a elektronické sluzby (dalej len ,,NASES“) bol pre
NASES poskytnuty prispevok zo Statneho rozpoctu v sulade so zavaznymi
ukazovatelmi Statneho rozpoctu na rok 2023 na plnenie odbornych udloh v oblasti
informatizacie spolo€nosti, spravy a prevadzkovania elektronickych komunikac¢nych
sieti a sluZieb pre MIRRI SR, ostatné organy Statnej spravy, pravnické osoby

a fyzické osoby, ktoré pozaduju informacie, udaje z informacnych systémov,
databaz a registrov verejnej spravy vo vyske 38 179 527 € ako bezny transfer.

Dodatkom €. 1 ku Kontraktu na rok 2023 bol prispevok navysenyo 1 766 863,20 €,
z toho transfer na bezné vydavky vo vyske 1 752 463,20 € a na kapitalové vydavky
vo vyske 14 400 € v zmysle nasledujucikch rozpoctovych opatreni:

» Rozpoctové opatrenie ¢. 35/2023 na povolené prekrocenie limitu beznych
vydavkov v sulade so Zmluvou o pripojeni do vladnej datovej siete GOVNET
medzi P6dohospodarskou platobnou agenturou (dalej len ,,PPA“) a NASES vo
vySke 280 980 €.
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e Rozpoctové opatrenie €. 44/2023 na povolené prekrocenie limitu beznych
vydavkov v zmysle Memoranda o spolupraci pri vyuzivani sluzieb vladnej
datovej siete GOVNET medzi Ministerstvom zdravotnictva Slovenskej republiky
— Statnym Ustavom pre kontrolu lieciv a NASES vo vyske 26 409,60 €.

» Rozpoctové opatrenie ¢. 105/2023 na povolené prekrocenie limitu kapitalovych
vydavkov vo vyske 14 400 € v suvislosti so Zmluvou o zabezpecleni
prevadzkovania IS PEP, ktoru Ministerstvo financii Slovenskej republiky
uzavrelo s NASES.

» Rozpoctové opatrenie €. 154/2023 na povolené prekrocenie limitu beZznych
vydavkov v zmysle Zmluvy o pripojeni do vladnej datovej siete GOVNET medzi
PPA a NASES vo vyske 280 980 €.

» Rozpoctové opatrenie ¢. 196/2023 na povolené prekrocenie limitu beznych
vydavkov v zmysle Memoranda o spolupraci v suvislosti s vyuzivanim sluzieb
vladnej datovej siete GOVNET a Kancelariou Narodnej rady Slovenskej
republiky vo vySke 89 841,60 €.

» Rozpoctové opatrenie ¢. 197/2023 na povolené prekrocenie limitu beznych
vydavkov v zmysle Memoranda o spolupraci pri vyuzZivani sluzieb vladnej
datovej siete GOVNET medzi Ministerstvom Zivotného prostredia Slovenskej
republiky a NASES vo vyske 541 166,40 € (z toho prispevkova organizacia
Slovensky hydrometeorologicky uUstav vo vyske 336 268,80 € ).

o Rozpoctové opatrenie ¢. 207/2023 na povolené prekrocenie limitu beZznych
vydavkov v zmysle Memoranda o spolupraci pri vyuzivani sluzieb vladnej
datovej siete GOVNET medzi Ministerstvom zahrani¢nych veci a eurdpskych
zalezitosti Slovenskej republiky a NASES vo vyske 533 085,60 €.

Dodatkom €. 2 ku Kontraktu na rok 2023 bol navysSeny prispevok o 26 400 € na
bezné vydavky v zmysle nasledujucehoo rozpoctového opatrenia:

» Rozpoctové opatrenie ¢. 345/2023 na povolené prekrocenie limitu beznych
vydavkov vo vyske 26 400 € v suvislosti so Zmluvou o zabezpeceni
prevadzkovania IS PEP, ktoru Ministerstvo financii Slovenskej republiky
uzavrelo s NASES.
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Schvaleny rozpocet | Upraveny rozpocet |Skutocnost’
fext 2023 2023 2023
1 2 3 4
Prijmy spolu 38 179 527,00 39 972 790,20 39 972 790,20
Z toho:
bezné prijmy 38 179 527,00 39 958 390,20 39 958 390,20
kapitalové prijmy 0,00 14 400,00 14 400,00

Tabulka 3 - Tabulka zobrazujuca prijmy a rozpocet za rok 2023.

Celkové vydavky za rok 2023 zo Statneho rozpoctu:
VYDAVKY SPOLU: 30442 333,61 €

A. BeZné vydavky (600) 30427 933,61 €

B. Kapitdlové vydavky (700) 14 400,00 €

Vydavky
BeZzné vydavky zo Statneho rozpoctu

Rozpocet beznych vydavkov zo statneho rozpoctu na rok 2023 pre NASES v zmysle

Kontraktu a jeho dodatkov bol vo vySke 39 958 390,20 € .
K 31. decembru 2023 boli bezné vydavky Cerpané vo vyske 30 427 933,61 € zo

zdrojov Statneho rozpoctu poskytnuté na prislusny rozpoctovy rok.

Cerpanie beZnych vydavkov bolo v nasledujicom zloZeni:

Mzdy, platy (610)

Mzdové prostriedky boli za sledované obdobie Cerpané zo zdrojov Statneho

rozpoctu na aktudlny rozpoctovy rok vo vyske 5 601 527,39 €.

Ukazovatel’

Schvaleny rozpocet
2023

Upraveny rozpocet
2023

Skutocnost’
2023

610 Mzdy, platy
a OOV

6 786 239,00

6 786 239,00

5601 527,39

Tabulka 4 - Tabulka zobrazujica mzdové prostriedky
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Poistné (620)

Poistné a prispevky do poistovni boli v sledovanom obdobi ¢erpané zo
zdrojov Statneho rozpoctu poskytnutych na aktualny rozpoctovy rok vo vyske
2109 087,76 €.

Ukazovatel’ Schvaleny rozpocet | Upraveny rozpocet | Skutocnost’
2023 2023 2023
620 Poistne, odvody | 2 513 285,00 2 513 285,00 2109 087,76

Tabulka 5 - Tabulka zobrazujuca poistné a odvody.

Tovary a sluzby (630)
Celkové Cerpanie prostriedkov z rozpoctu 2023 v rdmci kategorie 630 - Tovary
a sluzby bolo vo vyske 22 717 318,46 € .

Najvyznamnejsie vydavky boli v kategdrii 632, v ktorej su evidované vydavky na
prevadzku vladnej datovej siete GOVNET, centralne uradné dorucovanie listinnych
zasielok a zasielanie hromadnych SMS v ramci UPVS.

Dal$im vyraznym prvkom v tejto kategérii vydavkov je polozka 635, kde su
sledované vydavky na prevadzku a aplikaénu podporu portalu UPVS.
Prehlad Cerpania prostriedkov v ramci kategdrie 630 podla jednotlivych
rozpoctovych skupin:

o Cestovné nahrady (631) : Vydavky na pracovné cesty sa cerpali v celkovej vyske

11 889,45 €, z toho v sume 3 835,10 € na tuzemské pracovné cesty, najma v

suvislosti so zabezpecenim vyjazdov mobilnej certifikaCnej autority, diagnostiky

a rieSeni incidentov v ramci DUD, migracie uzlov do siete GOVNET 3.0. Na
zahranicné pracovné cesty sa vynalozili naklady vo vyske 8 054,35 € .

« Energie, voda, postové sluzby a komunikacna infrastruktura (632): V ramci tejto

polozky boli cerpané financné prostriedky poskytnuté v roku 2023 vo vyske 12
315 118,32 €. Na energie, vodné a stocné sa Cerpali vo vyske 299 437,43 €,
telekomunikacéné sluzby vratane zasielania hromadnych SMS boli ¢erpané vo
vyske 350 780,45 €, naklady na vladnu datovu siet predstavovali sumu 4 383
103,35 € a prevadzka centralneho Uradného dorucovania Uradnych zasielok
organov verejnej moci bola vo vyske 7 278 157,04 € . Naklady na postové

sluzby mimo postovych zasielok centralneho uradného dorucovania sa Cerpali v

sume 3 640,05 €.

41



o Material (633): Vydavky na materidl boli v celkovej vyske 311 440,89 € .
Agentura v ramci tejto polozky obstarala v najvacsej miere najma interiérové
vybavenie z dévodu stahovania agentury do novych priestorov, na vypoctovu
techniku vratane prislu$enstva, prediZenie platnosti certifikidtov a nakup
novych certifikatov k UPVS, kancelarsky materidl, tonery a indtalaény materidl
ku komunikacnej infrastrukture.

e Dopravné (634): Rozpocet v tejto polozke sa Cerpal v celkovej vyske 16 398,59
€, najma na vyuzivanie sluzieb taxisluzby zamestnancami NASES pri preprave
na pracovné stretnutia, na ndkup pohonnych latok pre sluzobné osobné
motorové vozidla agentury a ich pravidelné servisné prehliadky a opravy, na
havarijné a povinné zmluvné poistenie sluzobnych vozidiel a nakup dialni¢nych
znamok.

e Rutinnd a standardna udrzba (635): V tejto polozke bolo ¢erpanie v celkove;j
vyske 6 696 656,71 €, a to najma na sluzby prevadzky a aplikacnej podpory pre
UPVS v sume 4 937 423,56 € a obstaranie podpory pre vypoétovu techniku,
unikatny, Specializovany konfigurovatelny a Skatulovy softvér.

e Najomné za ndjom (636): V tejto polozke sa Cerpali prostriedky v celkovej vyske
764 141,35 €, ktoré sa pouZili na nagjomné za najom kancelarskych priestorov
agentury, prendjom datovych centier a serverovni, ale i na prenajom optickych
vlakien.

e Ostatné sluzby (637): Vydavky v tejto polozke sa Cerpali vo vyske 1 505 491,71
€ najma na konzulta¢né a poradenskeé sluzby v oblasti informacno-
komunikacnych technoldgii, IT Skolenia a vSeobecné sluzby spojené s najmom.
Sucastou tejto polozky su aj vydavky na odmeny zamestnancov mimo
pracovného pomeru, Specialne sluzby, stravné listky pre zamestnancov,
Skolenia, tvorba a Cerpanie socialneho fondu.

e Transfery jednotlivcom (642): Vydavky v polozke 642 sa Cerpali z rozpoctu
daného roku vo vyske 166113,55 €, v najvacsej miere na financny prispevok na
stravovanie pre zamestnancov, na odstupné, nahradu prijmu za chorobu a
pravidelny ro¢ny Clensky prispevok na ver. adresné rozsahy.

V zmysle Usmernenia k zuc¢tovaniu finanénych vztahov so statnym rozpoc¢tom boli v

roku 2023 MIRRI SR vratené nevycerpané prostriedky kapitalového transferu za rok
2019 vsume 12 699 408,77 € .
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Kapitalové vydavky

Na kapitalové vydavky na rok 2023 nebol schvaleny rozpocet. V priebehu roka bol
na zaklade rozpoctového opatrenia k povolenému prekroceniu limitu vydavkov

a Dodatku ¢. 1 ku Kontraktu na rok 2023 schvdleny rozpocet vo vyske 14 400 €

a Cerpany bol v plnej vyske na zabezpecenie prevadzkovania IS pre platby a
evidenciu spravnych a sudnych poplatkov (IS PEP).

Mimorozpoctové prostriedky

Prijem mimorozpoctovych prostriedkov za poskytnuté sluzby bol v roku 2023 vo
vyske 1742 362,10 € v zlozZeni:
e prevadzka a podpora IS PEP a IS FO - 999 108,00 €,
centralne Uradné dorucovanie - 569 268,94 €,
IT sluzby Workplace Management - 107 783,95 €,
predaj QSCD zariadeni (SNCA) - 34 691,21 €,
zvySenie kapacity elektronickych schranok - 31 510,00 €.

V roku 2023 sa z mimorozpoctovych zdrojov Cerpali prostriedky vo vyske 1 705
662,40 € na bezné vydavky.

Vysledok hospoddarenia z mimorozpoctovej ¢innosti pred zdanenim predstavuje k
31. decembru 2023 sumu 3 058,24 €.
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Slovnik skratiek

elDAS Nariadenie Eurépskeho parlamentu a Rady (EU) €. 910/2014

CEF Nastroj na prepajanie Eurdpy

CEP Centralna elektronicka podatelna

CISSS Centralny informaény systém §tatnej sluzby

CMDB Databdza pre riadenie konfiguracii

CSIRT Jednotka na riesenie kybernetickych bezpecnostnych incidentov
CSRU Centralna sprava referenénych tdajov

CUD Centralne tradné dorucovanie

DFS Detailna funkéna $pecifikdcia

DIZ Dohoda o integracnom zamere

DMZ Podsiet oddelend od ostatnych zariadeni (z angl. demilitarized zone)
DNS Systém doménovych mien (z angl. domain name system)

EKS Elektronicky kontraktac¢ny systém

ESIF Eurdpske $trukturalne a investiéné fondy

FIIT STU Fakulta informatiky a informacnych technoldgii Slovenskej Technickej
univerzity

FTP Protokol prenosu suborov

G2G Modul komunikacie verejnej spravy pomocou middleware platformy (z angl.
Government to Government)

GOVNET Privatna nadrezortna siet, ktora prepaja uzly institucii verejnej spravy
GUI Grafické pouzivatelské rozhranie (z angl. graphical user interface)

IAM Autentifikaény modul UPVS (z angl. Identity Access Management)

IP Internetovy protokol

IPS Systém prevencie prienikov (z angl. Intrusion Prevention Systems)

IS PEP Systém prevencie prienikov (z angl. Intrusion Prevention Systems)
ITIL Informacny systém pre platby a evidenciu spravnych a sidnych (z angl.
Information Technology Infrastructure Library)

KC Ustredné kontaktné centrum

KDS Kvalifikované déveryhodné sluzby

KNR SR Kancelaria Narodnej rady SR

KSDR Komponent spristuprfiovania doru¢ovanych rozhodnuti

LAN Lokalna siet

MEP Platobny modul Ustredného portélu verejnej spravy

MF SR Ministerstvo financii SR

MIRRI Ministerstvo investicii, regionalneho rozvoja a informatizacie SR
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MSP Modul spravy poplatkov

MZVEZ SR Ministerstvo zahrani¢nych veci a eurdpskych zalezitosti SR
MZP SR Ministerstvo Zivotného prostredia SR

NASES Narodna agentura pre sietové a elektronické sluzby

NBU Ndarodny bezpeénostny trad

NFP Nenavratny financny prispevok

PCA (z angl. Private cloud appliance)

PPA P6dohospodarska platobnd agentura

RA Registrac¢na autorita

RFO Register fyzickych os6b

QSCD Certifikované zariadenie pre podpis a pecat

SEPA Jednotna oblast platieb v eurach

SMTP Sietovy protokol na posielanie posty

SNCA Slovenska narodna certifikacna autorita

TESTA Vlastna siet Eurépskeho spolocenstva izolovana od internetu
UIS Uprava informaénych systémov

UPVII Urad podpredsedu vlady SR pre investicie a informatizaciu
UPVS Ustredny portal verejnej spravy — slovensko.sk

WAF Webovy aplika¢ny firewall

WAN Siet s velkou oblastou
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