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davkach
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2. Uéel a rozsah pouzitia

Ugelom Metodického usmernenia €.7/2023 je poskytnut organom verejnej moci a pravnickym osobam
suhrnné informacie spojené s registrovanim autentifikacného certifikatu podla § 60j ods. 7 zakona €.
305/2013 Z. z., technického uctu, alebo poskytovatela sluzieb, vyuzivanych priintegracii

informacgnych systémov na spoloéné moduly Ustredného portalu verejnej spravy (dalej len ,UPVS*)

3. Vymedzenie pojmov

Na ucely Metodického usmernenia €.7/2023 sa rozumie:
OVM - organ verejnej moci.

PO — pravnicka osoba.

FO — fyzické osoby a fyzické osoby — podnikatel

Konzument — vlastnik rieSenia/produktu vystupujuci ako zmluvna strana v Dohode
o integratnom zamere. Po uspeSnom ukonceni integraéného procesu je vnimany ako

vlastnik schvaleného produktu integrovaného na UPVS.

Koncovy konzument - Subjekt, ktory prejavil zaujem vyuzivat rieSenie/produkt

Konzumenta, ktory preSiel uspeSnym ukoncenim integracného procesu.

Ustredny portal verejnej spravy - informaény systém verejnej spravy, prostrednictvom
ktorého je mozné centralne vykonavat elektronicku uradnu komunikaciu s ktorymkofvek
organom verejnej moci a pristupovat’ k spolo€cnym modulom, a to najma prostrednictvom
siete internet podfa zdkona €. 305/2013 Z. z. o elektronickej podobe vykonu pdsobnosti
organov verejnej moci a ozmene a doplneni niektorych zakonov v zneni neskorSich

predpisov (dalej len ,zakon o e-Governmente®).

Prevadzkovatel UPVS — Narodna agentura pre sietové a elektronické sluzby (dalej len
,NASES"), prispevkova organizacia Ministerstva investicii, regionalneho rozvoja
a informatizacie SR so sidlom Kollarovej 15, 917 002 Trnava, ICO: 42 156 424, detaSované
pracovisko Tower 115, Pribinova 25, 811 09 Bratislava konajuca prostrednictvom

generalneho riaditela alebo inej poverenej osoby.

Ziadatel - pravnicka osoba alebo organ verejnej moci, ktory Ziada o registrovanie, zmenu

alebo zruSenie autentifikacného certifikatu, technického uctu alebo poskytovatela sluzieb.
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Pouzivatel — na ucely tohto metodického usmernenia osoba, ktora sa v zastupeni ziadatela
prihlasuje do elektronickej schranky Ziadatela, vypifia a odosiela elektronicky formular
Ziadosti.

Technicky uéet — (dalej len ,,TU) je $pecialny technicky typ identity vytvoreny v module IAM
za ucelom identifikacie a autentifikacie identity technickym alebo programovym prostriedkom
pouzitim autentifikacnych certifikatov. Technicky ucet zastupuje identitu Ziadatela pri pristupe
k sluzbam spoloénych modulov UPVS prostrednictvom podporovanych komunikaénych
rozhrani. TU ma uréeny rozsah roli a opravneni v module IAM UPVS. Jedna identita méze
mat’ vytvorenych viac technickych uctov, najma ak je to potrebné pre odliSenie opravneni
informacnych systémov. Na jeden technicky ucet méze byt suCasne zaregistrovanych viacero

autentifikacnych certifikatov.

Poskytovatel' sluzieb — (Service Provider Portal - dalej len ,,SP“) partnersky portal
vyuzivajuci funkcionalitu overenia identity pouzivatela a odovzdavania identifikacnych udajov
(federacia identity) s UPVS spolu s vyuzivanim funkcionalit jednotného prihlasenia
a odhlasenia Single Sign-on (SSO) a Single log out (SLO) pouzitim metadat poskytovatela

sluzieb.

Identifikacia — deklarovanie identity objektu vratane osoby pri pristupe k informaénému
systému verejnej spravy, resp. elektronickej komunikacii na zaklade rozpoznania

preukazaného prostriedku umoznujuceho priradenie k znamej entite.

Autentifikacia — proces preukazovania identity objektu s vyuzitim jedine¢ného

autentifikacného prostriedku.

IAM (ldentity Access Management) — komunikacna Cast autentifikatného modulu, ktory
zabezpecuje autentifikaciu osoby na ucely elektronickej komunikacie, vyuzitie elektronickej
identity osoby pre vSetky pristupové miesta na ucely elektronickej komunikacie a prenos

informacie o overenej identite.

Register autentifikaénych certifikatov — informaény systém tvoriaci su¢ast modulu 1AM
umoznujuci ziadatelovi spravu jeho autentifikacnych certifikatov, technickych uctov
a poskytovatelov sluzieb

Informacény systém ziadatela — informacny systém verejnej spravy v zmysle zakona ¢.
95/2019 Z. z. o informacnych technoldgiach verejnej spravy a o zmene a doplneni niektorych

zakonov v zneni neskorSich predpisov.
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Autentifikaény certifikat — elektronicky dokument - certifikat vo formate X.509 v kédovani DER podfa
ISO/IEC 8825-1 v Strukture predpisanej podla bodu €. 13 tohto metodického usmernenia sluZiaci na
identifikaciu a autentifikaciu informaéného systému Ziadatela k UPVS prostrednictvom technického
uctu, ku ktorému je zaregistrovany. Pri autentifikacii sa vlastnictvo autentifikaéného certifikatu
preukazuje privatnym klu€om, ktory je vlastnik povinny chranit heslom a pred odcudzenim alebo

neopravnenym pouzitim.

Metadata poskytovatela sluzieb — elektronicky dokument - datova Struktura vo formate podla
Standardu Security Assertion Markup Language (SAML) vo verzii 2.0 podla Organization for the
Advancement of Structured Information Standards (OASIS) pouzivana pri federacii identit
informacénych systémov verejnej spravy na jednotné prihlasovanie (Single sign-on) a odhlasovanie
(Single Log out); metadata musia byt v Struktire predpisanej v navode podla bodu ¢. 13 tohto

metodického usmernenia
KEP - kvalifikovany elektronicky podpis s pripojenou kvalifikovanou ¢asovou peciatkou

KEPe - kvalifikovana elektronicka pecat s pripojenou kvalifikovanou ¢asovou peciatkou

3.1. Korespondenéna adresa Prevadzkovatela UPVS

Narodna agentura pre sietové a elektronické sluzby
Pribinova 25

P.0.BOX 5

810 08 Bratislava
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4. Postup pre manazment Technického uétu / Poskytovatela sluzieb

(registracia, preregistracia, zruSenie a uprava)

Ziadatel ma moznost poziadat o jednotlivé ukony tykajice sa technického uétu, alebo poskytovatela

sluzieb prostrednictvom:

1) funkcionality dostupnej len po prihlaseni na www.slovensko.sk cez ,Profil* v €asti ,Technické ucty

a certifikaty”  poskytujucej prehlad o existujucich certifikatoch, technickych  uctoch

a poskytovateloch sluzieb Ziadatela:
e Zriadenie technického uctu a registracia certifikatu, (Pridat, Upravit, Zrusit)
e Registracia poskytovatela sluzieb (Pridat, Upravit, Zrusit), alebo

prostrednictvom elektronickych sluzieb Registra autentifikacnych certifikatov:
¢ navytvorenie nového Technického Uc¢tu a zaregistrovanie certifikatu, sluzba:

Ziadost o zapis autentifikacného certifikétu do reqgistra autentifikacnych certifikétov*”

e na upravu v pristupovych opravneniach Technického uétu, sluzba:

,Ziadost o zmenu v pristupovych oprévneniach technického Gétu”

¢ na pridanie nového autentifikacného certifikatu k Technickému uétu (prip.
preregistracia), sluzba:

,Ziadost 0 zmenu zapisu autentifikacného certifikétu v reqistri autentifikaénych certifikatov”

e na zruSenie autentifikacného certifikatu, sluzba:

JZiadost o zrusenie autentifikacného certifikatu“

e na zruSenie Technického Ucétu, sluzba:

,Ziadost o zrusenie pristupovych opravneni technického uétu”

e pre zapis nového Poskytovatela sluzieb (Service Providera):

,Ziadost o reqistréaciu poskytovatela sluzieb v module IAM“

e nazmenu zapisu Poskytovatela sluzieb resp. preregistraciu metadat (Service
Providera):

,Ziadost 0 zmenu tdajov poskytovatela sluZieb v module IAM*“

¢ na zrusSenie Poskytovatela sluzieb (Service Providera):

,Ziadost o zrusenie poskytovatela sluZieb v module IAM*

Pouzivatel vyplni formular elektronickej Zziadosti k sluzbe (dalej len ,Ziadost“) a podpiSe ju

kvalifikovanym elektronickym podpisom alebo kvalifikovanou elektronickou pec€at'ou alebo
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http://www.slovensko.sk/
https://www.slovensko.sk/sk/moj-profil
https://www.slovensko.sk/sk/moj-profil/technicke-ucty-a-certifikaty
https://www.slovensko.sk/sk/moj-profil/technicke-ucty-a-certifikaty
https://schranka.slovensko.sk/FormConstructor/Default.aspx?IdService=379922
https://schranka.slovensko.sk/FormConstructor/Default.aspx?IdService=379920
https://schranka.slovensko.sk/FormConstructor/Default.aspx?IdService=379919
https://schranka.slovensko.sk/FormConstructor/Default.aspx?IdService=379918
https://schranka.slovensko.sk/FormConstructor/Default.aspx?IdService=379916
https://schranka.slovensko.sk/FormConstructor/Default.aspx?IdService=379923
https://schranka.slovensko.sk/FormConstructor/Default.aspx?IdService=379921
https://schranka.slovensko.sk/FormConstructor/Default.aspx?IdService=379917
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uznanym sposobom autorizacie podla vyhlasky €. 511/2022 Z. z. (zdokonalenym elektronickym

podpisom zaloZenym na kvalifikovanom certifikate).

Ak Ziadost nepodava Statutar ale splnomocnenad, alebo poverena osoba, povinnou prilohou Ziadosti

je splnomocnenie, resp. poverenie vo forme popisanej v kapitole 5.1 Opravneny Ziadatel.

Na uspeSné odoslanie formulara Ziadosti je nutné vyplnit vSetky povinné polia podfla instrukcii vo

formulari.

DetailnejSi postup ako spravne vyplnit Ziadost o registraciu/preregistraciu Technickych uétov
a Poskytovatelov sluzieb je obsahom priloh Metodické usmernenie €.7/2023 (vid. kapitola 13
Prilohy)

Pravidla pri poskytovani sluZieb prostrednictvom Ustredného portalu verejnej spravy st uvedené

v dokumente V8eobecné podmienky poskytovania sluZieb prostrednictvom Ustredného portalu

verejnej spravy.

5. Podmienky pre registraciu Technického uc¢tu / Poskytovatela

sluzieb

Pre registraciu Technického uc¢tu a Poskytovatela sluzieb je potrebné zrealizovanie procesu
integracie na UPVS, 8o zahffia predloZenie do NASES a schvalenie zo strany NASES niz$ie uvedené

dokumenty popisujuce spdsob vyuZitia poskytovanych sluzieb a ich otestovanie:
- Dohoda o integraénom zamere pre prepajanie informaénych systémov PO/OVM na UPVS (,,DIZ%)
- Protokol UAT o vykonani testov popisaného rieSenia v DIZ (,,UAT") (aj pre kazdy dodatok)

- Protokol o prechode do produkéného prostredia (,,PPP*) (aj pre kazdy dodatok)

Vlastnik schranky a integrované subjekty su povinné predchadzat’ dualnemu pristupu do el. schranky
kombinaciou pristupov viacerych Technickych uctov, alebo pristupu cez grafické rozhranie a pristupu
s Technickym uétom. Podmienkou registracie Technického ucétu ajeho vyuzivania je

zabezpecdit', aby nevznikla kolizia pri praci s modulom Elektronickej schranky (eDesk).


https://www.slovensko.sk/_img/CMS4/Vseobecne_podmienky_poskytovania_sluzieb_UPVS.pdf
https://www.slovensko.sk/_img/CMS4/Vseobecne_podmienky_poskytovania_sluzieb_UPVS.pdf
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5.1. Povinné nalezitosti ziadosti

Ziadost o registraciu, resp. preregistraciu musi obsahovat nasledujice naleZitosti:

1) Podpisanu ziadost kvalifikovanym elektronickym podpisom alebo kvalifikovanou elektronickou
pecatou alebo uznanym spdsobom autorizacie podla vyhlasky ¢. 511/2022 Z. z. (zdokonalenym

elektronickym podpisom zalozenym na kvalifikovanom certifikate).

2) Korektne vyplnenu ziadost s dodrzanim Struktiury a formatov podla poziadaviek predpisanych
v prilohach v bode &. 13 tohto Metodického usmernenia, pric¢om podla typu prislusnej ziadosti

musi obsahovat
e Certifikat verejného kfuca X.509 pripojené v prilohe ziadosti, ak sa jedna o zapis certifikatu

o Metadata poskytovatela sluzieb vlozené priamo vo formulari ziadosti, ak sa jedna o zapis

metadat poskytovatela sluzieb (Service providera)

3) Splnomocnenie / poverenie, v pripade potreby podla kapitoly 5.2. Opravneny Ziadatel

5.2. Opravneny ziadatel

Opravneny ziadatel je v konani o registrovanie autentifikaéného certifikatu, technického uctu, alebo
poskytovatela sluzieb zastipeny $tatutarnym zastupcom Ziadatela. Statutar Ziadatela méze na Gdely
registrovania a vSetkych ukonov s tym spojenych splnomocnit’ ini osobu (vid' 5.2.1 Splnomocnenie),
alebo poverit zamestnanca (vid 5.2.2. Poverenie zamestnanca). Vzory dokumentov je mozné

vyhfadat’ na stranke https://www.slovensko.sk/sk/metodicke-usmernenia/

5.2.1 Splnomocnenie

Dokument Dodatok k Dohode o Integraénom Zamere — Splnomocnenie (Dalej len ,Spinomocnenie®)
sa vyzaduje za podmienky, Zze Konzument Ziada o registraciu alebo zmenu autentifikaéného

certifikatu, technického uctu, alebo poskytovatela sluzieb v mene Koncového Konzumenta.

Splnomocnenie moze byt v listinnej, alebo elektronickej podobe, ktoré rovnocenné. Splnomocnenie
je potrebné vyplnit korektne na zaklade pozadovanych udajov a musi byt podpisané Statutarom -
stranou, ktora splnomochuje. V pripade splnomocnenia v listinnej podobe, musi byt podpis
Splnomocnitela uradne overeny. V pripade splnomocnenia v elektronickej forme musi byt opatrené
KEP alebo KEPe Splnomocnitela. Prvym vykonanym ukonom v rozsahu splnomocnenia sa ma za to,

Ze splnomocnenie bolo zo strany splnomocnenca prijaté.
Splnomocnenie musi obsahovat’

- identifikaciu Koncového konzumenta (Splnomocnitel) a Konzumenta (Splnomocnenec)


https://www.slovensko.sk/sk/metodicke-usmernenia/
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- Presne definovany ucel
- Presne definované ukony na aké je splnomocneny

Listinné, alebo elektronické Splnomocnenie je vzdy potrebné prikladat’ k ziadosti, v pripade
novej registracie technického uctu i preregistracie certifikatu k technickému uétu alebo

poskytovatela sluzieb.

522 Poverenie zamestnanca

Poverenie musi byt podpisané statutarom elektronicky (KEP alebo KEPe) - pricom v takom pripade
nie je potrebné uradné overenie, alebo listinne — kedy je potrebné podpis Uradne overit. Listinné

poverenie je potrebné zaslat na adresu Prevadzkovatela UPVS.

Poverenie je potrebné prikladat’ ku kazdej ziadosti, ktora je podpisana danym zamestnancom.
6. Zriadenie, zmena a zrusenie technického uctu

1) Prevadzkovatel UPVS na zaklade prijatej Ziadosti a udajov v nej uvedenych zriadi, zmeni alebo

zruSi ziadatelovi technicky ucet s autentifikaénym certifikatom v module IAM na identitu zZiadatela.

2) V pripade chybajucich naleZitosti alebo nespravnych udajov bude Ziadost zamietnutd s

odoévodnenim.

3) Ziadatelovi je prostrednictvom UPVS v def spracovania Ziadosti o zriadenie, zmenu alebo

zruSenie zaslana informacia o zriadeni do jeho elektronickej schranky.

4) Na zaklade udajov uvedenych v Ziadosti bude v module 1AM registrovanému technickému uctu
reprezentovanému certifikatom verejného kfuc¢a X.509 nastavené alebo zruSené zastupovanie na

identitu Ziadatela.

6.1. Registrovanie, zmena a zrusenie certifikatu v module IAM

Prijaty certifikat je zaregistrovany prevadzkovatefom UPVS v module IAM. Certifikat je nasledne

v module 1AM priradeny k technickému uctu existujucej identity Ziadatefla.

O uspeSnom zaregistrovani certifikatu je ziadatel informovany spravou zaslanou do jeho elektronicke;j

schranky.

Administracia a zivotny cyklus certifikatov, vratane priradenia viacerych certifikdtov alebo ich ruSenia
je v kompetencii Ziadatela. Ziadatel je povinny vlastnymi prostriedkami zabezpeéit sledovanie a

udrzbu certifikatu.
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Register autentifikaénych certifikatov zasiela informaciu o bliziacom sa skoneni platnosti certifikatu

do elektronickej schranky Ziadatela, pripadne na e-mailovu adresu.
7. Zriadenie, zmena a zrusenie Poskytovatela sluzieb

e Prevadzkovatel UPVS na zaklade prijatej Ziadosti a Udajov v nej uvedenych zaeviduje, zmeni
alebo zrusi poskytovatela sluzby ziadatelovi a zaregistruje alebo zru$i prilozené metadata do
modulu IAM.

e V pripade chybajucich naleZitosti alebo nespravnych udajov bude Ziadost zamietnuta s

odoévodnenim.

e Ziadatelovi je prostrednictvom UPVS v def, ked boli zaregistrované metadata, zaslana informacia

0 zaregistrovani metadat Poskytovatela sluzieb do jeho elektronickej schranky.

e Administracia a zivotny cyklus certifikatov v metadatach, vratane priradenia certifikatov alebo ich
ruSenia je v kompetencii Ziadatela. Ziadatel je povinny vlastnymi prostriedkami zabezpegit

sledovanie a udrzbu certifikatov v metadatach.

o Register autentifikatnych certifikatov zasiela informaciu o bliziacom sa skonéeni platnosti

certifikatu do elektronickej schranky ziadatela, pripadne na e-mailovu adresu.

e Spracovanie ziadosti prebieha v dennych davkach o 15:00 (v pozadovany den uréeny v ziadosti)
8. Testovanie a potvrdenie funkénosti Technického Uctu

Ziadatel je povinny vykonat testovanie prihlasovania informaéného systému PO/OVM s pouzitim
technického uctu a potvrdit jeho funk&nost podfa Integracnych testovacich scenarov, ktoré tvoria
prilohu Akceptaéného protokolu pre integraciu Informagénych systémov PO alebo OVM na UPVS

prostrednictvom mailu na integracie@nases.gov.sk

9. Testovanie a potvrdenie funkénosti Poskytovatela sluzieb

Ziadatel je povinny vykonat testovanie jednotného prihlasenia SSO-testy a jednotného odhlasenie
SLO-testy a potvrdit ich funk&nost podla Integracnych testovacich scenarov, ktoré tvoria prilohu
Akceptaéného protokolu pre integraciu Informaénych systémov PO alebo OVM na UPVS

prostrednictvom mailu na integracie@nases.gov.sk
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10. Hlasenie nedostatkov a chyb funkénosti

Akékolvek pripomienky v produkénom prostredi o technickom ucte, alebo poskytovatelovi sluzieb

hlasi Ziadatel prostrednictvom kontaktného formulara Ustrednému kontaktnému centru. Kontaktny

formular je dostupny na adrese https://helpdesk.slovensko.sk/new-incident/ alebo na mail

prevadzka@nases.gov.sk

1)

2)

3)

4)

5)

6)

7

8)

11. Zaverecné ustanovenia

Metodické usmernenie €.7/2023 vychadza z informacii a podkladov uvedenych v zakone ¢&.
305/2013 Z. z. o eGovernmente a v Integratnom manuali modulu IAM a nahradza dokument

Metodické usmernenie 1/2016

Za spravnost dodanych informacii zo strany Ziadatela zodpoveda Ziadatel o registrovanie

technického uctu.

Metodické usmernenie definuje postupnost krokov pri registrovani technického uctu

a poskytovatela sluzieb.

Administracia a Zivotny cyklus certifikatu je v kompetencii Ziadatela. Ziadatel je povinny vlastnymi
prostriedkami zabezpeclit' sledovanie a udrzbu certifikatu. Register autentifikaCnych certifikatov
zasiela notifikacie o exspiracii certifikatov podla vyplnenych kontaktnych udajov od 27.6.2023 do

elektronickej schranky Ziadatela a na e-mailovu adresu uvedenu v ziadosti.

Prevadzkovatel nezodpoveda za udaje a iné sucasti registratného procesu, ako aj za aktivity

spojené s pripadnou exspiraciou certifikatu.

Prevadzkovatel UPVS nezodpovedd za &kody spdsobené v dosledku autentifikacie

kompromitovanym certifikatom.

Prevadzkovatel nezodpoveda za Skody a technické problémy spésobené koliziami technickych

uctov zaregistrovanych Ziadatelom.

Za spravnost dodanych informacii zo strany ziadatela zodpoveda Ziadatel o registrovanie
technického Gétu alebo poskytovatela sluzieb. Ziadost o preregistraciu certifikatu k technickému
uctu alebo metadat poskytovatela sluzieb je potrebné zaslat v dostatoénom €asovom predstihu,
najneskér vSak 14 dni pred vyprSanim platnosti pévodného certifikatu, aby bolo mozné
zabezpedit registraciu bez vypadkov. V opaénom pripade NASES nie je zodpovedny za

spbsobené technické komplikacie alebo zdrzania.
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12. Uéinnost’

Toto metodické usmernenie je uginné odo dfia zverejnenia na UPVS.

V Bratislave, 29.06.2023

13. Prilohy

1) Register autentifikacnych certifikatov (RAC) - Technické ucty a autentifikacné certifikaty

2) Evidencia poskytovatelov sluZieb (Service provider) a SAML metadat
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