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1. UvoD

Tento dokument Specifikuje politiku Narodnej agentury pre sietové a elektronické sluzby, so sidlom
Kollarova 8, 917 02 Trnava (dalej aj ,NASES®), ktora vychadza z poziadaviek uvedenych v
dokumente ETSI EN 319 401: "Electronic Signatures and Infrastructures (ESI); General Policy
Requirements for Trust Service Providers" [1] a ma sluZit ako potvrdenie urovne bezpelnosti
poskytovanych sluzieb, ktoré spocCivaju v generovani a spravovani udajov na vyhotovenie
kvalifikovanej elektronickej pecate pre potreby tretich stran (dalej len ,déveryhodna sluzba“), tak
ako je to uvedené v bode 51 preambuly Nariadenia Eurépskeho parlamentu a Rady (EU) &.
910/2014 z 23. jula 2014 o elektronickej identifikacii a doveryhodnych sluzbach pre elektronické
transakcie na vnutornom trhu a o zruSeni smernice 1999/93/ES (dalej len ,Nariadenie eIDAS").
Tato politika NASES (dalej len ,Poskytovatel):
a) definuje poziadavky, ktorych naplnenie je nevyhnutné uplatiovat v ramci riadenia a
prevadzky poskytovania sluzieb Poskytovatela pre tretie strany,
b) ma vSeobecny charakter a nemusi pokryvat vSetky Specifické poziadavky kladené na
poskytované déveryhodné sluzby.
c) neSpecifikuje ako maju byt jednotlivé poZiadavky na Poskytovatela posudzované
nezavislymi tretimi stranami, vratane poZiadaviek na informacie, ktoré maju byt k dispozicii
nezavislym posudzovatefom, alebo poziadavky na takychto posudzovatelov.

1.1. Identifikacia CP
Tejto politike bol prideleny OID v tvare:

1.3.158. 42156424.0.0.1.0.1

kde jednotlivé zlozky OID maju nasledovny vyznam:

1. ISO

1.3. Identified Organization

1.3.158. ICO

1.3.158.42156424. NASES

1.3.158. 42156424.0. Vyhradené pre NASES

1.3.158. 42156424.0.0. Vyhradené pre NASES

1.3.158. 42156424.0.0.1. Sluzba spravy zverenych udajov na vyhotovenie
kvalifikovanej elektronickej pe€ate do starostlivosti tretej
strany

1.3.158. 42156424.0.0.1.0 Vyhradené pre NASES

1.3.158. 42156424. 0.0.1.0.1 | CP TSP

1.2. Sprava politiky

Za obsah tejto politiky zodpoveda:
Narodna agentura pre sietové a elektronické sluzby
Kollarova 8, 917 02 Trnava
ICO 42156424
DetaSované pracovisko:
BC Omnipolis, Trnavska cesta 100/1l, 821 01 Bratislava
Tel.: +421 2 3278 0700
e-mail: info@nases.gov.sk

2. ODKAZY NA STANDARDY A LEGISLATIVU

[1] ETSI EN 319 401: "Electronic Signatures and Infrastructures (ESI); General Policy
Requirements for Trust Service Providers"
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[2] Nariadenia Eurépskeho parlamentu a Rady (EU) &. 910/2014 z 23. jula 2014 o elektronickej
identifikacii a doveryhodnych sluzbach pre elektronické transakcie na vnutornom trhu a o
zruSeni smernice 1999/93/ES

[3] ISO/IEC 27005:2011: "Information technology - Security techniques - Information security
risk management"

[4] STN P CEN/TS 419241:2014: BezpecCnostné poziadavky na déveryhodné systémy
podporujuce serverové podpisovanie

[5] NBU - Certifikaéna schéma pre elDAS, Verzia 0.3

3. POJMY A SKRATKY

3.1. Pojmy

Pouzité pojmy su prevzaté z Nariadenia EPaR (EU) &. 910/2014 [2] (dalej len ,Nariadenia e DAS*)
a normy ETSI EN 319 401 [1].

Spoliehajuca sa Fyzicka alebo pravnicka osoba spoliehajuca sa na elektronicku
strana identifikaciu alebo déveryhodnu sluzbu.

Odberatefl

Organ dohladu Organ usadeny na uzemi ¢lenského Statu, ktory je zodpovedny za

ulohy dohladu v uréujucom ¢lenskom State.

Organ posudzovania | Organ vymedzeny v ¢lanku 2 bode 13 nariadenia (ES) €. 765/2008,
zhody ktory je v sulade s uvedenym nariadenim akreditovany ako organ
prisludny na posudzovanie zhody kvalifikovanych poskytovatefov
doveryhodnych sluzieb a kvalifikovanych déveryhodnych sluZieb,
ktoré poskytuju.

Politika Subor pravidiel, ktoré indikuju pouzitelnost déveryhodnej sluzby
doveryhodnej sluzby | pre konkrétnu komunitu a/alebo triedu aplikacii so spolo¢nymi
bezpelnostnymi poZiadavkami.

Poskytovatel Fyzicka alebo pravnicka osoba poskytujuca jednu alebo viacero
déveryhodnych déveryhodnych sluzieb bud ako kvalifikovany alebo nekvalifikovany
sluzieb poskytovatel déveryhodnych sluzZieb

3.2. Skratky

CA Certifikacna autorita (Certification Authority)
TSP Poskytovatel déveryhodnych sluzieb (Trust Service Provider)

4. VSEOBECNE USTANOVENIA

Aj ked v suCasnosti v dokumente ,Schéma dohladu kvalifikovanych déveryhodnych sluzieb
definovana organom dohladu® vo verzii 1.3 z 3.3.2017 nie je narodnym organom dohladu pre
oblast Nariadenia elDAS, ktorym je Narodny bezpeCnostny urad, definovana sluzba spravy
zverenych udajov na vyhotovenie kvalifikovanej elektronickej pe€ate do starostlivosti tretej strany,
rozhodol sa Poskytovatel preukazat touto politikou, Ze nim poskytovana sluzba spravy takychto
udajov je plne konformna s poziadavkami, ktoré su kladené na poskytovatefov obdobnych sluzieb
definovanych v Nariadeni eIDAS, ¢im chce preukazat tretim stranam, ktorym udaje spravuje ako aj
Spoliehajucim sa stranam splnenie poziadavky uvedenej v bode 3 Prilohy &. Il Nariadenia elDAS.

5. POSUDENIE RIZIK

Poskytovatel musi vykonat posudenie rizik s ciefom identifikovat, analyzovat’ a vyhodnotit' rizika
suvisiace s poskytovanim doveryhodnej sluzby s ohfadom na obchodné a technické otazky.
Poskytovatel musi vybrat vhodné opatrenia na riadenie rizik, pricom zohladni vysledky posudenia
rizik. Opatrenia na riadenie rizik musia zabezpecit, Ze Uroven zabezpedenia je primerana a
Uumerna stupniu rizika.
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Poskytovatel musi uréit’ vSetky bezpecnostné poziadavky a prevadzkove postupy, ktoré su
nevyhnutné pre implementaciu opatreni na riadenie rizik. Opatrenia na riadenie rizik musia byt
zdokumentované v politike informacénej bezpecnosti a v pravidlach na vykonavanie déveryhodnych
sluzieb.

Posudenie rizik musi byt pravidelne posudzované a revidované.

Manazment Poskytovatela musi schvalit posudenie rizik a akceptované zvyskové rizika.

6. POLITIKY A PRAKTIKY

6.1. Politiky a pravidla pre poskytovanie déveryhodnych sluzieb

Poskytovatel musi Specifikovat mnoZinu politik a pravidiel pre poskytované déveryhodné sluzby.
Tieto politiky a pravidla musia byt schvalené manazmentom a publikované, resp. komunikované
zamestnancom a relevantnym externym stranam.

Povinnosti poskytovatela:

a) Poskytovatel musi mat pravidla a postupy, ktoré pokryju poziadavky identifikované
aplikovatelnou politikou Poskytovatela.

b) Poskytovatel musi mat pravidla identifikujice zavazky vSetkych externych organizacii
podporujucich déveryhodné sluzby Poskytovatela, vratané aplikovatelnych politik a
postupov.

c) Pravidla a postupy Poskytovatefa musia byt dostupné Odberatefom a Spoliehajucim sa
stranam spolu s dalSou relevantnou dokumentaciou (ak je to nutné k posudeniu zhody s
politikou sluzby).

d) Poskytovatel musi mat riadiaci organ s celkovou zodpovednostou za Poskytovatela s
konecnou pravomocou na schvalovanie politik a postupov Poskytovatela.

e) Poskytovatel musi mat uréeny manazment, ktory zabezpecli implementaciu politik a
pravidiel.

f) Poskytovatel musi mat definovany proces aktualizacie politik a pravidiel, vratane
zodpovednosti za udrziavanie tychto politik a pravidiel.

g) Poskytovatel musi mat definovany postup upozorfiovania na zamyslané zmeny v politikach
a pravidlach a po ich schvaleni postupy na ich spristupnenie.

h) Poskytovatel musi mat definované politiky a pravidla pre pripad ukon¢enia poskytovania
déveryhodnej sluzby.

6.2. VsSeobecné podmienky

VSeobecné podmienky tykajuce sa sluzieb Poskytovatela budu spristupnené vSetkym
Odberatefom a Spoliehajucim sa stranam len na poZziadanie.
Tieto vSeobecné podmienky musia Specifikovat’ pre politiku kazdej déveryhodnej sluzby
podporovanej Poskytovatelom minimalne:
a) aplikovanu politiku déveryhodnej sluzby,
b) kazdé obmedzenie pri pouziti sluzby,
c) povinnosti Odberatela, ak existuju,
d) informacie pre Spoliehajuce sa strany,
e) Casové obdobie, poCas ktorého Poskytovatel uchovava zaznamy o udalosti,
f) obmedzenia zodpovednosti,
g) obmedzenia pri pouziti poskytovanej sluzby, vratane obmedzenia prava na nahradu Skody
vzniknutej pri pouziti sluzby spésobom, prekraCujucim tieto obmedzenia,
h) aplikovatelnu legislativu,
i) postupy pre vybavenie staznosti a urovnavanie sporov,
j) informéaciu €i doveryhodna sluzba Poskytovatela bola posudena s ohladom na sulad s
politikou déveryhodnych sluzieb a ak ano, prostrednictvom akej schémy posudzovania,
k) kontaktné udaje Poskytovatefla.

Odberatelia a Spoliehajuce sa strany musia byt informované o vSeobecnych podmienkach,
vratane vysSie uvedenych poloziek, pred uzatvorenim zmluvného vztahu s Poskytovatefom.
VSeobecné podmienky musia byt Odberatelom a Spoliehajlcim sa stranam dostupné
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prostrednictvom trvalych komunikacnych prostriedkov v €itatelnom a zrozumitelnom jazyku.
VSeobecné podmienky mézu byt Sirené elektronicky.

6.3. Politika informac¢nej bezpeénosti

Poskytovatel musi mat definovanu politiku informacnej bezpeénosti, ktora stanovuje pristup
organizacie k riadeniu jej informaénej bezpecnosti a ktora je schvalena manazmentom
Poskytovatela.

Zmeny vykonané v politike informaénej bezpeénosti musia byt v pripade potreby oznameneé tretim
stranam. To zahffia Odberatelov, Spoliehajuce strany, hodnotiace, dozorné a iné regulaéné
organy.

Povinnosti Poskytovatela:

* Poskytovatel musi mat zdokumentovanu, implementovanu a udrziavanu politiku informacnej
bezpelCnosti, vratane riadenia bezpecnostnych kontrol a prevadzkovych postupov pre
zariadenia, systémy a informacné prostriedky Poskytovatefla.

* Poskytovatel musi publikovat a komunikovat politiku informacnej bezpeénosti vSetkym
zamestnancom, ktorych sa tato politika tyka.

» Poskytovatel prebera plnu zodpovednost za sulad s postupmi predpisanymi v politike
informacnej bezpecnosti a to aj vtedy, ak funkcionalita Poskytovatela je zabezpecena inymi
dodavatelmi. Poskytovatel musi mat’ definované zavazky dodavatelov a zabezpedit, aby bol
dodavatel viazany povinnostou implementovat akékolfvek kontroly poZadované
Poskytovatelom.

+ Politika informacnej bezpecnosti a zoznam aktiv pre informacnu bezpecnost’ (odstavec 7.3)
Poskytovatela musia byt posudzované v planovanych intervaloch alebo v pripade vzniku
vyznamnych zmien s ciefom zabezpecit ich trvalu vhodnost, primeranost a ucinnost.
Akékolvek zmeny, ktoré mdézu mat dopad, resp. mézu vplyvat na poskytovanu uroven
zabezpedenia, schvaluje riadiaci organ na zaklade odstavca 6.1 ods. d). Konfiguracia
systémov Poskytovatela by mala byt pravidelne kontrolovana na zmeny, ktoré mézu narusit’
bezpelnostné politiky Poskytovatela.

7. RIADENIE A PREVADZKA POSKYTOVATELA
7.1. Vnutorna organizacia

7.1.1. Spolahlivost’ organizacie
Poskytovatel sa povaZzuje za spolahlivu organizaciu, ked:

a) Politiky a pravidla dbéveryhodnej sluzby, na zaklade ktorych Poskytovatel pdsobi, su
nediskriminaéné.

b) Sluzby Poskytovatela su pristupné vsetkym Odberatelom, ktorych €innosti spadaju do oblasti
pbésobnosti, a ktori suhlasia s tym, Ze budu dodrZiavat svoje povinnosti uvedené v zmluvnych
podmienkach Poskytovatela.

c) Poskytovatel v sulade s vnutroStatnymi pravnymi predpismi disponuje dostatoCnymi
finanénymi zdrojmi a/alebo primeranym poistenim zodpovednosti za Skodu pre potreby
krytia zavazkov vyplyvajucich z €innosti a aktivit Poskytovatefa.

d) Poskytovatel ma finanénu stabilitu a zdroje poZzadované na prevadzku v sulade s touto
politikou.

e) Poskytovatel ma politiky a postupy na rieSenie staznosti a sporov prijatych od Odberatelov
alebo Spoliehajucich sa stran tykajucich sa poskytovania sluzieb a/alebo inych suvisiacich
zalezitosti.

f) Poskytovatel ma zdokumentovanu dohodu a zmluvny vztah, ak poskytovanie sluzieb zahifia
subdodavatelské zmluvy, outsourcing alebo iné dohody tretich stran.

7.1.2. Delenie povinnosti
Povinnosti alebo oblasti zodpovednosti, ktoré mézu byt v konflikte su oddelené, aby sa redukovali
rizika suvisiace s nepovolenou alebo neumyselnou zmenou alebo zneuzitim aktiv Poskytovatela.
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7.2.

Ludské zdroje

Poskytovatel zabezpecuje, Ze zamestnanci a zmluvni pracovnici podporuju déveryhodnost
prevadzky Poskytovatela a to nasledovne:

a)

b)

d)

f)

)

h)

)

K)

7.3.

7.3.1.

Poskytovatel zamestnava zamestnancov, ktori disponuju potrebnymi odbornymi znalostami,
su spofahlivi, maju dostatocné skusenosti a absolvovali Skolenia tykajuce sa pravidiel
bezpecnosti a ochrany osobnych udajov, ktoré su vhodné pre ponukané sluzby a pracovnu
poziciu, resp. pracovnu naplh zamestnanca.
Zamestnanci Poskytovatela su schopni spifiat poziadavky ,odbornych vedomosti,
skusenosti a kvalifikacie“ prostrednictvom formalneho vzdelavania, Skoleni a certifikatov,
pripadne prostrednictvom realnych skusenosti alebo kombinaciou oboch.
V pripade poruSenia politik a postupov Poskytovatela zamestnancom sa uplatfiuju primerané
disciplinarne sankcie.
BezpecCnostné role a zodpovednosti (Specifikované v politike informaénej bezpecnosti
Poskytovatela) su zdokumentované v popise prace alebo v dokumentoch dostupnych
vSetkym zainteresovanym zamestnancom. Déveryhodné role, na ktorych zavisi bezpe¢nost
prevadzky Poskytovatela su jasne identifikované. Tieto role su menované a akceptované
manazmentom Poskytovatela a osobou, ktora v danej roli pracuje.
Zamestnanci (doc¢asni aj trvali) maju definovany popis prace z pohladu roli. Popis prace
zohladriuje delenie zodpovednosti, minimalnych narokov (odstavec 7.1.2), urCuje citlivost
pracovnej pozicie zalozenej na povinnostiach a urovni pristupu, uréuje uroven poZzadovanej
previerky, potrebné Skolenia a uvedomenie si ich zodpovednosti. Poskytovatel tam kde je to
vhodné rozliSuje medzi vSeobecnymi funkciami a Specifickymi funkciami.
Zamestnanci poskytovatela vykonavaju administrativne a manazérske postupy, ktoré su v
sulade s postupmi riadenia informacnej bezpecénosti Poskytovatela.
Riadiaci pracovnici Poskytovatela maju skusenosti alebo odbornu pripravu, resp. Skolenia v
suvislosti s dbéveryhodnou sluzbou, ktora je Poskytovatelom poskytovana. Riadiaci
pracovnici su oboznameni s bezpeé&nostnymi postupmi uréenymi pre pracovnikov a maju
skusenost s bezpeénostnymi povinnostami, s informaénou bezpeénostou a s posudzovanim
rizik. Tieto skusenosti su dostatoCné pre vykonavanie riadiacej funkcie.
Zamestnanci Poskytovatela, pracujuci v déveryhodnych rolach, sa nenachadzaju v konflikte
zaujmov, ktory by mohol ovplyvnit nezaujatost zamestnanca pri prevadzke déveryhodnych
sluzieb Poskytovatela.
Déveryhodné role zahffaju nasledovné zodpovednosti:
a. BezpelCnostny manazér — ma celkovu zodpovednost za spravu a implementaciu
bezpecnostnych postupov.
b. Systémovy spravca — inStaluje, konfiguruje a udrZiava déveryhodny systém
Poskytovatela z pohfadu riadenia sluZieb.
c. Systémovy operator — ma zodpovednost za kazdodennu prevadzku déveryhodného
systému Poskytovatela a zalohovanie systému.
d. Systémovy auditor — je autorizovany na prezeranie archivov a auditnych zdznamov
doveryhodného systému Poskytovatela.
Zamestnanci Poskytovatela su do ddéveryhodnych roli formalne menovani riadiacim
zamestnancom Poskytovatela.
Zamestnanci Poskytovatela maju pristup k déveryhodnym funkciam az po vykonani vietkych
poZadovanych a nevyhnutych kontrol.

Sprava aktiv

VSeobecné poziadavky

Poskytovatel musi zabezpecit vhodnu urover ochrany svojich aktiv vratane informaénych aktiv.
Poskytovatel musi udrziavat’ inventar/zoznam vSetkych informacnych aktiv a musi aktiva
klasifikovat' v sulade s posudenim rizika.
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7.3.2.  Manipulacia s médiami

S kazdym médiom musi byt zaobchadzané bezpelne v zmysle poziadaviek klasifikacnej schémy
informacii. Média obsahujuce citlivé udaje musia byt bezpelne zlikvidované, ak uz nie su dalej
potrebné.

7.4. Riadenie pristupu

Pristup do systému Poskytovatela je obmedzeny len pre autorizovanych jednotlivcov nasledovne:

a) Prvky ochrany (napr. firewall) chrania vnutornu siet Poskytovatela pred neopravnenym
pristupom vratane pristupu Odberatelfov a tretich stran. Firewally su nakonfigurované v
zaujme prevencie tak, Ze pouzivaju len protokoly a pristupy nevyhnutné pre prevadzku
Poskytovatela.

b) Pristupy operatorov, administratorov a auditorov systému su spravované Poskytovatelom.
Tato sprava zahffia spravu pouzivatelskych uétov a v€asnu aktualizaciu alebo odstranenie
pristupov.

c) Pristup k informaciam a funkciam systému je obmedzeny v zmysle politiky riadenia pristupu.
Systém Poskytovatela poskytuje vhodné prvky pocitatovej bezpecnosti na oddelenie
déveryhodnych roli identifikovanych v postupoch Poskytovatela. Oddelenie déveryhodnych
roli zahffa aj oddelenie funkcii manazmentu bezpecnosti a prevadzky.

d) Zamestnanci Poskytovatela su identifikovani a autorizovani pred pouzitim kritickych aplikacii,
ktoré suvisia s déveryhodnymi sluzbami.

e) Aktivity zamestnancov Poskytovatela su v ramci systému Poskytovatela zaznamenavané.

f) Citlivé udaje su chranené vodi obnoveniu prostrednictvom opatovného pouzitia pamatovych
objektov (napr. odstranenych suborov), ktoré su spristupnené neopravnenym pouzivatelom.

7.5. Kryptografické riadiace prvky

Na spravu vSetkych kryptografickych kfu€ov a zariadeni su pocas ich zivotného cyklu pouzité
primerané bezpecnostné prvky a opatrenia.

7.6. Fyzicka a objektova bezpecnost’

Poskytovatel riadi fyzicky pristup ku komponentom systému Poskytovatela, ktorych bezpecnost je
kriticka pre poskytovanie déveryhodnych sluzieb a minimalizuje rizika suvisiace s fyzickou
bezpe&nostou nasledovne:

a) Fyzicky pristup ku komponentom systému Poskytovatela, ktoré su z pohladu bezpecnosti
kritické pre poskytovanie déveryhodnych sluzieb je obmedzeny len pre opravnenych
jednotlivcov.

b) Poskytovatel ma prijaté opatrenia:

a. zabranujuce strate, posSkodeniu alebo kompromitovaniu aktiv a preruSeniu
obchodnych aktivit.

b. zabranujuce kompromitovaniu alebo odcudzeniu informacii a prostriedkov
spracovania informacii.

c) Komponenty kritické z pohfadu zabezpeCenia prevadzky doveryhodnych sluzieb su
umiestnené v chranenych bezpeénych priestoroch, ktoré disponuju fyzickou ochranou proti
vhiknutiu. Bezpec€né priestory maju zabezpecenu kontrolu pristupu s opatreniami pre pristup
a alarm pre pripad detegovania prieniku.

7.7. Prevadzkova bezpecénost’

Poskytovatel pouziva déveryhodny systém a produkty, ktoré su chranené voCi zmenam a ktoré
zabezpeduju technicku bezpelnost a spofahlivost nimi podporovanych procesov, konkrétne:
a) V ramci kazdého projektu, ktory vyvija systém v mene Poskytovatela, resp. pre
Poskytovatefa, su v etape navrhu a Specifikacie pozZiadaviek na systém analyzované
poziadavky na bezpecnost s ciefom zaistenia bezpecCnosti vyvijaného systému.
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7.8.

b)

d)
e)
f)

)

Pre nasadzovanie, zmenu, nudzové opravy alebo aktualizaciu konfiguracii akéhokolvek
systému Poskytovatela, na ktory sa aplikuje bezpe€nostna politika su pouzité postupy
riadenia zmien. Tieto postupy zahffaju dokumentaciu realizovanych zmien.
Uplnost (integrita) informacii a systémov Poskytovatela je chranena proti virusom, malvérom
a neopravnenému pristupu.
S médiami pouzivanymi v systémoch poskytovatela je zaobchadzané bezpecéne, aby
nedos$lo k poSkodeniu, odcudzeniu, neopravnenému pristupu alebo zastaranosti média.
Poskytovatel ma postupy spravy médii, ktoré chrania pred zastaranostou a poskodenim
média v ¢ase, pocas ktorého je poZadované uchovavanie tychto médii.
Poskytovatel ma stanovené a implementované postupy pre vSetky dbveryhodné a
administrativne role, ktoré sa podielaju na poskytovani sluzieb.
Poskytovatel ma Specifikované a aplikované postupy pre zabezpecenie:
a. aplikovania bezpecnostnych zaplat v primeranom ¢ase od kedy su dostupné.
b. neaplikovania bezpeénostnych zaplat, ktoré predstavuju dalSiu zranitefnost alebo
nestabilitu systému, ktoré prevazuju nad vyhodami ich aplikovania. Dévody
neaplikovania bezpecnostnej zaplaty su zdokumentované.

Siet'ova bezpecnost’

Poskytovatel chrani svoju siet a systémy pred utokom, najma:

7.9.

a)

b)

c)

d)

f)

)

h)

rozdelenim systémov do sieti a zon zalozenych na posudeni rizik s ohfadom na funkéné,
logické a fyzické vztahy medzi systémami a sluzbami. Poskytovatel aplikuje rovnaké
bezpelnostné opatrenia na vietky systémy umiestnené v tej istej zéne.

obmedzenim pristupov a komunikacie medzi zénami len na nevyhnutné pripady z pohfadu
zabezpeCenia prevadzky Poskytovatela. Nepotrebné prepojenia a sluzby je potrebné
zakazat alebo deaktivovat a zavedeny subor pravidiel pravidelne posudzovat.

udrziavanim systémov, ktoré su z pohladu prevadzky Poskytovatela kritické v jednej alebo
viacerych bezpecnych zénach.

oddelenim dedikovanych sieti pre spravu IT systémov a prevadzkovych sieti Poskytovatela.
Nepouzivanim systémov, ktoré sluzia na spravu implementacie bezpecnostnej politiky na iné
ucely a oddelenim produkéného systému déveryhodnych sluzieb Poskytovatela od systému
pouzivaného na vyvoj a testovanie.

zabezpecCenim komunikacie medzi rozdielnymi déveryhodnymi systémami prostrednictvom
dbveryhodnych kanalov, ktoré su logicky odliSené od ostatnych komunikacnych kanalov a
poskytuju zabezpecenu identifikaciu svojich koncovych bodov a ochranu datovych kanalov
pred zmenou a prezradenim.

zabezpeCenim vysokej urovne dostupnosti déveryhodnych sluzieb pre externé pristupy v
pripade, Ze sa takato dostupnost vyzaduje, a to pomocou redundantného pristupu do siete,
ktory zabezpeci dostupnost’ sluzby aj pri vzniku jednoduchej chyby.

vykonavanim pravidelného vyhladavania zranitelnosti na verejnych aj sukromnych IP, ktoré
Poskytovatel identifikoval a vytvaranim evidencie, ktora dokazuje, Ze kazdé takéto
vyhlfadavanie bolo vykonané osobou alebo subjektom, ktory ma potrebné a pozadované
zrucnosti, boli pouzité vhodné nastroje, bol dodrzany eticky kodex a nezavislost nevyhnutnu
na poskytnutie hodnovernej spravy.

vykonanim penetracnych testov na systémoch Poskytovatela po zriadeni, aktualizacii alebo
zmene, ktoré Poskytovatel identifikuje ako podstatné. Poskytovatel eviduje zédznam o
kazdom vykonanom penetratnom teste. Eviduje &i bol realizovany osobou alebo subjektom,
ktory ma potrebné a pozadované zru¢nosti, €i boli pouzité vhodné nastroje, a i bol dodrzany
eticky kddex a nezavislost, ktora je nevyhnutna na poskytnutie hodnovernej spravy.

Riadenie bezpeé&nostnych incidentov

Systémové aktivity tykajuce sa pristupov a vyuzivania IT systémov ako aj poZiadavky na sluzby su
monitorované, ked

a)

Monitorovacie aktivity zohladruju citlivost’ vSetkych zbieranych a analyzovanych informacii.
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b) Abnormalne systémoveé aktivity, ktoré naznacuju potencialne poruSenie bezpecnosti, vratane
vniknutia do siete Poskytovatela, su detegované a hlasené ako vystraha.

c) IT systém Poskytovatela monitoruje nasledovné udalosti:

a. spustenie a vypnutie logovacich funkcionalit,
b. dostupnost a vyuzitie sluzieb v sieti Poskytovatela.

d) V pripade vzniku incidentu Poskytovatel kona v€as a koordinovane s cielom obmedzit dosah
poruSenia bezpecnosti. Poskytovatef ma menovanych zamestnancov v ddveryhodnych
rolach, ktori sleduju vystrahy moznych kritickych bezpecnostnych udalosti a zabezpecuju
aby boli prislusné incidenty hlasené v sulade s postupmi Poskytovatela.

e) Poskytovatel ma zavedené postupy pre informovanie prislusnych stran v sulade s platnymi
regulacnymi pravidlami o kazdom poruseni bezpecnosti alebo strate integrity, ktora ma
vyznamny dopad na poskytované doveryhodné sluzby a osobné udaje, ktoré su v nej
udrziavané, a to do 24 hodin od identifikacie porusenia.

f) Ak porudenie bezpecCnosti, resp. strata integrity mézZe nepriaznivo ovplyvnit fyzicku alebo
pravnicku osobu, ktorej bola poskytnuta déveryhodna sluzba, Poskytovatel bezodkladne o
tejto skutonosti informuje dotknutd osobu.

g) Systémy Poskytovatela sa monitoruju, vratane monitorovania a pravidelného posudzovania
auditnych zaznamov s cielom identifikovat dbékazy o Skodlivych aktivitach, a to
implementovanim automatickych mechanizmov na spracovanie auditnych zaznamov a
informovanie personalu na mozné kritické bezpecnostné udalosti.

h) Poskytovatel riesi kazdu kriticka zranitelnost, ktorej sa predtym nevenoval, do 48 hodin od
identifikovania tejto zranitelnosti. Ak je to nakladovo efektivne, Poskytovatel vytvori a
implementuje plan zmiernenia zranitelnosti. V pripade, Zze zranitefnost nie je potrebné
odstranit, je vytvorena dokumentacia podkladov, ktora viedla k takémuto rozhodnutiu.

i) Postupy hlasenia a reakéné postupy su pouzivané takym spdsobom, aby sa minimalizovali
Skody spdsobené bezpecnostnymi incidentmi a poruchami.

7.10. Zber dokazov

Poskytovatel zaznamenava a v primeranej dobe udrzuje dostupné vSetky relevantné informacie,
tykajuce sa udajov vydanych a prijatych Poskytovatelom (aj v pripade, Zze Poskytovatel uz
neposkytuje déveryhodné sluzby). Doba uchovavania informacii o Zzivotnom cykle klfucov je 10
rokov. Tieto ukony musi Poskytovatel vykonavat pre pripad potreby poskytnutia dékazov v
sudnom konani a zabezpecenia kontinuity sluzieb. Poskytovatel spomenuté docieli:

a) udrziavanim dovernosti a integrity su€asnych a archivovanych zaznamov tykajucich sa
prevadzky doéveryhodnych sluzieb.

b) ddvernym archivovanim zaznamov tykajucich sa prevadzky sluzieb. Archivacia zaznamov je
realizovana v sulade so zverejnenymi obchodnymi praktikami.

c) spristupnenim zaznamov tykajucich sa dévernych sluzieb na ucely poskytnutia dékazu o
spravnom fungovani sluzieb v pripade sudneho konania.

d) zaznamenavanim presného ¢asu vyznamnych udalosti Poskytovatela v oblasti tykajuceho
sa prostredia Poskytovatela, spravy kltigov a synchronizacie hodin. Cas, ktory sa pouziva
na zaznamenavanie udalosti v protokole auditu, musi byt minimalne raz denne
synchronizovany s UTC.

e) uchovavanim zaznamov tykajucich sa sluzieb po dobu, ktora je potrebna na poskytnutie
potrebnych pravnych ddkazov a ktora je oznamena v podmienkach Poskytovatela (pozri
odstavec 6.2).

f) Zaznamenava udalosti tak, aby ich nebolo mozné jednoducho odstranit alebo znicit (s
vynimkou pripadu, ked su spolahlivo prenesené na dlhodobé média) a to v Case, ked sa
vyzaduje ich uchovavanie.

7.11. Riadenie kontinuity €innosti organizacie
Poskytovatel ma definovany a udrzZiavany plan kontinuity, ktory bude prijaty v pripade vzniku
pohromy. V pripade pohromy (vratanie kompromitacie sukromného kluca alebo inych citlivych
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udajov Poskytovatela) musi byt prevadzka Poskytovatela obnovena v ramci oneskorenia
definovaného v plane kontinuity.

7.12. Ukoncenie ¢innosti Poskytovatel'a a plany ukonéenia €innosti

a) Poskytovatel pred ukonCenim poskytovania svojich sluZieb aplikuje minimalne nasledovné
postupy:

a. Informuje o ukonCeni poskytovania sluzieb vSetkych Odberatelov a iné entity, s
ktorymi ma Poskytovatel uzatvorené zmluvy alebo iné formy vztahov. O ukon&eni
poskytovania sluzieb informuje aj Spoliehajuce sa strany.

b. Ukonc¢i autorizaciu vSetkych subdodavatelov, ktori konali v zastipeni Poskytovatela
pri vykonavani akychkolvek funkcii suvisiacich s procesom vydavania tokenov pre
doveryhodné sluzby.

c. Prenesie v8etky zavazky tykajuce sa uchovavania informacii potrebnych na
poskytovanie dékazov o prevadzke Poskytovatela po€as primerane stanovenej doby
na spolahlivu stranu.

d. Znici (vratane kopii) alebo stiahne z pouzivania primarne kfu¢e takym spésobom, ze
ich nebude mozné znovu obnovit a pouzivat.

e. Vytvori dohodu (ak je to mozné) o prevode poskytovania déveryhodnych sluzieb pre
svojich su¢asnych Odberatefov na iného poskytovatela déveryhodnych sluzieb.

b) Poskytovatel je prispevkova organizacia, z toho dévodu je krytie nakladov na splnenie tychto
minimalnych poZiadaviek v pripade, Ze Poskytovatel zanikne alebo z inych dévodov nie je
schopny pokryt naklady sam, zabezpecené statnym rozpoctom.

c) Poskytovatel vo svojich postupoch uvedie ustanovenia o ukonéeni poskytovania
déveryhodnych sluzieb ¢o zahfia:

a. informovanie vSetkych dotknutych entit,

b. prevod zavazkov Poskytovatela na tretie strany.

d) Poskytovatel bude dodrzZiavat svoje zavazky o spristupneni svojho verejného klu¢a alebo
dbkazov o doveryhodnych sluzbach Spoliehajucim sa stranam pocas primeranej doby, resp.
prevedie tieto zavazky na inu déveryhodnu osobu.

7.13. Zhoda

Poskytovatel poskytuje sluzby déveryhodnym spésobom a v ramci platnej legislativy, aby:
a) mohol poskytnat dbkaz, Ze splfia legislativne poziadavky suvisiace s poskytovanim
déveryhodnych sluZieb.
b) mohli byt doveryhodné sluzby Poskytovatefa a s nimi suvisiace produkty poskytnuté aj
osobam s telesnym postihnutim.
c) prijal vhodné technické a organiza&né opatrenia proti neopravnenému spracovaniu osobnych
udajov a proti nahodnej strate, zni€eniu alebo poSkodeniu osobnych udajov.

7.14.  Organ dohladu

Poskytovatel je povinny pri komunikacii s organom dohladu v zmysle poziadaviek Nariadenia
elDAS a Zakona €. 272/2016 Z. z. o déveryhodnych sluzbach:

a) ak Poskytovatel zamysla zaCat poskytovat kvalifikované doveryhodné sluzby predlozit
organu dohlfadu oznamenie o svojom zamere spolu so spravou o posudeni zhody, ktoru
vydal organ posudzovania zhody,

b) poskytnut uradu informacie o zmenach v jeho kvalifikovanych ddveryhodnych sluzbach
najneskor do 30 dni pred planovanou zmenou,

c) zasielat organu dohladu:

a. vydané kvalifikované certifikaty pre kvalifikovany elektronicky podpis a pre
kvalifikovanu elektronicku pe€at do 30 dni od vydania kvalifikovaného certifikatu,

b. potvrdenie o datume a Case zruSenia kvalifikovanych certifikatov do 30 dni od ich
zrusenia,
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c. informaciu o ukon&eni pouzivania udajov na vyhotovenie elektronického podpisu
alebo elektronickej pelate kvalifikovanej déveryhodnej sluzby, ktoré zodpovedaju
udajom na validaciu elektronického podpisu alebo elektronickej pecate z certifikatov
uvedenych pre tuto sluzbu v dbéveryhodnom zozname do 30 dni od ukoncenia
pouzivania tychto udajov,

d) oznamit organu dohladu bez zbytoéného odkladu, najneskér viak do 24 hodin, odkedy sa
dozvedel o akomkolvek naruSeni bezpec€nosti alebo integrity s vyznamnym vplyvom na
poskytovanu déveryhodnu sluzbu alebo osobné udaje uchovavané v ramci nej.

Poskytovatel déveryhodnych sluZieb poskytuje ako kvalifikované len tie déveryhodné sluzby, na
ktoré mu bol organom dohladu udeleny kvalifikovany Statut.
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